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В современных условиях имеется необхо-
димость комплексного совершенствования 
всего механизма управления на всех уров-
нях хозяйствования: народного хозяйства 
страны, в регионах, отраслях, объединениях, 
предприятиях. Такой механизм должен отве-
чать развитию конкурентоспособной рыноч-
ной экономики и характеру стоящих перед 
ней решаемых задач. Для этого необходимо 
использовать накопленный положительный 
опыт внедрения системных методов управ-
ления. Заметим, что еще в социалистиче-
ский период на предприятиях, объединени-
ях имели место и получили положительную 
оценку комплексные системы управления 
качеством продукции, труда и повышения 

эффективности производства. Дальнейшее 
их совершенствование может идти по пути 
применения программно-целевых методов 
управления. Использование этих методов на 
предприятиях, как показывает опыт, способ-
ствует повышению технико-технологическо-
го уровня производства, производительно-
сти труда, увеличению выпуска современной 
конкурентоспособной продукции и эффек-
тивности производства. Принимаемый про-
изводственный план предприятия всегда 
необходимо дополнять соответствующей 
программой целевых мероприятий, а также 
выделением его подразделений и служб, 
участвующих в их реализации, в особую си-
стему, рассматриваемую как самостоятель-
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ный объект управления. Именно усиление 
целевой стадии планирования, его единство 
с организацией управления на всех уров-
нях предприятия, планово-экономическое 
регулирование и контроль за реализацией 
комплексов программных мероприятий – от-
личительная черта программно-целевого 
подхода. В этом случае он становится дей-
ственным инструментом реализации плана 
стратегии развития предприятия и его конку-
рентоспособности.

Программно-целевой подход предполага-
ет решение комплекса вопросов, связанных 
с инновационной деятельностью, укреплени-
ем связей производства с наукой, изменени-
ем методологии и технологии планирования, 
преобразованием организационных струк-
тур, разработкой определенной системы сти-
мулов и нормативов, отступлением в ряде 
случаев от традиционных форм и методов 
управления.

Применение программно-целевых мето-
дов управления, как показывает опыт работы 
ряда российских предприятий, позволяет в 
сжатые сроки освоить выпуск новой сложной 
конкурентоспособной продукции (обрабаты-
вающих центров), упорядочить коллективные 
производственные процессы, согласовывать 
цели каждого исполнителя с трудовым кол-
лективом и ресурсными возможностями ор-
ганизации [2].

Успешное хозяйствование в современ-
ных условиях возможно лишь на основе 
системного подхода, выбора правильных 
ориентиров при подготовке и реализации 
управленческих решений. С помощью чет-
ких ориентиров руководитель предприятия 
производит целеуказание, ставит конкрет-
ные задачи исполнителям и направляет 
трудовой коллектив в нужное русло на до-
стижение программных целей, в том числе 
решение социальных задач. Поэтому в ус-
ловиях перехода предприятий на интенсив-
ное инновационное производство выпуск 
импортозамещаемой продукции и повыше-
ние ее конкурентоспособности становится 
необходимым использовать программно-це-
левой подход. Он позволяет свести органи-
зационные, технические, технологические, 
экологические и социальные меры в одну 
комплексную целереализующую программу, 
направленную на решение стратегических 
и тактических задач для устойчивого функ-

ционирования предприятия. В комплексе 
мероприятий, регламентирующих управ-
ленческий труд, соответствующее место 
занимает технология программно-целевого 
управления.

Программно-целевое управление (ПЦУ) – 
это форма управления, предполагающая 
сочетание целевого подхода с соответству-
ющими программами. При этом целевой под-
ход не противопоставляется традиционному 
управлению (также направленному на дости-
жение поставленных целей, но с использова-
нием традиционных методов) и не заменяет 
его. Он дополняет традиционную систему 
приемами, позволяющими четко выделить 
целевую стадию процесса управления, ори-
ентировать весь механизм управления на 
реализацию поставленных целей.

Целевой подход только тогда приносит 
эффект, когда сочетаются его формы инте-
грации с существующей системой управле-
ния предприятием.

Программно-целевое управление (ЦПУ) 
дает возможность расширить сферу дей-
ствия системы внутрифирменного планиро-
вания и позволяет распространить систему 
плановых показателей на все функциональ-
ные отделы. При этом руководитель концен-
трирует внимание на решении главных задач, 
выполнение которых приводит к поставлен-
ным целям. Вся плановая работа нацели-
вается на более глубокую и комплексную 
проработку проблем, решаемых в данном 
плановом периоде. Для этого целесообраз-
но разрабатывать целевую организацион-
но-хозяйственную программу комплексного 
совершенствования и развития управления 
для обеспечения функционирования устой-
чивого конкурентоспособного предприятия. 
При ее реализации на предприятии целе-
сообразно организовать постоянный само-
контроль за своевременностью и качеством 
выполнения всех основных программных ме-
роприятий, кроме того, следует наладить по-
стоянный контроль и периодический анализ 
труда каждого руководителя и исполнителя. 
К тому же все действия руководителя и ис-
полнителя должны быть определены и увя-
заны с четко выделенной целевой стадией 
процесса управления.

Программно-целевые методы управления 
на предприятии целесообразно применять в 
следующих случаях:
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– при формировании целевой комплекс-
ной программы перспективного развития 
предприятия исходя из задач, стоящих перед 
ним и отраслью в целом;

– разработке АСУ в составе определенно-
го количества подсистем для решения переч-
ня задач в определенном плановом периоде;

– повышении организационно-технологи-
ческого уровня производства;

–разработке и обосновании производ-
ственной программы предприятия (по основ-
ной номенклатуре и объему реализации);

– формировании договоров по поставке 
выпускаемой продукции и рынков ее сбыта;

–повышении качества выпускаемой про-
дукции, ее конкурентоспособности;

– определении приоритетности и сроков 
реализации комплекса программных меро-
приятий по инновационному развитию пред-
приятия;

– формировании и реализации целевой 
комплексной программы улучшения управ-
ления ресурсами предприятия;

– формировании и реализации целевой 
комплексной программы усиления режима 
экономии и развития внутрихозяйственных 
отношений;

– комплексном совершенствовании систе-
мы управления эффективностью деятельно-
сти предприятия [7].

Применение программно-целевых мето-
дов управления (ПЦМУ) предполагает: чет-
ко сформулированную целевую программу; 
конкретные, по возможности, количествен-
но выраженные цели; план действий по до-
стижению намеченных целей; четко уста-
новленную ответственность за достижение 
целей на всех уровнях управления; перио-
дическое рассмотрение и оценку труда на 
управленческих совещаниях, конференциях 
и др. [4].

Программно-целевое управление плано-
мерным повышением эффективности произ-
водства, качеством труда и продукции произ-
водится с учетом фактора времени, то есть 
сочетания текущего и перспективного плани-
рования. При этом целевое планирование, 
контроль и самоконтроль качества труда и 
продукции должны осуществляться со сле-
дующей периодичностью: день – декада – 
месяц – год – пятилетка (трехлетка).

Чтобы успешно внедрить ПЦМУ, необхо-
димо провести подготовительную работу:

– четко отработать и выделить целевую 
стадию планирования и управления;

– определить основные и подчиненные 
области ключевых результатов;

– составить карты воздействия руководи-
телей на ключевые результаты;

– составить карты ключевых задач руково-
дителей (от бригадира и мастера участка до 
директора предприятия);

– разработать индивидуальные планы 
организационно-технологических мероприя-
тий;

– составить и утвердить график проведе-
ния оценки результатов труда.

Программно-целевой подход можно ре-
ализовать как в традиционных, так и новых 
формах. Однако в процессе планирования и 
управления наиболее трудоемкой является 
работа над целями. Новые формы управле-
ния предполагают анализ того, каким обра-
зом структура, методы, кадры обеспечивают 
достижение установленных целей.

Последовательная ориентация механиз-
ма управления на реализацию важных целей 
логически приводит к разработке на пред-
приятиях технико-технологической и органи-
зационно-хозяйственных целевых программ, 
то есть к созданию необходимых предпосы-
лок (базы) для эффективного программно-
целевого управления.

Заметим, что в последние годы, постоянно 
совершенствуя и развивая методы управле-
ния, ряд предприятий разработали комплекс-
ные целевые организационно-хозяйствен-
ные программы, основанные на взаимоувязке 
конечных целей производства и перспектив-
ных путей развития систем управления. При 
этом усилия работников предприятий, пре-
жде всего, были направлены на устранение 
недостатков и более полное использование 
имеющихся резервов, дальнейшую интенси-
фикацию производства, повышение уровня 
использования производственного потенци-
ала, внедрение ряда важных мероприятий, 
направленных на повышение рентабельно-
сти производства [5]. Все это создает основу 
для совершенствования организационных 
форм и методов управления в рыночных ус-
ловиях.

Однако, как показывает опыт, если ограни-
читься совершенствованием только системы 
управления даже на программной основе, то 
поставленных целей достичь не удастся. По-
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этому в настоящее время для большинства 
промышленных предприятий России весьма 
актуальной является разработка целевой 
программы выпуска современной наукоем-
кой конкурентоспособной продукции (ЦКП), 
способной обеспечить не только осущест-
вление импортозамещения, но и успешно ре-
ализовывать ее на мировых рынках, а также 
обеспечивать укрепление обороноспособно-
сти страны.

Следует отметить, что для достижения 
главной цели программы управления необ-
ходимы постановка общей конечной цели 
развития предприятия и формирование ие-
рархического распределения системы под-
целей – «дерева целей». При этом в каче-
стве «корня дерева» выступает главная цель 
программы, а низший уровень представляют 
конкретные мероприятия, реализация кото-
рых является необходимым и достаточным 
условием для достижения ключевой цели. 
Итогом разработанной целевой программы 
выступает оптимальный набор мероприятий, 
который отвечает поставленным целям и за-
дачам, и конкретные задания исполнителям 
на основе представления результатов обо-
снований [3]. 

Далее ранжируются элементы целевой 
программы по уровню важности, соответ-
ственно присваивая главной цели – нулевой 
ранг; подцелям – первый ранг; задачам – вто-
рой ранг; заданиям – третий ранг; меропри-
ятиям – четвертый ранг [3]. В итоге главная 
цель будет представлена в виде структуры 
«дерева целей» до уровня мероприятий.

Эффективность целевых программ обу-
словливается приоритетностью их направле-
ний и задач. Для выстраивания приоритетно-
го ряда программных целей осуществляется 
оценка их влияния на достижение главной 
цели. Основным условием распределения 
ресурсов на осуществление программы яв-
ляется ранг элемента программы в ряду при-
оритетности.

Чтобы определить приоритеты, следует 
применить коэффициенты относительной 
важности (КОВ), для расчета которых, как 
правило, используется метод экспертных 
оценок. Преимущество данного метода за-
ключается в отсутствии необходимых стати-
стических данных по выявленным направле-
ниям и заданиям ЦКП на начальных этапах ее 
разработки. В дальнейшем при достаточном 

объеме информации можно использовать 
более совершенные методы количественной 
оценки влияния отдельных факторов на за-
данную цель. КОВ «дерева целей» рассчи-
тываются путем проведения анкетирования 
специалистов предприятия, проектных ком-
паний, НИИ и т. д.

Чтобы оценить относительную важность 
направлений и задач ЦКП, следует приме-
нить метод парных сравнений, а меропри-
ятий – метод балльной оценки предпочти-
тельно на основе десятибалльной системы 
оценок [1].

В анкету оценки мероприятий должны быть 
включены их КОВ, ожидаемые затраты на их 
проведение, ожидаемый экономический эф-
фект и сроки реализации мероприятий.

Полученные КОВ элементов «дерева це-
лей» используются в дальнейшем для рас-
пределения ресурсов по направлениям и 
задачам ЦКП, установления оптимальных 
сроков и очередности реализации программ-
ных мероприятий и определения их значимо-
сти в достижении конечных результатов.

Остановимся подробнее на вопросах ре-
ализации целевых программ на предприяти-
ях.

Реализация целевых программ заключа-
ется в выполнении комплекса работ по соз-
данию условий по достижению поставленных 
целей, в том числе и мероприятий по совер-
шенствованию самой системы управления. 
Требуется эффективная координация тех ее 
элементов, которые оказывают влияние на 
достижение конечных целей. Безусловно, 
чтобы успешно решать эти задачи, необхо-
димо взаимоувязать и скоординировать ра-
боту всех причастных к этому процессу под-
разделений и исполнителей предприятия. 
Следовательно, это требует нового подхода 
к управлению новых форм организации и но-
вых методов управления реализацией про-
граммы. Формы должны приводиться в соот-
ветствие с изменяющимися хозяйственными 
задачами, программными целями, а сама 
организационная структура управления 
должна быть механизмом, обеспечивающим 
реализацию установленных целей. Опыт 
передовых предприятий показывает, что эф-
фективность управления снижается по мере 
удаления командных пунктов оперативной 
деятельности от производственных процес-
сов. Это вызывает необходимость ликвида-
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ции многозвенности в структуре управле-
ния и разграничение функций управления 
по всем уровням иерархической лестницы, 
координации прав и ответственности управ-
ленцев [8].

Действующая на многих предприятия 
линейно-функциональная структура управ-
ления не обеспечивает необходимой опе-
ративной координации, не соответствует 
ветвлению «дерева» целей программы и, 
следовательно, не обладает внутренними 
резервами для внедрения в практику инно-
ваций и научно-технологических достиже-
ний.

С учетом недостатков линейно-функци-
ональной структуры для изыскания даль-
нейших резервов повышения эффектив-
ности функционирования предприятий 
целесообразно применять матричную струк-
туру управления, то есть программно-целе-
вой принцип управления, под которым пони-
мают определенную технологию управления 
разработкой и реализацией программы – 
комплекса разносторонних мероприятий и 
ресурсов, необходимых для достижения про-
граммных целей. Разрабатываемая функ-
ционально-матричная структура целевого 
управления предполагает комбинированное 
и всестороннее взаимодействие органов 
управления по вертикали – в соответствии 
со сложившимися отношениями руковод-
ства – подчинения; по горизонтали – значи-
тельное перераспределение полномочий с 
целью усиления роли среднего звена руко-
водства [6].

Создаваемые программно-целевая (ма-
тричная) и линейно-функциональная струк-
туры взаимодействуют при совмещении 
функций высшего и низшего уровня управ-
ления в обеих системах. Ядром матричной 
структуры служит специальное звено по 
руководству программой, входящее в со-
став подразделения, которое действует на 
основе полномочий, переданных ему гене-
ральным директором предприятия [1]. Руко-
водителем целевой комплексной программы 
предприятия обычно назначаются техниче-
ский директор (главный инженер) или его за-
местители. Соответственно утверждаются 
ответственные исполнители для осущест-
вления руководства всеми работами, ре-
зультаты которых связаны с детализацией 
конкретных задач. Таким образом, создается 

гибкая функционально-матричная структура 
ПЦУ по реализации целевых программ пред-
приятия.

В соответствии с этим вся система управ-
ления реализацией целевой программы в 
целом, так и каждый ее уровень представле-
ны в виде совокупности трех подсистем: кон-
трольно-управляющей, обеспечивающей, 
исполнительской. Каждая из этих подсистем 
осуществляет управление путем выполне-
ния трех групп функций и решения соответ-
ствующих ключевых задач.

Первая группа – функции контрольно-
управляющей подсистемы – включает:

– формирование цели по повышению эф-
фективности и качества работы;

– определение общей методики оценки 
уровня эффективности и качества работы;

– планирование эффективности и каче-
ства работы, а также разработку программ-
ных мероприятий по их обеспечению;

– координацию планов ответственных ис-
полнителей (отдельных подразделений) с 
точки зрения обеспечения ключевых задач и 
достижения программных целей;

– методическое руководство деятельно-
стью ответственных исполнителей (отдель-
ных подразделений), непосредственно заня-
тых реализацией целевой программы или ее 
обеспечением.

Вторая группа – функции обеспечивающей 
подсистемы – включает следующие главные 
задачи:

– организация технологического контроля 
качества продукции, ее компонентов и техно-
логического процесса производства;

– обеспечение всех производственных 
подразделений контрольно-измерительны-
ми приборами, инструментом и оснасткой, 
а также поддержание их в работоспособном 
состоянии;

– организация систем информации о каче-
стве продукции, эффективности и качестве 
работы, о фактах, влияющих на качество, о 
требованиях потребителя к качеству продук-
ции и результатах ее эксплуатации, о каче-
стве поступающих комплектующих, матери-
алов и т. д. 

Третья группа включает следующие функ-
ции исполнительской подсистемы:

– контроль за обеспечением эффектив-
ности и качества работы в ходе производ-
ственного процесса, за своевременностью и 
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качеством выполнения программных меро-
приятий;

– оценка соответствия фактического уров-
ня показателей плановым (программным) и 
поставленным целям.

Управление выполнением целевой про-
граммы осуществляется на следующих ос-
новных уровнях:

– первый – рабочее место, исполнитель;
– второй – цех, производственный участок;
– третий – предприятие (завод);
– четвертый – производственное, науч-

но-производственное объединение, холдинг 
и т. д.

Между уровнями управления выполнени-
ем целевой программы функционирует двух-
сторонняя связь – управляющее воздействие 
и обратная связь. Каждому уровню управле-
ния выполнением ЦКП соответствует инфор-
мация о показателях, характеризующих ход 
выполнения программ. Для каждого уровня 
управления устанавливаются сроки пред-
ставления информации. 

Учитывает и контролирует показатели 
качества труда ИТР, служащих и руководи-
телей соответствующая подсистема управ-
ления качеством труда. Систематический 
целенаправленный контроль и периодиче-
ский анализ качества труда руководителей, 
специалистов и рабочих позволяют дать ему 
объективную оценку, обеспечить правиль-
ное материальное и моральное поощрение 
работников и повысить их эффективность 
труда.

ЦКП ориентируют руководителей, специ-
алистов, рабочих предприятий на создание 
и быстрое освоение конкурентоспособной 
продукции, на экономию и эффективное ис-
пользование всех видов ресурсов предпри-

ятия, решение социально-экономических 
задач. Поэтому в широком использовании 
программно-целевых методов планирования 
и управления должны быть заинтересова-
ны все хозяйствующие субъекты различных 
отраслей и регионов. Регионы, как правило, 
участвуют в реализации различного вида об-
щенациональных проектов, и использование 
этих методов является важным подспорьем 
для успешного решения стоящих перед ними 
задач, связанных с внедрением в производ-
ство достижений науки и техники, повыше-
нием производительности труда, экономией 
всех видов ресурсов, повышением конкурен-
тоспособности продукции и предприятий [4].

Таким образом, программно-целевые ме-
тоды – один из действенных рычагов повы-
шения эффективности и качества работы 
управленческого аппарата. Они позволяют 
усовершенствовать целевую стадию плани-
рования, процесса сбора и обработки инфор-
мации, без увеличения штата сотрудников 
повысить эффективность функционирова-
ния систем управления предприятием.

Опыт показывает, что программно-целе-
вые методы управления, во-первых, позво-
ляют существенно уменьшить нагрузку при 
оперативной работе первого руководителя 
и, следовательно, больше внимания уделить 
перспективным вопросам повышения эф-
фективности функционирования, инноваци-
онному развитию предприятия; во-вторых, 
они являются динамичной системой разви-
тия, которая самокорректируется в процессе 
функционирования на основе регулярного 
анализа ключевых результатов труда руко-
водителей и качества работы предприятия в 
целом.
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как Е. В. Агамагомедова [1], Т. Д. Залевская 
[4], Т. Н. Юдина, А. М. Балашов [13].

Анализ публикаций П. В. Самылова,  
А. И. Волкова [7], Е. П. Есевой, Л. И. Бушуевой 
[3], Ю. А. Дмитриева [2] позволяет говорить о 
том, что механизм государственно-частного 
партнерства продолжает занимать ведущее 
место в научных исследованиях, связанных 
с проблемами регионального управления.

В общих чертах государственно-частное 
партнерство – это альтернативный метод 
финансирования, направленный на преодо-
ление ограничений государственного секто-
ра, а также способ повышения эффективно-
сти строительства, эксплуатации и оказания 
услуг [1, 2]. Это определение подразумевает 
три основных элемента – партнерство, раз-
деление выгод и разделение рисков – для 
снижения финансового бремени и других 
рисков для государственного сектора с по-
мощью различных моделей, таких как строи-
тельство, эксплуатация и передача (СЭП), 
строительство, передача и эксплуатация 
(ВТО). Эти модели по-разному эффективны в 
устойчивом развитии инфраструктуры. Каж-
дая из них также включает в себя элемент 
для реализации устойчивых социальных из-
менений [3]. Однако на эффективность каж-
дой модели также влияют различные пре-
пятствия, встречающиеся на практике [4; 5]. 
Отсутствие четких договорных отношений, 
приводящее к слабому управлению, являет-
ся одним из многих факторов, способствую-
щих провалу рассматриваемых проектов [6].

Ученые рассмотрели различные препят-
ствия для государственно-частного партнер-
ства, используя соответствующие дисципли-
нарные точки зрения, от оценки финансовых 
рисков до управления строительными про-
ектами [7, 8]. Большая часть литературы по-
священа финансовым рискам, возникающим 
из-за наличия слабых договорных отноше-
ний между заинтересованными сторонами, 
включая неопределенность долгосрочных 
льготных периодов, которые создают вы-
сокие риски как для государственных, так и 
для частных предприятий. Это означает, что 
успех проекта в значительной степени за-
висит от наличия правильных договорных 
отношений и распределения рисков в соот-
ветствии с ресурсами, институциональными 
структурами и использованием институцио-
нальных правил [6; 9; 10].

Государственно-частное партнерство 
(ГЧП) стало популярным благодаря разви-
тию механизмов проектного финансирова-
ния. Государственно-частное партнерство 
признано мировой практикой как ключевой 
инструмент решения важных проблем сба-
лансированного развития на региональном и 
местном уровнях. В современных политико-
экономических условиях данный механизм 
приобретает особую значимость в связи с 
необходимостью переориентации экономики 
на обеспечение нужд оборонного комплекса 
России, что (согласно кривой производствен-
ных возможностей) снизит возможности 
государства финансировать отрасли и реги-
оны в тех же объемах, в которых данное фи-
нансирование осуществлялось ранее. Такая 
ситуация характерна и для региональных 
фармацевтических компаний, которые в на-
стоящее время не могут рассчитывать на су-
щественную финансовую поддержку со сто-
роны федеральных и региональных властей.

Кроме того, существенное падение объ-
емов зарубежных инвестиций в экономику 
российских регионов заставляет искать иные 
формы инвестирования в развитие  отече-
ственной фармации, учитывая, что благо-
даря привлечению к реализации стратегий 
регионального развития частных инвесторов 
становится возможным высвобождение ча-
сти денежных средств федерального бюд-
жета для инвестирования в приоритетные 
секторы региональной экономики, среди ко-
торых фармацевтический комплекс занима-
ет особое место в связи с инновационным 
характером производства, широким привле-
чением высококвалифицированной рабочей 
силы, участием в развитии региональной на-
уки и т. д.

Исследованию проблем государствен-
но-частного партнерства посвящено боль-
шое количество работ российских и зару-
бежных ученых. В частности, А. Л. Сергеев,  
И. Д. Файрушина [8], М. Н. Тонян, Н. В. Кли-
мовских [10], О. М. Харькова [12] исследуют 
государственно-частное партнерство в  кон-
тексте проблематики государственного регу-
лирования экономики; теоретические и при-
кладные аспекты развития эффективных и 
результативных отношений государственно-
го и частного секторов в контексте решения 
социально значимых проблем в России наш-
ли отражение в публикациях таких ученых, 
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многих хозяйственных сферах стало пар-
тнерство. Словосочетание «государственно-
частное партнерство» автор предлагает рас-
сматривать как обобщающее понятие для 
различных конкретных форм партнерства [6].

При этом, по нашему мнению, большин-
ство определений акцентируют внимание на 
решении партнерами как собственных, так 
и социально значимых общественных за-
дач; на сочетании возможностей региональ-
ных властей и ресурсов, предоставляемых 
частными инвесторами. Безусловно, что та-
кое взаимодействие требует исследования 
форм сотрудничества органов региональной 
власти и частного собственника в процессе 
реализации проектов, направленных на раз-
витие регионального фармацевтического 
комплекса. 

В ряде статей проанализированы факто-
ры, влияющие на успех проектов государ-
ственно-частного партнерства. Критические 
факторы включают разделение риска, силу 
вовлеченных частных предприятий, поли-
тическую волю, общественную поддержку 
и прозрачность процесса закупок [11]. Лю и 
Ван изучили характеристики эффективного 
тендера, в том числе надежность разработ-
ки бизнес-кейса, качество описания проекта, 
потенциал государственного сектора, струк-
туры управления, эффективную коммуни-
кацию, баланс между оптимизацией и кон-
куренцией, а также прозрачность процесса 
торгов [21]. 

Инструментарий, включающий поиск ис-
точников финансирования, способы их акку-
мулирования и использования для проекта, 
играет решающую роль в реализации таких 
проектов. В зависимости от предполагае-
мых участников и видов работ могут исполь-
зоваться разные методы финансирования 
(табл. 1 ).

Вместе с тем, по нашему мнению, совре-
менные сложные условия развития россий-
ской экономики заставляют вновь обратиться 
к теме государственно-частного партнерства 
с учетом потребностей ресурсного обеспе-
чения региональных систем в сфере фарма-
цевтической производственной и коммерче-
ской деятельности. 

Таким образом, целью данной статье яв-
ляется исследование содержания государ-
ственно-частного партнерства, его финанси-
рования и перспективных форм реализации в 
сфере развития региональных фармацевти-
ческих комплексов на региональном уровне.

В настоящее время проекты государ-
ственно-частного партнерстваи меют боль-
шое значение на уровне решения проблем 
региональной экономики.

В научной литературе продолжается дис-
куссия о сущности государственно-частного 
партнерства. Учитывая предоставление го-
сударством частному владельцу значитель-
ного круга полномочий, предусматривающих 
владение, эксплуатацию, строительство и 
финансирование, такое партнерство рас-
сматривается как форма косвенной прива-
тизации [12]. В западной литературе наряду 
с государственно-частным партнерством 
используется термин «частичная приватиза-
ция» (semi-privatization) [17].

Под государственно-частным партнерством 
понимают механизм согласования целей и обе-
спечение баланса интересов государственно-
го и частного секторов в рамках реализации 
общественно важных проектов, результатом 
которых является взаимная выгода [9]. 

С. А.  Родин отмечает, что относительно 
новым, нетрадиционным способом уста-
новления отношений между государством 
и субъектами предпринимательской дея-
тельности с целью реализации проектов во 

Таблица 1 – Методы финансирования, используемые в проектах  
государственно-частного партнерства на разных этапах их реализации  

(«+» – используются все; «-» – не используется; «+/−» – используются частично (ограниченно))

Методы финансирования Стадия реализации проекта
Прединвести-

ци-онная
Инве-
стиции

Опе-
рация

Постинвестирование  
(завершение)

Долевое финансирование +/− + + +/−
Государственное финансирование +/− + + +/−
Финансирование проекта +/− + + +/−
Кредитное финансирование − + + −
Механизм лизингового финансирования − + + +/−
Акционерное или смешанное финансирование +/− + + +/−
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Долевое финансирование является наи-
более распространенным, хотя и самым до-
рогим методом, используемым при реализа-
ции крупных проектов. Однако зачастую оно 
не способно защитить участников от проект-
ных рисков.

Государственное финансирование пред-
полагает полное или частичное финансиро-
вание государственных проектов, преимуще-
ственно инфраструктурных проектов, за счет 
средств государственного или местных бюд-
жетов, а также внебюджетных фондов.  

Проектное финансирование – перспектив-
ный метод финансирования отдельных про-
ектов, по сути являющийся инвестиционным 
кредитованием. Он получил достаточно ши-
рокое распространение при финансирова-
нии проектов, реализуемых на условиях го-
сударственно-частного партнерства. 

Кредитное финансирование – это ме-
тод, часто используемый в среднесрочных 
и краткосрочных инвестиционных проектах 
с высокой рентабельностью инвестиций.  В 
рамках государственно-частного партнер-
ства используется проектное кредитова-
ние отдельными банками, синдицированное 
кредитование, финансирование за счет вы-
пуска инфраструктурных облигаций, экспор-
тно-кредитное финансирование и др. Риски 
связаны как с реализацией самого проекта, 
так и с возможным изменением условий за-
ключения контрактов и финансирования ин-
весторами.

Лизинговый механизм финансирования 
является одним из способов привлечения 
заемных средств для финансирования про-
ектов. Он рассматривается как один из видов 

долгосрочных кредитов, предоставляемых 
лизинговой компанией (банком) лизингопо-
лучателю в товарной форме и погашаемых 
в рассрочку. Лизинг не всегда может быть 
использован в отношении социальных и не-
которых других инфраструктурных проектов 
государственно-частного партнерства.

Акционерное или смешанное финанси-
рование представляет собой сочетание не-
скольких источников и методов финансиро-
вания, рассмотренных выше. Это наиболее 
распространенный метод финансирования, 
который используется при реализации ин-
вестиционных проектов в инфраструктурной 
сфере, в первую очередь, при реализации 
проектов государственно-частного партнер-
ства, позволяющий сгладить существующие 
риски. Подытожим, что в рамках проектов, 
реализуемых на основе государственно-
частного партнерства, выбор схемы финан-
сирования зависит от каждого конкретного 
проекта и оценки участниками финансовой 
выгоды от участия в нем.

Многие регионы мира нуждаются в инве-
стициях для создания современной инфра-
структуры почти во всех секторах. Однако 
практика реализации проектов государствен-
но-частного партнерства показала, что ре-
альный набор инструментов весьма ограни-
чен. Как свидетельствуют данные отчетов 
Всемирного банка, это в основном акцио-
нерное и кредитное финансирование. Дру-
гие методы и источники финансирования 
не получили широкого развития. В государ-
ственных источниках преобладают кредиты 
международных организаций (табл. 2).

Таблица 2 – Состав и структура частного финансирования инфраструктуры  
(на основе отчетов Всемирного банка за 2013–2019 г.)

Индикаторы 2017 2018 2019
млрд $ % общий млрд $ % общий млрд $ % общий

Общее количество проектов, ед. 29 198 159
Объем финансирования в том числе 4.4 100 45.7 100 50.1 100
Публичные источники, в том числе: 0.3 7.0 8 17.0 6.5 13.0
Международный долг 0.08 2 6.4 14.1 5.5 11
Государственный капитал 0.1 3 0.2 0.5 0.25 0.5
Гранты и субсидии 0.08 2 1.1 2.4 0.75 1.5
Частные источники, в том числе: 2.4 55.0 29 64.0 31.2 62.0
Собственный капитал 1.06 24 10.5 23.1 15.9 31.5
Коммерческие кредиты 1.36 31 18.5 40.9 15.3 30.5
DEFI (при поддержке Института развития 
и финансирования экспорта) 1.7 38.0 8.7 19.0 12.4 25.0
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При этом состав возможных источников 
финансирования и инструменты их форми-
рования также будут различаться в зависи-
мости от стадии реализации проекта госу-
дарственно-частного партнерства.

1. На прединвестиционной стадии в соста-
ве средств проекта преобладают собствен-
ные средства инициатора проекта:

– собственные сбережения и прибыль, 
которые могут быть дополнены в незначи-
тельном размере бюджетными средствами 
(внебюджетными фондами) на разработку 
проектной документации, средствами гран-
тов, конкурсов, финансами бизнес-ангелов, 
если инициатором является частное лицо;

– бюджетные средства (внебюджетные 
средства), предусмотренные для реализа-
ции настоящего проекта, если инициатором 
является общественный участник.

2. На инвестиционной стадии выбор ис-
точников финансирования несколько рас-
ширяется. На данном этапе можно использо-
вать следующие источники:

– собственные средства участников про-
екта: сбережения и прибыль, средства и ре-
зервы, созданные, если инициатором явля-
ется частное лицо;

– бюджетные средства (внебюджетные 
средства), выделяемые на реализацию про-
екта, в том числе гарантии, если инициато-
ром является публичная сторона;

– ресурсы, мобилизуемые на финансовом 
рынке: гранты, конкурсы, средства коммерче-
ских инвесторов на условиях софинансиро-
вания, средства от выпуска и продажи акций, 
иных ценных бумаг; средства, привлеченные 
в проектное финансирование;

– заемные источники: бюджетные креди-
ты, кредиты банков и других финансовых 
организаций, кредиты международных орга-
низаций, облигационные займы, лизинг, про-
ектное финансирование.

3. В ходе работы проекта выбор источни-
ков финансирования становится максималь-
но широким и может включать:

– собственные средства участников проек-
та: собственный капитал, сбережения и при-
быль, амортизационные отчисления, фонды 
развития и другие целевые фонды и резер-
вы (частное лицо); бюджетные средства или 
внебюджетные средства, предусмотренные 
для реализации проекта (общественной пар-
тии);

– источники привлечения на финансо-
вом рынке: гранты, конкурсы, средства 
коммерческих инвесторов на условиях со-
финансирования, привлекаемые к проек-
ту, средства от выпуска дополнительных 
акций, иные ценные бумаги; средства, по-
ступающие в рамках проектного финанси-
рования;

– средства, полученные в результате пе-
рераспределения: страховые возмещения, 
средства, сформированные на долевой (до-
левой) основе;

– заемные источники: бюджетные и нало-
говые инвестиционные кредиты, гарантии, 
кредиты банков и других финансовых орга-
низаций, синдицированные кредиты, креди-
ты международных организаций, облигаци-
онные займы, факторинг, гарантии.

4. На заключительном (ликвидационном) 
этапе выбор источников финансирования 
вновь значительно сокращается. Ими могут 
быть:

– собственные средства участников про-
екта: собственный капитал, сбережения и 
прибыль, амортизационные отчисления, 
фонды развития и другие целевые фонды и 
резервы (частное лицо);

– средства, полученные за счет перевы-
пуска и мобилизованные на финансовом 
рынке: страховые возмещения, ограничен-
ные бюджетные и внебюджетные ресурсы, 
привлекаемые в проект на адресной осно-
ве; средства от продажи ценных бумаг; сред-
ства, полученные от продажи лишних, неис-
пользуемых, морально устаревших основных 
средств;

– заемные ресурсы: банковские кредиты 
ограничены, возможно получение средств в 
рамках проектного финансирования.

Таким образом, на прединвестиционной 
и инвестиционной стадии основной задачей 
является привлечение крупных инвесторов и 
кредиторов. При реализации проект уже не 
требует финансовых ресурсов такого мас-
штаба и может финансироваться за счет 
внутренних источников, а также заемных 
средств для компенсации текущих и других 
расходов.

Следует отметить, однако, что проблемы с 
финансированием и отсутствие инвестиций 
часто рассматриваются как существенные 
барьеры, тормозящие развитие государ-
ственно-частного партнерства.
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Авторы считают, что для преодоления 
этих проблем целесообразно рассмотреть 
возможность использования цифровых ин-
струментов в механизме государственно-
частного партнерства.

В равной степени в исследованиях также 
изучались некоторые трудности, связанные с 
финансированием, такие как подготовка фи-
нансовой модели и распространенные ошиб-
ки при разработке и управлении проектами 
[12; 13]. Основные трудности включают вы-
сокие транзакционные издержки и задержки 
перед строительством, политические/соци-
альные препятствия и неэффективные фи-
нансовые рынки [1]. Другие факторы, такие 
как общественное отношение и вложение 
государственных средств, являются функ-
циями политической экономии [15]. Кроме 
того, государственно-частное партнерство 

нарушает процесс свободного рынка, когда 
правительства сотрудничают с сильными 
частными предприятиями посредством пере-
говоров [16; 17].

Государственно-частное партнерство при-
влекло большое внимание в контексте раз-
вития и финансирования объектов и услуг 
общественной инфраструктуры в послед-
нее десятилетие из-за присущих им пре-
имуществ. Этот подход был принят многими 
странами по нескольким причинам, включая 
необходимость решения проблемы бюджет-
ного дефицита, бюджетного давления и раз-
рыва между спросом и предложением [6].  
Основные трудности в проектах включают 
высокие операционные издержки и длитель-
ные периоды подготовки, политическую мо-
тивацию и неэффективные рынки капитала 
(табл. 3).

Таблица 3 – Препятствия финансирования для проектов глобального  
государственно-частного партнерства 

Группа Подгруппа Переменная
Сложности Высокие транзакционные издержки и 

длительный срок реализации проекта
1. Высокие транзакционные издержки
2. Высокие затраты на торги
3. Длительный процесс торгов/переговоров
4. Отсутствие конкуренции

Социально-политические препят-
ствия

5. Общественная оппозиция
6. Отсутствие гибкости
7. Высокая плата за обслуживание для конечных пользо-
вателей

Неблагоприятный рынок капитала 8. Трудности с поиском финансовых партнеров
Риски Несправедливое распределение ри-

сков
9. Распределение рисков

Политические риски 10. Государственные инвестиции в аналогичные проекты
11. Общие законодательные изменения
12. Задержка разрешения на планирование

Финансовые риски 13. Перерасход средств
Правовые и договорные риски 14. вариант доверия

15. Задержки консультаций
Условия окружающей среды 16. Погодные/окружающие условия
Управленческие риски 17. Превышение времени

18. Процедурная задержка
Ошибки Провал частного сектора 19. Отсутствие инноваций

20. Отсутствие соответствующих навыков/опыта
21. Неправильный ожидаемый доход

Отсутствие устоявшейся правовой 
базы

22. Отсутствие надежной правовой базы
23. Косвенный контроль стандартов

Проекты государственно-частного пар-
тнерства сопряжены с различными рисками, 
связанными с финансами, правовой базой, 
институциональной силой и социально-по-
литическим контекстом [18; 19]. Эти риски 
должны быть поровну разделены между пра-

вительством и заинтересованными сторона-
ми (концессионерами), которые привнесут 
различные представления, возможности и 
цели [11; 20]. Распределение рисков между 
государственным сектором и частным пред-
приятием имеет решающее значение для 
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достижения желаемых результатов [21].  В 
некоторых исследованиях также подчерки-
ваются политические риски, связанные с 
законодательными изменениями и задерж-
ками в получении разрешения на строи-
тельство. Исследование управления фи-
нансовым портфелем также оценило риски, 
связанные с обменными курсами, темпами 
инфляции и перерасходом средств.

Проблемы возникают при заключении про-
ектов из-за ошибок в оценке результатов и по-
тенциала частного сектора. При недостатке 
знаний и опыта у частных предприятий и го-
сударственного сектора это может привести к 
задержкам реализации и провалу проекта. В 
большинстве случаев отсутствует установ-
ленная основа для государственно-частно-
го партнерства, в которой действуют тради-
ционные потребности и модели контроля. В 
контексте этого типа плохо сформированная 

организационная структура представляет 
собой риск, когда проекты заключаются на 
контракт и реализуются, и они часто чрева-
ты спорами между вовлеченными сторонами 
[17; 23]. Таким образом, видно, что ошибки 
возникают как у государственного сектора, 
так и у частного предприятия. Ошибки госу-
дарственного сектора связаны с отсутствием 
соответствующей устоявшейся нормативно-
правовой базы и контроля качества. Ошибки 
частного сектора связаны с отсутствием ди-
зайнерских инноваций, знаний и опыта.

Анализ научных источников и специаль-
ных исследований [14; 15] позволяет выде-
лить особенности договорных форм реали-
зации проектов государственно-частного 
партнерства в данной сфере региональной 
экономики, которые доказали свою эффек-
тивность в развитии фармацевтических ком-
плексов в развивающихся странах (табл. 4).

Таблица 4 – Договорные формы государственно-частного партнерства, используемые в фармации

Модель Характеристика

BOOT Build, Own, Operate, Transfer – строительство, владение, эксплуатация, передача объектов фарма-
ции в пользование частному инвестору на срок реализации некоего инновационно-инвестиционно-
го проекта. Данные формы актуальны для модернизации ранее обанкротившихся фармацевтиче-
ских компаний с долей регионального финансового участия

BLOT Build, Lease, Operate, Transfer – строительство, аренда, эксплуатация, передача объектов фарма-
ции на основе использования механизма аренды, после окончания которой право собственности 
возвращается государству. Данная форма актуальна для развития сети региональных аптечных 
сетей, в которых имеется финансовая доля   органов муниципальной власти

BОТ Build, Operate, Transfer – строительство, эксплуатация/управление, передача объектов фармации в 
оперативное управление. Данная форма актуальна для создания фармацевтических кластеров с 
участим органов муниципальной власти

Как отмечает Т. Куэни, генеральный ди-
ректор Международной федерации фарма-
цевтических производителей и ассоциаций, 
«патенты и ИС в целом являются основной 
причиной того, что существует такая силь-
ная инновационная база для поиска реше-
ний… нет никаких гарантий успеха, посколь-
ку несколько методов лечения и еще меньше 
вакцин могут оказаться безопасными и эф-
фективными. Такой уровень риска был бы 
невозможен без процветающей инновацион-
ной экосистемы, основанной на сильных сти-
мулах в области ИС» [18].

Цифровая трансформация экономики 
приводит к ее проникновению в инвестици-
онный процесс и механизм финансирования 
инвестиционных проектов, вызывая появле-
ние цифровых инструментов инвестирова-
ния. Как правило, в основе цифровых инве-

стиций лежит механизм токенизации, то есть 
создания цифрового аналога актива (токена) 
с целью его купли-продажи (оборот) на циф-
ровом (финансовом) рынке. Каждый рыноч-
ный актив может быть представлен в виде 
токена, цифрового финансового актива. Ме-
роприятия генерации токенов, TGE (Token 
Generating Event), или их первичное разме-
щение, ITO (Initial Token Offering), с целью 
привлечения инвестиций, могут проводиться 
юридическими лицами и индивидуальными 
предпринимателями. Для учета транзакций 
с цифровыми токенами используется техно-
логия блокчейн, обеспечивающая безопас-
ность и защищенность транзакций с цифро-
выми активами. В настоящее время получили 
распространение три основные формы при-
влечения инвестиций посредством техноло-
гий токенизации и блокчейна: ICO, IEO и STO, 
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которые рассматриваются как инструменты 
финансирования бизнеса.

1. ICO (первичное размещение монет). 
ICO – это форма краудфандинга (финан-
сирование проектов за счет сбора денег от 
пользователей Интернета) с использовани-
ем криптовалют. Привлечение инвестиций 
осуществляется в форме продажи фиксиро-
ванного количества новых единиц криптова-
лют или токенов инвесторам. 

2. STO (предложение токенов безопас-
ности). STO – это система инвестирования 
блокчейн-проектов в виде выпуска цифровых 
активов в полном соответствии с требовани-
ями законодательства о ценных бумагах. То-
кены STO как экономический инструмент 
представляют собой реальные активы, вы-
раженные акциями и облигациями. 

3. IEO (первичное предложение обмена). 
IEO, или первичное биржевое предложе-

ние, – это инновационная форма привлече-
ния инвестиций, при которой предложение 
токенов осуществляется через цифровую 
инвестиционную платформу или криптобир-
жу. В отличие от ICO, где крипто-эмитенты 
напрямую обращаются к инвесторам, эми-
тенты IEO привлекают институционального 
организатора торгов для размещения токе-
нов.  

По мнению авторов, форма цифрового 
инвестирования IEO обеспечивает необхо-
димый баланс между уровнем защиты и от-
крытостью (доступностью) рынка цифровых 
инвестиций для участников и является более 
эффективной с точки зрения привлечения 
дополнительного финансирования. В табл. 5 
представлена сравнительная характеристи-
ка трех рассмотренных видов цифровых ин-
вестиций.

Таблица 5 – Сравнительные характеристики ICO, STO и IEO

Индикатор. ICO ЧТО ДА
Инициатор проекта

Любой

Организации: открытые ак-
ционерные общества
Государство: органы испол-
нительной власти или в соот-
ветствии с местным законо-
дательством

Организации, индивидуальные 
предприниматели, физические 
лица; либо в соответствии с прави-
лами организатора торговли (бирже-
вой площадки, цифровой инвестици-
онной площадки)

Инвестор
Любой

Квалифицированный инве-
стор или в соответствии с 
местным законодательством

Клиент организатора торговли (бир-
жевая площадка, цифровая инве-
стиционная площадка)

Расположение Специальный 
сайт или бирже-
вая площадка

Биржевая платформа (крип-
тобиржа), цифровая инвести-
ционная платформа

Биржевая платформа (криптобир-
жа), цифровая инвестиционная 
платформа

Листинг, плата за ли-
стинг - Да Да

Механизм инвестиро-
вания Смарт-контракт Смарт-контракт Смарт-контракт, через аккаунт крип-

тобиржи
Регулятор инвестици-
онных проектов Н/Д

Специализированный госу-
дарственный орган страны

Организатор торговли (биржевая 
площадка, цифровая инвестицион-
ная площадка)

Требования к инвести-
ционному проекту - В соответствии с местным 

законодательством
В соответствии с правилами 
организатора торговли

Процедура проверки 
личности инвестора

Н/д или прово-
дится через сто-
ронние сервисы.

KYC/AML в соответствии 
с местным законодатель-
ством.

KYC/AML, в соответствии с правила-
ми организатора торговли.

Фактически это открывает возможность 
для бизнеса и государства широко исполь-
зовать цифровые инвестиционные инстру-
менты, созданные на базе технологий рас-
пределенного реестра (TPP, блокчейн) и 
предусматривающие выпуск токенов. Без-
условным преимуществом таких инвестиций 
является их доступность как для крупных 
компаний, так и для малого бизнеса и инди-
видуальных предпринимателей.

Анализ инструментов цифрового инве-
стирования показывает, что они имеют ряд 
преимуществ для финансирования проектов 
государственно-частного партнерства. С од-
ной стороны, краудфандинг как форма циф-
рового инвестирования, имеющая преиму-
щественно социальный (некоммерческий) 
характер, предполагает аккумулирование 
денежных средств (добровольных пожерт-
вований) от большого количества людей, за-
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интересованных в реализации общественно 
полезного проекта. Краудинвестинг и кра-
удлендинг имеют более выраженную биз-
нес-направленность, что позволяет реали-
зовывать рентабельные бизнес-проекты с 
помощью этих инструментов цифрового ин-
вестирования.

Рынок цифровых инвестиций объединяет 
(объединяет, поддерживает, предвосхищает) 
социальные инвестиции и инвестиции в биз-
нес. На наш взгляд, это наилучшим образом 
отвечает потребностям государственно-част-
ного партнерства для реализации проектов, так 
как данные проекты одновременно сочетают в 
себе социальные интересы и бизнес-цели.

Краудфандинг – новый финансовый ин-
струмент, получивший широкое распро-
странение и популярность во всем мире как 
альтернатива финансированию предпри-
нимательства. Это форма финансирования 
проекта за счет привлечения небольших 
сумм денег от большого количества пользо-
вателей Интернета.

Краудлендинг – это услуга взаимного кре-
дитования, реализуемая с помощью посред-
ников – инвестиционных площадок.

Краудинвестинг – финансовый инстру-
мент, имеющий коммерческую направлен-
ность и требующий более крупных вложений, 
чаще всего используется при кредитовании 
малого бизнеса.

Эти инструменты пока не получили ши-
рокого применения в механизме государ-
ственно-частного партнерства, хотя опыт их 
использования в других сферах был уста-
новлен как положительный. Инвесторов сег-
мента краудфандинга могут заинтересовать 
социальные проекты, в том числе проекты, 
отвечающие целям устойчивого развития, 
возобновляемой энергетики, климатические 
проекты. Их можно размещать на краудфан-
динговых платформах (сайтах) и получать 
финансирование от людей и организаций, 
ориентированных на социально ответствен-
ные инвестиции. Коммерчески ориентиро-
ванные проекты государственно-частного 
партнерства могут получать финансирова-
ние в сегменте краудинвестинга и краудлен-
динга. Выгоды для участников государствен-
но-частного партнерства представлены 
в табл. 6.

Таблица 6 – Достоинства (выгоды) инструментов цифрового инвестирования для  
(участники, реализация) проектов государственно-частного партнерства

Государство Бизнес Инвесторы Общество
- Реализация большего 
количества проектов
- Развитие цифровой 
экономики
- Привлечение ино-
странных инвестиций

- Привлечение дополнитель-
ных инвестиций (для реали-
зации проекта)
- Привлечение инвестиций 
для малого и среднего бизне-
са (альтернатива банковско-
му кредиту и IPO, доступная 
только крупному бизнесу)

- Участие в социально от-
ветственных инвестицион-
ных проектах
- Снижение рисков цифро-
вых инвестиций (за счет 
участия в проектах с уча-
стием государства в каче-
стве публичной стороны)

- Общественный кон-
троль за повышением 
прозрачности реализа-
ции проектов ГЧП
- Переориентация инве-
стиционных потоков на 
социально ответствен-
ные проекты

Мы считаем возможным появление ново-
го класса (группы) цифровых инструментов, 
монет, которые производятся для привле-
чения инвестиций для финансирования ин-
фраструктурных проектов государственно-
частного партнерства. Такие монеты можно 
было бы разместить на крупнейших крипто-
биржах. Финансирование таких проектов мо-
жет быть обеспечено смарт-контрактом, что 
повысит контроль за расходованием средств 
(прозрачность) и надежность реализации 
проекта. 

Таким образом, авторы считают, что для 
финансирования инфраструктурных проек-
тов государственно-частного партнерства 
можно использовать цифровые инвестици-

онные инструменты, основанные на уже ши-
роко распространенном на рынке частных ин-
вестиций механизме токенизации (ICO, IEO и 
STO). Выпуск токенов для финансирования 
проектов означает, что такие токены имеют 
залог: инфраструктурный проект, проверен-
ный публичной стороной. Инфраструктурные 
проекты имеют экономические и социальные 
преимущества, поэтому они наиболее соот-
ветствуют характеру коллективного финан-
сирования. Выпуск токенов PPP позволит 
привлечь дополнительные инвестиции в ин-
фраструктурные проекты PPP, что послужит 
развитию практики PPP и увеличению инве-
стиций в инфраструктуру. Рынок цифровых 
инвестиций получит подтвержденный, то 
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есть проверенный государством инвестици-
онный актив, обеспечивающий рост устойчи-
вости рынка,

В результате данные цифровые инстру-
менты могут быть использованы в полном 
объеме или с ограничениями при финанси-
ровании инвестиционных проектов на усло-
виях государственно-частного партнерства.

Рассмотренные инструменты инвести-
рования, в том числе цифровые, наряду с 
неоспоримыми преимуществами имеют не-
достатки, которые были отмечены выше. В 
связи с этим возникает вопрос о разработке и 
применении инструментов, позволяющих со-
четать и усиливать положительные стороны 
существующих инструментов и минимизиро-
вать отрицательные. Таким новым инстру-
ментом могут стать цифровые платформы 
(ЦП), которые уже используются в мировой 
практике.

Несмотря на разные подходы к понятию 
цифровой платформы, ее часто трактуют как 
цифровую форму взаимодействия постав-
щиков и потребителей с целью минимизации 
транзакционных издержек при поиске партне-
ров, товаров, услуг, организации платежей, 

заключении договоров, исполнении догово-
ров, оценке репутации участников отрасли 
и т. д. Исходя из функциональности, можно 
выделить разные типы цифровых платформ: 
операционные, инновационные, инвестици-
онные, социальные, интегрированные, агре-
гированные и т. д. На первый взгляд может 
показаться, что инвестиционные платформы 
станут основой для внедрения платформен-
ных решений в механизмы государствен-
но-частного партнерства. Их основными 
участниками являются инвесторы и предста-
вители инвестиционных проектов.

Инвестиционные площадки имеют потен-
циал для привлечения инвестиций в проек-
ты государственно-частного партнерства и 
поэтому могут быть полезны на некоторых 
стадиях проектов, в первую очередь инве-
стиционной.

Результаты исследования привели авто-
ров к выводу, что в качестве дополнительных 
новых источников финансирования проектов 
государственно-частного партнерства с ис-
пользованием цифровых инвестиционных 
платформ можно выделить краудфандинг, 
краудлендинг, краудинвестинг (табл. 7).

Таблица 7 – Цифровые источники финансирования проектов государственно-частного партнерства  
по стадии реализации («+» – используются все; «-» – не используются)

Цифровые источники  
финансирования проектов ГЧП

Стадия реализации проекта
Прединвестиционная Инвестиции Операция Завершение

Краудфандинг + + − +
Краудлендинг − + + −
Краудфандинг − + + −

Однако инвестиционные платформы – 
не единственный тип цифровых платформ, 
которые можно использовать в рассматри-
ваемых проектах. Многие и различные за-
интересованные стороны возникают и вза-
имодействуют на разных этапах проекта. 
Поэтому необходимо рассмотреть другие 
возможные типы площадок, которые будут 

соответствовать этим разнообразным ин-
тересам на разных этапах проекта государ-
ственно-частного партнерства.

Авторы проанализировали платформен-
ные решения, используемые для организа-
ции государственно-частного партнерства и 
реализации проектов (табл. 8)

Таблица 8 – Цифровые платформы государственно-частного партнерства

Типы цифровых  
платформ для ГЧП

Основная цель/этап проекта ГЧП Примеры

Инвестиционные плат-
формы

Привлечение инвестиций/Инвестицион-
но-эксплуатационный этап

Kickstarter https://www.kickstarter.com/ (по 
состоянию на 11 марта 2021 г.)
Платформа PPP MMC https://www.mcc.
gov

Услуги платформы Выбор моделей и сопровождение ГЧП/
Прединвестиционная, инвестиционная, 
эксплуатация

PPP Advisor https://pppadvisor.ru/o-proekte/ 
(по состоянию на 11 марта 2021 г.)
China PPP Center http://www.cpppc.org
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Анализ и поиск инфор-
мации

Поиск информации, аналитика проекта, 
представление результатов / Все этапы

Росинфра https://rosinfra.ru/ (по состоя-
нию на 11 марта 2021 г.)
China PPP Center http://www.cpppc.org

Интерактивные цифро-
вые платформы

Комплексное сопровождение бизнес-
процессов ГЧП / Все этапы

На сегодняшний день нет

пользующего при этом наиболее гибкие его 
формы, в том числе и в сфере фармацевти-
ческого производства. 

В процессе реализации проектов опре-
деляющими факторами являются выбор 
инструментов организации и финансирова-
ния. Выявлено, что использование тради-
ционных методов и средств имеет опреде-
ленные ограничения. Учитывая это, авторы 
рассмотрели возможности использования 
цифровых инструментов для реализации 
проектов государственно-частного партнер-
ства.

Современные цифровые инвестиции ос-
нованы на механизме токенизации, то есть 
создания цифрового аналога актива (токе-
на) с целью его оборота на цифровом рын-
ке. Наиболее известными формами привле-
чения инвестиций с помощью технологий 
токенизации и блокчейна являются ICO, IEO 
и STO, которые могут использоваться част-
ной стороной проекта в качестве инструмен-
та финансирования.

По мнению авторов, цифровые, в частно-
сти интегрированные, платформы взаимо-
действия могут стать новым инструментом, 
уменьшающим недостатки существующих 
традиционных и цифровых инструментов.

Авторы считают, что использование плат-
форменных решений и разных видов плат-
форм при реализации проектов государ-
ственно-частного партнерства поможет в 
решении проблемы организации взаимодей-
ствия участников проекта и в удовлетворении 
интересов значительного числа стейкхолде-
ров (владельцев), то есть заинтересованных 
в их реализации.

Исследование показало, что имеющиеся 
на рынке платформы не в полной мере охва-
тывают как этапы жизненного цикла государ-
ственно-частного партнерства, так и объем 
функционала, необходимого для реализации 
проекта. Таким образом, развитие цифровых 
платформ, а особенно создание специали-
зированных площадок для взаимодействия 
участников, видится нам еще одним направ-
лением цифровизации механизмов государ-
ственно-частного партнерства.

Таким образом, государственно-частное 
партнерство открывает новые перспективы 
для развития как фармацевтических компа-
ний, так и региональных властей, формирует 
условия для эффективного использования 
всех имеющихся ресурсов, повышая общую 
эффективность региональных социально-
экономических систем.

Таким образом, проведенное исследова-
ние позволяет говорить о том, что механизм 
государственно-частного партнерства яв-
ляется перспективной формой реализации 
проектов регионального развития, а также 
развития механизма сотрудничества регио-
нальных властей и фармацевтических ком-
пания с целью решения насущных социаль-
но-экономических проблем регионального 
развития.

При этом, безусловно, что финансовая со-
ставляющая государственно-частного пар-
тнерства для целей дополнительного финан-
сирования важна, однако при этом не менее 
важно рассматривать государственно-част-
ное партнерство как существенный элемент 
повышения эффективности хозяйственно-
экономических процессов в регионах, ис-
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В настоящее время одной из главных за-
дач развития любого субъекта Российской 
Федерации является повышение его конку-
рентоспособности. Конкурентоспособность 
определяется прежде всего эффективно-
стью использования ресурсов, а именно фи-
нансовых, природных, производственно-тех-
нологических, трудовых и др. В особенности 
важна роль трудовых ресурсов. В современ-
ной России уделяется все больше внимания 
именно кадровой составляющей социально-
экономического развития региона [5].

Под кадровой политикой на государ-
ственной службе понимается целенаправ-
ленная деятельность государства по реа-
лизации кадровой стратегии, направленная 
на поиск, оценку, отбор, профессиональное 
развитие служащих и стимулирование их к 
выполнению задач, которые стоят перед го-
сударственными органами.

Согласно ст. 60 Федерального закона от 
27.07.2004 № 79-ФЗ «О государственной 
гражданской службе Российской Федера-
ции» формирование кадрового состава госу-
дарственных служащих осуществляется по 
следующим основным направлениям:

1) содействие должностному росту госу-
дарственных служащих; ротация граждан-
ских служащих;

2) формирование кадрового резерва на 
конкурсной основе;

3) проведение оценки результатов деятель-
ности государственного служащего путем ат-
тестации или квалификационного экзамена;

4) применение инновационных кадровых 
технологий при поступлении на государ-
ственную гражданскую службу [1]. 

Механизм формирования кадровой поли-
тики базируется на ряде принципов:

– принцип научности, который предпола-
гает использование различных научных раз-
работок в этой сфере;

– принцип системности, предполагающий 
учет наличия взаимосвязей элементов ка-
дровой политики;

– принцип эффективности, означающий, 
что достижение целей должно осущест-
вляться с минимальными издержками и за-
тратами;

– принцип комлексности, охватывающий 
все сферы кадровой деятельности.

На кадровую политику в большей степени 
оказывают влияние тенденции социально-

экономического развития, а также ситуация 
на рынке труда [6].

Кадровая политика в Республике Даге-
стан в основном направлена на реализацию 
принципов федеральной кадровой политики, 
однако имеет и свои особенности, которые 
обусловлены динамикой и численностью 
населения, половозрастной структурой, ме-
стоположением, а также уровнем социально-
экономического развития в регионе. К осо-
бенностям кадровой политики в Республике 
Дагестан можно отнести следующие:

– решающая роль в проведении кадровой 
политики принадлежит главе Республики Да-
гестан;

– конкретный прикладной характер кадро-
вой политики;

– наличие специфики кадровой политики 
в Республике Дагестан, которая обусловле-
на особенностями региона.

Говоря о проблемах, можно отметить, что 
некачественное кадровое планирование на 
всех уровнях управления привело к тому, что 
как в органах государственной и муниципаль-
ной власти, так и в сфере бизнеса появился 
так называемый дефицит, который также на-
зывают «кадровым провалом».

Это может говорить о неготовности обще-
ства занимать активную позицию в реализа-
ции социальной политики государства, что 
приводит к отставанию в развитии человече-
ского капитала в регионе [4].

Одной из ключевых проблем в развитии 
кадровой политики является социально-эко-
номическая нестабильность в государстве 
и регионе. Мнения о трудовых коллективах 
полностью изменились, принципы и ценно-
сти, которые использовались в прошлом, 
устарели, но некоторые сохранились.

Рассматривая сферу государственной и 
муниципальной службы, можно выделить 
следующие новые принципы формирования 
кадровой политики:

– личная ответственность государствен-
ных служащих за результаты своей работы;

– прозрачность работы аппарата государ-
ственной службы;

– баланс интересов государственных слу-
жащих и населения региона.

Следующая проблема связана с реализа-
цией вышеперечисленных принципов. Боль-
шинство принципов так и не получило реали-
зации в реальной жизни. Это связано прежде 
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всего с отсутствием четкой смысловой на-
правленности [7].

В Республике Дагестан реализуется про-
грамма «Развитие государственной граж-
данской службы Республики Дагестан, 
государственная поддержка развития муни-
ципальной службы в Республике Дагестан». 
Программа, рассчитанная на 2020–2025 гг., 
предполагает ряд мероприятий, направлен-
ных на совершенствование кадровой поли-
тики в регионе. На 2023–2025 гг. запланиро-
ваны следующие мероприятия: организация 
служебной стажировки государственных 
гражданских служащих; разработка и при-
менение показателей эффективности и 
результативности работы кадровых служб 
государственных органов Республики Даге-
стан; разработка методики и обеспечение 
комплексной оценки итогов профессиональ-
ного развития государственного гражданско-
го служащего и т. д. [3]

Для укрепления кадрового потенциала ор-
ганов государственной власти Республики 
Дагестан, привлечения высококвалифици-
рованных специалистов, которые были бы 
нацелены на достижение показателей со-
циально-экономического развития региона, 
был разработан проект «Резерв управленче-
ских кадров Республики Дагестан».

За последние годы был реализован кадро-
вый проект «Мой Дагестан», который был на-
правлен на отбор перспективных кадров для 
включения их в кадровый резерв республи-
ки, возможные назначения на руководящие 
должности государственной гражданской 
службы. Победителями стали 54 человека, 
они были включены в кадровый резерв, и 
впоследствии многие из них были назначены 
на руководящие должности.

На данный момент в Республике Дагестан 
реализуется региональный кадровый про-
ект «Кадры для цифровой экономики», рас-
считанный на 2019–2024 гг. Среди основных 
целей данного проекта можно выделить: 
обеспечение цифровой экономики компе-
тентными кадрами; содействие гражданам в 
освоении цифровой грамотности и компетен-
ций цифровой экономики и т. д.

Помимо этого, был создан Дагестанский 
кадровый центр, в котором ежегодно прохо-
дит обучение несколько тысяч слушателей, 
среди которых есть руководители и специ-
алисты органов государственной и муници-

пальной власти, государственных учрежде-
ний, а также сферы бизнеса. 

Также Указом Главы Республики Дагестан 
от 10 августа 2022 г. № 168 «О некоторых 
вопросах кадровой политики в Республике 
Дагестан» была образована Комиссия по во-
просам реализации кадровой политики в Ре-
спублике Дагестан и формирования резерва 
управленческих кадров Республики Даге-
стан. Указом было установлено, что руково-
дитель органа исполнительной власти ре-
спублики до решения вопроса о назначении 
на должность и освобождения от должности 
руководителя подразделения исполнитель-
ной власти по вопросам государственной 
службы и кадров согласовывает такое реше-
ние с администрацией главы и Правитель-
ства Республики Дагестан [2].

Рассмотрим численность граждан, заня-
тых на государственной и муниципальной 
службе в Республике Дагестан (табл. 1).

Таблица 1 – Численность работников  
государственных органов и органов местного  

самоуправления Республики Дагестан [8]

Год Всего работников
2011 23022
2012 23214
2013 22658
2014 38178
2015 36333
2016 33819
2017 35651
2018 36010
2019 35248
2020 36084
2021 35489

Как видно, несмотря на снижение показа-
теля по сравнению с предыдущим годом, за 
последние 10 лет число работников государ-
ственной и муниципальной службы увеличи-
лось на 12 тысяч человек. Причем быстрее 
всего растет штат сотрудников федеральных 
структур. 

Таким образом, можно заметить, что в по-
следние годы кадровая политика в Респу-
блике Дагестан достаточно активно разви-
валась, однако много проблем продолжает 
сохраняться. Необходимо провести оптими-
зацию структуры и численности работников 
государственной и муниципальной службы 
в целях повышения эффективности их дея-
тельности.
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Актуальность темы исследования опреде-
ляется задачами совершенствования струк-
туры экономики регионов на основе устране-
ния сложившихся меж- и внутриотраслевых 
диспропорций, обеспечения взаимосвязан-
ного и сбалансированного развития отрасли, 
преодоления сырьевой направленности про-
мышленности, активного вовлечения при-
родо-ресурсного и сельскохозяйственного 
сырья в углубленную промышленную пере-
работку на базе прогрессивной высокоэф-
фективной техники и технологий, развития 
наукоемких отраслей и производств.

Проблемам повышения эффективности 
социально-экономического развития реги-
онов посвящены научные труды большого 
числа ученых – Э. Б. Алаева, П. М. Алам-
пиева, А. Н. Алымова, М. К. Бандмана, 
М. В. Бахраха, Л. И. Грамотеевой, М. Я. Гох-
берга, В. В. Кистанова, Н. Н. Колосовского, 
В. Н. Лексина, Н. Н. Некрасова, А. Е. Пробста,  
Г. Ш. Раднаева, Ю. Г. Саушкина, А. И. Татар-
кина, Н. А. Шокина, Н. И. Шрага, Б. М. Штуль-
берга и др. Вместе с тем экономические 
механизмы повышения эффективности эко-
номики регионов на основе общественной 
комбинации производства недостаточно раз-
работаны.

Цель исследования – развитие методо-
логических проблем формирования регио-
нальных отраслевых и межотраслевых про-
изводственных комплексов как инструмента 
повышения эффективности общественного 
производства.

Задачи исследования:
– определение сущности региональных 

отраслевых и межотраслевых производ-
ственных комплексов в регионах;

– определение функциональной роли ре-
гиональных отраслевых и межотраслевых 
производственных комплексов в повышении 
эффективности экономики регионов.

В процессе исследования были исполь-
зованы методы системного, сравнительного 
и статистического анализа, методы эксперт-
ных оценок, прогнозирования и др.

Информационную основу исследования 
составили статистические, аналитические, 

нормативно-правовые материалы, матери-
алы аналитических агентств, законодатель-
ная база Российской Федерации и регионов 
в части социально-экономического развития, 
материалы научных конференций и периоди-
ческой печати, научные статьи и монографии.  

На основе исследования установлено:
1. Одной из предпосылок образования на 

промышленных предприятиях добавочной 
прибыли является применение крупных про-
изводств, основанных на прогрессивной и 
высокоэффективной технике и технологиях.

2. Важным фактором образования в от-
раслях и на предприятиях промышленности 
добавочной прибыли является концентрация 
на относительно ограниченной территории 
группы производств, взаимосвязанных, вза-
имообусловленных и образующих производ-
ственные комплексы. Эти комплексы нами 
названы региональными отраслевыми и ме-
жотраслевыми производственными комплек-
сами.

3. Региональные отраслевые и межотрас-
левые производственные комплексы пред-
ставляют собой составные части народнохо-
зяйственных отраслевых и межотраслевых 
комплексов, локализованные в регионах и 
выступающие как основа формирования 
структуры хозяйственных комплексов реги-
онов.

4. Социально-экономическая эффектив-
ность создания региональных отраслевых и 
межотраслевых производственных комплек-
сов заключается в обеспечении эффектив-
ной специализации и комплексного развития 
экономики регионов на основе взаимосвя-
занного и сбалансированного развития от-
раслей и производств на базе совместного 
использования части орудий труда, общих 
ресурсов сырья, полупродуктов, топлива, 
энергии, земли, воды, рабочей силы, объ-
ектов вспомогательного хозяйства, отрас-
лей производственной и социальной инфра-
структуры.

В качестве важного инструмента повы-
шения производительности труда выступа-
ет общественная комбинация производства. 
Перечисляя факторы, определяющие произ-

materials, semi-products, fuel, energy, water, land, labor force and acting as an important tool for increasing 
the efficiency of social production.

K e y w o r d s : regional branch and interbranch complexes; production combination; additional profit; 
interrelated and interdependent production; economic complexes of regions; efficiency of social production.



Экономические исследования

НАУЧНО-ПРАКТИЧЕСКИЙ ЖУРНАЛ

35

водительную силу труда, К. Маркс называл 
в их числе искусство рабочего, уровень раз-
вития науки и степень ее технологического 
применения, общественную комбинацию 
производственного процесса, размеры и эф-
фективность средств производства и при-
родные условия [8, с. 48].

В экономической литературе большое 
внимание уделяется исследованию влияния 
на производительную силу труда уровня про-
фессиональной подготовки рабочей силы, 
технического прогресса, размеров и эф-
фективности средств производства. В то же 
время меньше обращается внимание на из-
учение роста производительности труда на 
основе комбинации производственного про-
цесса. В научных трудах, посвященных этой 
проблеме, исследуются преимущественно 
вопросы концентрации, специализации, ком-
бинирования, кооперирования предприятий 
[1, с. 120; 2, с. 33; 5, с. 46; 9, с. 10; 10, с. 127].

Исследования показывают, что обще-
ственная комбинация производства обе-
спечивает высокий уровень роста произ-
водительности труда в тех случаях, когда 
процессы производства осуществляются в 
регионах, благоприятно сочетающих необхо-
димые условия для их развития.

Добавочная прибыль, получаемая на про-
мышленных предприятиях от обеспечения 
более высокой производительности труда, 
по условиям своего образования имеет две 
формы. Первая из них образуется за счет ис-
пользования более эффективных природных 
факторов и благоприятного транспортно-
экономического положения предприятий.

Образование второй формы добавочной 
прибыли связано с применением крупных, 
по сравнению со среднеобществеными, мас-
штабов производства, прогрессивных и вы-
сокоэффективных орудий и предметов тру-
да, способов производства и т. д.

Одной из предпосылок образования в 
отраслях и на предприятиях промышлен-
ности добавочной прибыли второй формы 
является концентрация и развитие на от-
носительно ограниченной территории груп-
пы производств, взаимосвязанных и взаи-
мообусловленных на основе совместного 
использования части орудий труда, общих 
ресурсов сырья, полупродуктов, топлива, 
энергии, воды, земель, рабочей силы и об-
разующих производственные комплексы.

По этому поводу Н. Н. Колосовский писал, 
что экономическое (взаимообусловленное) 
сочетание предприятий в одной промыш-
ленной точке или в целом районе образует 
производственный комплекс, «при котором 
достигается определенный экономический 
эффект за счет удачного (планового) под-
бора предприятий в соответствии с природ-
ными и экономическими условиями района, 
с его транспортным и экономико-географи-
ческим положением» [7, с. 144]. Положение 
ученого получило развитие и применение в 
научных трудах многих исследователей [3, 
с. 26; 4, с. 104; 6; 11, с. 11; 12, с. 7; 13, с. 6].

Группы промышленных предприятий и про-
изводств, взаимосвязанных и взаимообуслов-
ленных в производственно-технологическом, 
экономическом, социальном и других отноше-
ниях, нами названы региональными отрасле-
выми и межотраслевыми производственными 
комплексами. По нашему определению, вза-
имосвязанное и сбалансированное развитие 
промышленных предприятий и производств 
одной отрасли экономики на основе более 
полного и совместного использования части 
орудий труда и общих ресурсов сырья, по-
луподуктов, топлива, энергии и земельных, 
водных, трудовых ресурсов, объектов вспо-
могательного хозяйства, отраслей произ-
водственной и социальной инфраструктуры 
образует региональные отраслевые произ-
водственные комплексы – машиностроитель-
ные, лесопромышленные, комплексы черной 
и цветной металлургии и т. д.

Взаимосвязанное и сбалансированное 
развитие предприятий и производств двух 
или нескольких отраслей образует регио-
нальные межотраслевые производственные 
комплексы – топливно-энергетические, не-
фтехимические, газохимические, лесохими-
ческие, агропромышленные и т. д.

По нашему мнению, региональные отрас-
левые и межотраслевые производственные 
комплексы представляют собой составные 
части народнохозяйственных отраслевых 
и межотраслевых комплексов, локализо-
ванных в республиках, областях, краях. На 
основе исследования состояния и приори-
тетных направлений социально-экономиче-
ского развития республик и областей Ураль-
ского и Поволжского экономических районов 
установлено, что региональные отраслевые 
и межотраслевые производственные ком-
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Из таблицы видно, что структура промыш-
ленного комплекса Республики Башкорто-
стан не совершенна. В ней высокий удельный 
вес занимают отраслевые и межотраслевые 
комплексы, производящие средства про-
изводства. Доля отраслей, производящих 
предметы потребления, остается низкой. 
Это объясняется недостаточным развитием 
в структуре промышленного комплекса ре-
спублики отраслей, производящих конечную 
продукцию. В структуре промышленного ком-
плекса региона высока доля отраслей и про-
изводств, специализированных на выпуске 
различных видов полупродуктов, вывозимых 
в другие регионы страны для получения ко-
нечной продукции.

Для повышения эффективности регио-
нальных отраслевых и межотраслевых про-
изводственных комплексов Башкортостана 
необходимым является осуществление при-
оритета структурно-технологической модер-
низации отраслей промышленности, опреде-
ляющих место и роль республики в едином 
экономическом пространстве России.

В этих целях следует организовать более 
полную и углубленную переработку нефте-
газового, химического и нефтехимического, 
металлургического, лесного, сельскохозяй-
ственного и других видов сырья на основе 
внедрения в производство прогрессивной и 
высокоэффективной техники и технологий, 
ускоренного развития наукоемких отраслей.

Региональные отраслевые и межотрас-
левые производственные комплексы вы-
ступают как составные части единого на-
роднохозяйственного комплекса страны, 
локализованные в регионах. В связи с этим 
эффективность их формирования и функци-
онирования представляется правомерным 
определить на основе подхода к ним как к 
воспроизводственным подсистемам единого 
народнохозяйственного воспроизводствен-
ного процесса страны. При этом эффектив-
ность рекомендуется определить по уровню 
затрат на воспроизводство применяемых в 
процессе производства ресурсов. Данный 
подход позволяет соизмерить совокупные 
применяемые в процессе производства по-
требительные стоимости в единой оценке. 

Формирование региональных отраслевых 
и межотраслевых производственных ком-
плексов как составных частей народнохо-
зяйственных отраслевых и межотраслевых 

плексы выступают как основа формирования 
структуры хозяйственных комплексов регио-
нов уровня республик, областей, краев. Так, 
основу формирования хозяйственных ком-
плексов республик  и областей Уральского 
экономического района составляют комплек-
сы черной и цветной металлургии, машино-
строительный, топливно-энергетический, 
химический и нефтехимический производ-
ственные комплексы. В структуре промыш-
ленности республик и областей Уральского 
района доля металлургического комплекса, 
по нашим расчетам, составляет 26-59 %, 
машиностроительного – 24-62 %, топливно-
энергетического – 23-24 %, химического и не-
фтехимического – 13-15 %.

В структуре промышленности республик и 
областей Поволжского экономического рай-
она доля машиностроительного комплекса 
составляет 28-50 %, химического и нефтехи-
мического – 13-18 %, топливно-энергетиче-
ского – 10-12 %.

Хозяйственные комплексы республик и 
областей Урало-Поволжского региона имеют 
многоотраслевую производственную струк-
туру, что определяется высоким уровнем 
развития и совершенной структурой лока-
лизованных в них народнохозяйственных от-
раслевых и межотраслевых комплексов.

В структуре хозяйственного комплекса 
Республики Башкортостан доля промыш-
ленного комплекса составляет 46,9 %. Про-
изводственную структуру его образуют 
топливно-энергетический, химический и не-
фтехимический, машиностроительный и ме-
таллургический производственные комплек-
сы (табл. 1).

Таблица 1 – Региональные отраслевые  
и межотраслевые производственные комплексы  

в структуре промышленного комплекса  
Башкортостана (по стоимости произведенной  

продукции,  %)

 %
Промышленный комплекс республики – всего
в том числе: 100,0

Топливно-энергетический комплекс 49,4
Химический и нефтехимический комплекс 16,0
Машиностроительный комплекс 11,9
Металлургический комплекс 5,2
Производство строительных материалов 3,5
Лесная и деревообрабатывающая промыш-
ленность 1,6

Пищевая промышленность 10,0
Легкая промышленность 1,6
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комплексов является важным инструментом 
повышения эффективности общественного 
производства в регионах.

Необходимой предпосылкой формирова-
ния и развития высокоэффективных регио-
нальных отраслевых и межотраслевых ком-
плексов является инновационное развитие 
отраслей экономики на основе внедрения в 
производство прогрессивной высокоэффек-
тивной техники и технологий, создания необ-
ходимых предпосылок для развития науко-
емких отраслей и производств.

Инновационное развитие отраслей ре-
гиональных отраслевых и межотраслевых 
производственных комплексов предпола-
гает:

– создание развитой системы кредитова-
ния, обеспечение льготного налогообложе-
ния;

– освобождение инвесторов от налога на 
имущество и от арендной платы за земель-
ные участки.

Для обеспечения инновационного разви-
тия отраслей экономики необходимыми яв-
ляются:

– стимулирование частных инвестиций 
за счет собственных средств предприятий и 
ресурсов, аккумулируемых в финансовой си-
стеме;

– создание благоприятных экономиче-
ских условий для привлечения иностранных  
и отечественных инвестиций.
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В современных условиях Российская 
Федерация сталкивается с необходимо-
стью поиска принципиально новых путей 
развития экономики в сложных условиях. 
Роли обрабатывающей промышленности 
в структуре промышленного производ-
ства посвящены работы отечественных и 
зарубежных авторов. В. Н. Минат [1] рас-
сматривает особенности развития обра-
батывающей промышленности в США. На 
основании проведенного исследования ав-

тор формулирует вывод о том, что именно 
на мезоуровне формируются особенности 
инновационного развития промышленного 
производства, обеспечивающие эффек-
тивность национального развития эконо-
мики. Можно предположить, что сформули-
рованные в работе положения могут быть 
применены и для отечественной экономи-
ки: многообразие субъектов Российской 
Федерации требует персонализированного 
подхода к формированию стратегий разви-
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тия обрабатывающей промышленности в 
различных регионах. 

В условиях жесткого санкционного дав-
ления стратегическое планирование пер-
спектив обрабатывающей промышленности 
представляется актуальным вопросом, тре-
бующим принципиально новых подходов и 
инструментов для достижения поставленных 
целей развития экономики Российской Феде-
рации [2]. 

Д. Х. Мухсимова [3] указывает, что переори-
ентация экономики с добывающей, преимуще-
ственно экспортирующего типа, на производ-
ство продукции с более высокой добавленной 
стоимостью  обеспечивает экономический 
рост Российской Федерации.  По мнению ав-
тора, именно добывающая промышленность 
является тем самым драйвером экономиче-
ского развития, за счет которого возможно 
повышение валовой добавленной стоимо-
сти и, как следствие, рост благосостояния 
государства. Оценивая потенциал развития 
обрабатывающих производств, автор отмеча-
ет значительные нереализованные возмож-
ности Российской Федерации.  Проведение 
институциональных реформ в вопросах обе-
спечения непрерывного развития экономики 
создает дополнительные возможности для  
государства в целом. 

В свою очередь  развитие обрабатыва-
ющей промышленности на региональном 
уровне осуществляется за счет эффектив-
ного развития данного направления на уров-
не предприятий. Именно инновационная 
составляющая является основой развития 
направлений экономической деятельности, 
предопределяя долгосрочные перспективы 
развития государства [4].

Стоит отметить, что совершенствова-
ние обрабатывающей промышленности 
требует значительных финансовых, ин-
формационных и трудовых ресурсов. Как 
показали современные реалии, обеспече-
ние технологической независимости  яв-
ляется обязательным условием развития 
государства. Несмотря на значительные 
капитальные затраты на инновационное 
развитие обрабатывающих производств в 
краткосрочной перспективе, дальнейшая 
отдача позволяет сделать вывод об эко-
номической целесообразности данных ме-
роприятий. Обусловлено это тем, что тех-
нологически развитая обрабатывающая 

промышленность позволяет производить 
более конкурентоспособные товары на ми-
ровом рынке. Несмотря на существующие 
барьеры во взаимоотношениях со станами 
Запада, Российская Федерация остается 
участником мирового рынка, преимуще-
ственно переориентируясь в вопросах экс-
портно-импортных отношений на азиат-
ские страны.

Развитие обрабатывающей промышлен-
ности должно сопровождаться модерниза-
цией и развитием необходимой техноло-
гической базы. Как указывают некоторые 
авторы [5], развитие анализируемого на-
правления экономической деятельности 
не представляется возможным без микро-
электроники. Трансформация националь-
ной экономики должна быть ориентирована 
на увеличение доли высокотехнологичной 
продукции, что требует применения прин-
ципиально новых передовых технологий. 
Стоит отметить, что работа с инновацион-
ными продуктами в области обрабатыва-
ющей промышленности требует наличия 
высококвалифицированных трудовых ре-
сурсов.

М. Н. Наджафова, В. В. Дуплин [6] отмеча-
ют особую роль обрабатывающей промыш-
ленности в обеспечении финансовой незави-
симости и обороноспособности государства. 
По мнению авторов, данное направление 
является основой всестороннего развития 
других сфер жизни государства.

Для активного развития обрабатываю-
щей промышленности регионам требуется 
не только существенный ресурсный потен-
циал, но и кадровая, техническая, инфор-
мационная и технологическая обеспечен-
ность.

Именно совокупность данных направле-
ний обеспечивает возможность эффективно-
го развития обрабатывающей промышлен-
ности как одного из ведущих направлений 
развития государства в сложных кризисных 
условиях.

В рамках работы была проанализирова-
на зависимость части величины валовой 
добавленной стоимости, приходящейся на 
обрабатывающие производства (у), от сред-
негодовой численности занятых в сфере об-
рабатывающих производств (х).

Начальным этапом исследования стал 
анализ первичных данных. 
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скольку именно с данного времени Рос-
стат публикует сведения по форме  
ОКВЭД-2.

На рис. 1 представлено изменение 
среднегодовой численности занятых в 
сфере обрабатывающих производств. 
График охватывает период с 2017 г., по-

Рисунок 1 – График изменения среднегодовой численности занятых  
в сфере обрабатывающих производств

По графику видно, что с течением вре-
мени среднегодовая численность занятых в 
анализируемой предметной области снижа-
ется, что может быть обусловлено целым ря-
дом факторов.

В настоящее время происходит цифровая 
трансформация всех процессов в области 
экономики. Данные изменения затрагивают 
в том числе промышленный сектор. Цифро-
визация производства и его автоматизация 

оказывают существенное влияние на преоб-
разование технологических процессов [7]. В 
таких условиях  происходит коренная транс-
формация рынка  трудовых ресурсов. С од-
ной стороны, повышается необходимость 
в высококвалифицированных трудовых ре-
сурсах. С другой стороны, сокращается по-
требность в кадрах, выполняющих простей-
шие технологические операции. Кроме того, 
пандемия COVID-19 существенно изменила 

Рисунок 2 – График изменения величины валовой добавленной стоимости, приходящейся  
на обрабатывающие производства в Российской Федерации
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структуру рынка труда и повлияла на необ-
ходимость переосмысления традиционных 
подходов к производственной деятельности. 

График изменения величины валовой до-
бавленной стоимости, приходящейся на об-
рабатывающие производства в Российской 
Федерации, представлен на рис. 2.

По графику видно, что в общем виде име-
ет место тенденция роста показателя в тече-
ние анализируемого периода. Средний темп 
изменения данного показателя в течение 
рассматриваемого временного интервала 
составляет 109,86 %. 

Таким образом, анализ временных данных 
позволил сформулировать общие выводы об 
изменении показателей трудовых ресурсов и 
общих объемов производства в обрабатыва-

ющей промышленности в масштабах страны. 
Дальнейшим этапом исследования стало 

построение пространственной модели вли-
яния независимой переменной на величину 
валовой добавленной стоимости, приходя-
щейся на обрабатывающие производства в 
Российской Федерации.

В результате пространственного модели-
рования было построено уравнение, описы-
вающее влияние независимой переменной 
на результирующий фактор (1):

у = -48398720,37 + 1788,2x  (1)
Графическое отображение результатов 

моделирования для субъектов Российской 
Федерации по состоянию на 2020 год пред-
ставлено на рис. 3.

Рисунок 3 – График влияния среднегодовой численности занятых в сфере обрабатывающих  
производств на величину 

Результаты проверки адекватности полу-
ченного пространственного уравнения по-
зволяют сделать вывод о том, что предло-

женная модель может быть использована 
на практике. Кроме того, зависимость изме-
нения результирующей переменной от неза-
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висимого фактора можно назвать высокой, о 
чем свидетельствует значение коэффициен-
та детерминации 0,89.

В дальнейшем планируется исследование 
панельных данных об изменении параметров 
обрабатывающих производств в Российской 

Федерации. Также планируется анализ дру-
гих факторов, способных оказать влияние на 
обрабатывающее производство как основ-
ной драйвер развития экономики страны в 
сложных кризисных условиях.
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В современных условиях экономического 
развития страны важным условием является 
достижение высокого уровня жизни и благо-
состояния населения в результате содей-
ствия социально значимым сферам жизне-
деятельности. Физкультурные и спортивные 
мероприятия являются значимыми события-
ми в жизни городов, регионов и стран, в кото-
рых они проходят. Это связно, в первую оче-
редь, с тем, что проведение соревнований 
сопровождается масштабной подготовитель-
ной работой по развитию в городе и регионе 
соответствующей инфраструктуры (строи-
тельство крупных спортивных комплексов, 
дорожной инфраструктуры, развитие пред-
приятий торговли, общественного питания и 
сервиса гостиничного хозяйства). Развива-
ющаяся экономика и информированность о 
спорте и фитнесе предоставляют огромные 
перспективы роста индустрии спортивной 
инфраструктуры. В свою очередь, спортив-
ные комплексы становятся неотъемлемой 
частью городской инфраструктуры. В связи 
с вышесказанным актуальным является во-
прос исследования зависимости уровня раз-
вития региона от проводимых спортивных 
мероприятий и потребности населения в та-
ких услугах.

В мировом сознании все больше утверж-
дается мнение, что человечество стоит на 
пороге глубочайшего кризиса – кризиса са-
мого образа жизни. Академик Н. Н. Моисеев 
писал, что это системный кризис, который 
нельзя охарактеризовать каким-либо одним 
обстоятельством, ибо вся структура соци-
альных отношений, все основные стимулы 
и стремления человека, привитые человеку 
тысячелетиями «присваивающей» цивили-
зации, приходят в противоречие с возможно-
стями планеты, с самими законами ее разви-
тия [1]. Таким образом, перед человечеством 
объективно стоит проблема, которую необ-
ходимо решить в XXI веке, – задача скорей-
шего перехода от состояния эколого-чело-
веческой катастрофы к эколого-социальной 
гармонии, становлению социо-экономики. В 
этом контексте возникла острая необходи-

мость изменения парадигмы как обществен-
ного развития, так и социального управле-
ния.

Двигаясь в этом направлении, Россия и 
мир в целом должны, прежде всего, сформу-
лировать и принять новую логику ноосфер-
ного мышления, образа жизни и управления 
[2]. В связи с этим принципы профилактики 
общественного и физического здоровья, со-
циального и духовного возрождения должны 
быть заложены в основу современной пара-
дигмы управления, а не профилактики и ле-
чения существующих заболеваний. Поэтому 
российскому обществу необходима сильная 
государственная программа естественного 
духовного, психического и физического раз-
вития общества, в которой приоритет должен 
принадлежать физическому и духовному 
здоровью каждой личности. И в основе такой 
программы должно быть активное развитие 
физической культуры и спорта.

Такой подход также позволяет обратить 
внимание на экономические факторы в сфе-
ре физической культуры и спорта, которые 
приобретают все большее значение с их со-
циальной ролью в современных условиях. 
Это можно аргументировать ростом и усиле-
нием следующих явлений в развитых стра-
нах:

– повышение трудоспособного возраста 
населения (повышение пенсионного возрас-
та) за счет широкого использования физиче-
ской культуры и спорта для профилактики 
заболеваний и оздоровления населения;

– широкое привлечение здорового на-
селения к занятиям физической культурой 
и спортом в целях сокращения расходов на 
оплату труда и государственных больничных 
и сокращения потерь рабочего времени в пе-
риод всеобщей и возрастающей продолжи-
тельности нетрудоспособности работников 
(в том числе государственных служащих);

– повышение активности и творческой 
жизни людей через активную физическую 
культуру и спорт в странах, где эта сфе-
ра представляет интерес для общества и 
государства;

with it, from the construction of sports complexes to public catering establishments. In this regard, the issues 
of considering the influence of the system of physical culture and sports on the socio-economic development 
of the regions are relevant.

K e y w o r d s : physical culture; sport; health; socio-economic development; region.
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– значительное увеличение доходов от 
спортивной индустрии и спортивных меро-
приятий, оказания физкультурно-оздорови-
тельных и спортивных услуг;

– активное развитие физкультурно-оздо-
ровительной и спортивной инфраструктуры 
во многих странах с учетом интересов и по-
требностей населения;

– развитие рынка физкультурно-оздоро-
вительных и спортивных услуг.

Эти чисто экономические проявления со-
временных функций и назначения сферы 
физической культуры и спорта дополняют 
многочисленные социальные и культурные 
функции и существенно меняют основные 
теоретические и практические подходы к 
пониманию места и роли сферы физиче-
ской культуры и спорта. Сегодня уже можно 
говорить о появлении экономической заин-
тересованности граждан в поддержании и 
улучшении своего здоровья как основы ма-
териального благополучия. В экономически 
развитых странах эта заинтересованность 
по сути оформилась в устойчивую, целост-
ную систему поведения.

Таким образом, физическая культура и 
спорт в настоящее время становятся все бо-
лее важным элементом современной социо-
экономики и оказывают существенное влия-
ние на формирование основных тенденций 
развития экономики и общества. 

Этот подход в целом связан с понятием 
человеческого капитала, которое в настоя-
щее время очень распространено в теории 
и практике регионального управления, ко-
торое рассматривает взаимосвязь между 
инвестициями в человека и доходом, кото-
рый получают от этих инвестиций отдельные 
лица, фирмы и государство. Однако пода-
вляющее большинство работ по теории раз-
вития человеческого капитала сосредоточе-
но на анализе инвестиций в основном в две 
сферы экономики – здравоохранение и об-
разование. Но правда в том, что многие рас-
ходы, особенно на здравоохранение, можно 
значительно сократить и оптимизировать, 
финансируя развитие физической культуры 
и спорта.

Физическая культура и спорт предупреж-
дают развитие многих заболеваний путем 
проведения профилактических мероприятий 
и, таким образом, снижают затраты на лече-
ние: многие неинфекционные заболевания 

(сердечно-сосудистые, опорно-двигательно-
го аппарата, ишемическая болезнь сердца, 
сахарный диабет, ожирение и др.) и вредные 
привычки (пьянство, курение, токсикомания 
и др.), а также общую охрану и укрепление 
здоровья (повышение иммунитета), что в 
свою очередь позволяет более эффективно 
бороться с рядом инфекционных заболева-
ний (грипп, ОРВИ и др.), снизить риск забо-
левания во время эпидемии и/или ускорить 
процесс выздоровления.

Таким образом, развитие физической 
культуры и спорта является важным элемен-
том повышения общего здоровья населения 
региона и страны в целом и может способст-
вовать успешной реализации национального 
проекта «Здравоохранение» [3]. В частности, 
широкое внедрение в российскую систему 
здравоохранения практики домашних вра-
чей тормозится у нас в стране из-за наличия 
у большей части населения целого «букета» 
заболеваний, лечить которые врачам общей 
практики достаточно сложно. В то же время 
укрепление здоровья населения приводит к 
более узкой дифференциации заболеваний, 
сводя их к сезонным (вспышка гриппа, ОРВИ 
и пр.) и по сути хроническим заболеваниям, 
которые контролируют узкие специалисты. 
Это значительно облегчает работу врачей 
общей практики и позволяет повысить эф-
фективность их труда, а следовательно, и 
улучшить качество медицинского обслужи-
вания, что в свою очередь положительно 
влияет на ход лечения заболеваний, возник-
новение осложнений после болезни, разви-
тие сопутствующих заболеваний, а значит, и 
повышает в целом качество здоровья насе-
ления, в том числе трудоспособного. 

С другой стороны, укрепление здоровья 
трудоспособного населения позволяет су-
щественно снизить социальную и экономи-
ческую нагрузку и на бизнес. В результате в 
настоящее время в экономически развитых 
странах в регулярные занятия физкультурой 
и спортом вовлечено около половины жите-
лей (по разным странам – от 40 до 60 %) [4]. 

Таким образом, развитие физической 
культуры и спорта положительно влияет на 
все стороны (сферы) региональной эконо-
мики, увеличивая человеческий потенциал и 
капитал региона, создавая дополнительные 
факторы успешного социально-экономиче-
ского развития и способствуя формирова-
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нию, в конечном счете, такой модели социо-
экономики региона, которая соответствует 
современным тенденциям и перспективам 
развития общества в целом. 

Общая система взаимоотношений в рам-
ках такого взаимодействия характеризуется 
следующими особенностями: 

1) целевой функцией сферы физической 
культуры и спорта является улучшение об-
щего состояния здоровья населения в целом 
и его работающей части;

2) развитие физической культуры и спорта 
позволяет серьезно снизить функциональ-
ную и экономическую нагрузку на сферы 
здравоохранения (дешевле предупредить 
заболевание, чем его лечить) и бизнеса (де-
шевле организовать физкультурные пятими-
нутки на рабочем месте и оплатить работни-
кам абонемент в спортзал, чем оплачивать 
дни нетрудоспособности, неся двойную по-
терю в виде неотработанных часов и опла-
ты больничного), а также населения в целом 
(дешевле регулярно заниматься физической 
культурой и спортом, чем оплачивать лече-
ние различных заболеваний и испытывать 
постоянный стресс от опасности потери ра-
боты); 

3) улучшение физического и морального 
здоровья населения и работников приводит 
к росту производительности труда, повыше-
нию эффективности бизнеса, а следователь-
но, к экономическому росту региона в целом; 

4) общий рост доходов приводит к увели-
чению расходов всех субъектов региональ-
ной экономики, и в первую очередь насе-
ления, на занятия физической культурой и 
спортом, а также на профилактику и лечение 
заболеваний, на развитие спортивно-оздо-
ровительной инфраструктуры; 

5) итогом данного процесса является воз-
растание продолжительности активного 
творческого долголетия людей, увеличение 
человеческого потенциала и человеческого 
капитала региона и в целом социально-эко-
номическое развитие региона [5]. 

При этом следует отметить, что первым 
шагом в этой системе является именно ис-
ходное развитие сферы физической куль-
туры и спорта, по сравнению с феноменом 
экономического роста. Отсутствие эконо-
мических условий в переходный период и 
формирование рыночной экономики не мо-

жет рассматриваться в качестве аргумента, 
часто приводимого отечественными спор-
тивными чиновниками в оправдание без-
действия в развитии физической культуры 
и спорта в России в последние годы. Невоз-
можно сначала добиться экономического ро-
ста, а потом кардинально решить проблемы 
формирования здорового образа жизни и 
улучшения здоровья граждан – всегда мо-
жет оказаться, что рост будет недостаточ-
ным. Кроме того, снижение качества жизни 
людей в современных условиях (например, 
рост числа заболеваний опорно-двигатель-
ного аппарата, желудочно-кишечных, нерв-
но-психических, сердечно-сосудистых забо-
леваний и др.) зависит не только от уровня 
благополучия (объективные факторы), но и 
от субъективных факторов (неправильное 
питание, нерациональный образ жизни в це-
лом, неправильное лечение, пренебрежение 
профилактикой заболеваний и др.) [6]. При 
этом повышение уровня жизни (увеличение 
заработной платы, увеличение пособий, по-
явление других доходов) не может автомати-
чески привести к улучшению, особенно об-
раза жизни людей (регулирование, отказ от 
вредных привычек и т. д.). У части населения 
с изначально низким культурным уровнем 
это нередко приводит к простому количе-
ственному увеличению объема потребления 
материальных благ.

Более того, как показывает опыт зарубеж-
ных стран, использование физической ак-
тивности и спорта в целях предупреждения 
заболеваемости требует незначительных 
дополнительных затрат государства. В ре-
зультате в развитых странах мира наблюда-
ется устойчивая тенденция повышения роли 
государства в развитии физической культуры 
и спорта, что необходимо учитывать и в на-
шей стране при разработке государственной 
социально-экономической политики и про-
грамм социально-экономического развития 
на уровне как федерации, так и отдельных 
регионов. 

Таким образом, принятие радикальных 
мер по формированию положительных цен-
ностных ориентиров у молодежи, включая 
неприятие вредных привычек и качествен-
ного улучшения состояния здоровья населе-
ния, становится абсолютно необходимым.
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Актуальность темы обусловлена совер-
шенствованием процессов, повышающих 
эффективность деятельности компании, вы-
явлением и оптимизацией операций низкого 
качества, несоответствия в поведении участ-
ников. Автоматизация бизнес-процессов мо-
жет происходить как в определенном участке 
работ, в отделе или полностью по организа-
ции [3–6].

Для выявления проблем в органи-
зации нужно составить план измене-
ния бизнес-процессов, для этого нуж-

но выявить проблему, выбрать процесс, 
который необходимо улучшить, определить-
ся с целями и поставить задачи. Для при-
мера рассмотрим организацию ООО «Софт- 
Пульс» [1].

Франчайзинговая компания ООО «Софт-
Пуль» существует на рынке Республики 
Алтай с 2011 г., занимается продвижением 
российского программного продукта, произ-
водимого фирмой «1С», помогая организа-
циям быстрее и эффективнее достигать их 
целей [2]. 
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На рис. 1 показана декомпозиция контекст-
ной диаграммы компании.

На данный момент в компании есть три ос-
новных отдела по работе с клиентами: отдел 
продаж, отдел сопровождения и отдел авто-
матизации. 

Рисунок 1 – Декомпозиция контекстной диаграммы

На диаграмме представлено пять процес-
сов. Первый – «Продажа программ», в нем 
менеджер выбирает программу для клиента 
по его потребностям и выставляет счет для 
продажи продукта. Следующим процессом 
является «Работа с договорами», где описан 
момент заключения договора с клиентом. 
После данного процесса идет декомпози-
ция деятельности работы сервис-инженера 
(тестирование, обновление, установка про-
граммных продуктов). В остальных двух про-
цессах описаны работы консультации по про-
грамме (все консультации, кроме программы 
«1С: Розница» и «1С: УНФ») и деятельность 
отдела автоматизации (работа с кассами, 
консультация по «1С: Рознице» и «1С: УНФ»). 

Для всех отделов основной программой 
является «1С: Коннект» для общения и уда-
ленного подключению клиенту и «1С: ЭСТИ: 
Управление фирмой-франчайзи для 1С: 
Управление нашей фирмой», к которой под-

ключена почта, телефония, договора, список 
клиентов, фиксация выполненных работ и 
оплаты.

Для такой компании важными качествами 
сотрудника являются мобильность, стрес-
соустойчивость, быстрая адаптация, нара-
ботанный опыт, готовность работать с про-
граммой «1С». Поэтому с такими запросами 
у компании бывают проблемы с текучестью 
кадров. 

На рис. 2 представлено, как за последние 
два года менялись сотрудники.

К 2022 г. один из сотрудников проработал 
семь лет, другой – пять лет, семь работни-
ков – больше пяти лет. 

Также изучим показатель среднего стажа 
непрерывной работы, который рассчиты-
вается как суммарный стаж всех штатных 
сотрудников, разделенный на общее коли-
чество штатных сотрудников, и результат, 
умноженный на сто процентов. На основе 
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Рисунок 2 – Динамика стажа работников в 2021–2022 гг.

рассчитанных данных средний коэффициент 
по фирме составил 50,4 месяца, или 4,5 лет, 
что может быть хорошо, если фирма растет и 
набирает новых сотрудников, и плохо, так как 
мало сотрудников, хорошо знающих спец-
ифику работы фирмы. Больше всего стажа в 
отделе ИТС, что является хорошим показате-
лем, так как отдел занимается консультация-
ми программных продуктов и клиенты будут 
больше доверять опытным и проверенным 
работникам, меньше всего – в отделе про-
даж, что связано с текучкой и прерыванием 
работы в этом отделе.

Рассчитаем также текучесть кадров. Для 
этого нужно количество уволившихся в тече-
ние месяца сотрудников делить на среднюю 
численность персонала, а затем полученную 
сумму умножить на 100 процентов. После 
того как мы рассчитали коэффициент теку-
чести кадров, то выяснили, что она состави-
ла 2021 г. 50 %, 2022 г. – 33%, хотя показатель 
улучшился, для IT-компании этот показатель 
является большим [7].

Из этого следует, что за два года в орга-
низации есть проблема с набором сотруд-
ников в отделы продаж и автоматизации, но 
у последнего есть преимущество над отде-
лом продаж, так как руководитель фирмой 
занимает одну из должностей в отделе, что 
повышает стаж непрерывной работы от-
дела. Положительным фактором являет-
ся увеличение штата сотрудников в 2022 г., 
тем не менее его недостаточно для полного 
укомплектования фирмы, так как компания 
продолжает расти. Собрав все эти данные, 
рассмотрим обоснование и рекомендации 
по совершенствованию системы в компании 
«Софт-Пульс».

Как уже говорилось, основную работу 
фирма выполняет в программе «1С: ЭСТИ: 
Управление фирмой-франчайзи для 1С: 
Управление нашей фирмой». Несмотря на 
многофункциональность «1С: ЭСТИ», ей не 
достает возможности хранить информацию 
об этапах выполнения работы сотрудника и 
его дальнейших действиях.

Из статистических данных мы видим, что 
у компании высокая текучесть кадров и эти 
кадры нужно обучать, при этом коллектив 
не до конца укомплектован. Для этого нужна 
система, в которой хранились бы данные о 
действиях сотрудника, для анализа, на каком 
этапе выполнение работ находится, с каким 
клиентом работает, чтобы помочь сотрудни-
ку выбрать правильное действие.

Рассмотрим это на примере отдела про-
даж. При покупке программы менеджер 
должен полностью выявить потребность 
клиента, для этого нужно знать специфику 
программ, все сервисы и договора. На дан-
ный момент в этом отделе была большая 
текучесть кадров, и опытным сотрудникам 
приходится обучать новых сотрудников или 
работать дополнительно. Вследствие этого 
идет перегрузка сотрудников, что значитель-
но снижает качество услуг, так как остаются 
недопроданными услуги или продукты или 
вовремя не отрабатываются возражения 
клиента. Еще одна проблема –делегирова-
ние задач сотрудникам проходит устно или 
через «1С: Коннект» без возможности отсле-
дить, увидел ли сотрудник задание, выпол-
нил его вовремя или нет. Также если клиент 
не согласен со временем выполнения работ, 
менеджеру приходится идти к сотруднику, 
чтобы выяснить причину, почему работа про-
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ходила долго, и потом снова созваниваться с 
клиентом и объяснять ему причину.

Доработка программы «1С: ЭСТИ» помо-
жет контролировать, на каком этапе идет ра-
бота с клиентом, повысить качество работ, 
сократит время на выяснение потребностей  
клиента и увеличит средний чек, так как со-
трудник не забудет спросить про сервисы, 
программу, чтобы полностью автоматизиро-
вать рабочее место клиента.

Для экономического обоснования дора-
ботки программы возьмем один из примеров 
– взаимодействие менеджера и инженера. 
Для выявления менеджером, на каком этапе 
работы сейчас клиент и какой с ним сотрудник 
работает, занимает в среднем 15 минут. Свя-
зано это с тем, что сотрудник, работающий с 
тем клиентом, может параллельно работать 
с другим клиентом, и не заметить менеджера 
или его сообщения, потом после выяснения, 
на каком этапе работы и кто с ним работает, 
клиенту перезванивает менеджер, что при-
мерно занимает 2 минуты, то есть менеджер 
тратит на это 17 минут, или 0,28 часа. Необ-
ходимо, чтобы менеджер смог сразу сказать, 
кто сейчас работает с этим клиентом и на ка-
ком этапе работа, при этом чтобы у сотрудни-
ка в среднем занимало это 5 минут, или 0,08 
часа.

Рассчитаем норму выработки (1), трудоем-
кость (2), норму амортизации (3), стоимость 
работы для персонального компьютера (4), 
стоимость затрат на работу (5). 

где Тр – продолжительность расчетного 
периода (час),

Ч – количество рабочих выполняющих ра-
боту (человек),

Тн – норма времени на данную работу 
(человеко-час).

где Т – трудоемкость (ед./час),
Ораб – объем работы в год (ед.).

где НА – норма амортизации в час (руб.),
Сбал – балансовая стоимость для персо-

нального компьютера (руб.),
ФРВ – фонд рабочего времени (дни).

где  Сраб – стоимость работы для персо-
нального компьютера в час (руб.),

ЗПчас – заработная плата в час (руб.).

где СТЗ – стоимость затрат (руб.). 
Предположим, что есть один менеджер с 

окладом 22 400 рублей на компьютере стои-
мостью тридцать тысяч рублей.

В табл. 1 представлено сравнение ис-
пользования рабочего времени и затрат на 
выяснение менеджера о текущей работы ин-
женера. Текущий показывает, какие в данный 
момент происходят операции, а плановый 
вариант предполагает, что будет при исполь-
зовании доработки программы. 

Таблица 1 – Сравнительная характеристика операций

Показатели Текущий Плановый
Норма времени, час 0,28 0,08
Объем работы в год, час 8(ч.)*240(дн.)=1920 8(ч.)*240(дн.)=1920
Норма выработки, час (240*24(ч.)*1(ч

ел.)):0,28=20571,43 (240*24(ч.)*1(чел.)):0,08=72000

Трудоемкость, ед./час 1920:20571,43=0,09 1920:72000=0,03
Заработная плата в час, руб. 22400(руб.):21(дн.):8(ч.)=133,33
Норма амортизации в час, руб. 30000(руб.):(240(дн.)*8

(ч.))=15,63
Стоимость работы ПК в час, руб. 133,33+15,63=148,96
Стоимость затрат, руб. 0,09*148,96=13,41 0,03*148,96=4,47

В текущем моменте затраты составляют 
13,41 руб., в планах – 4,47 руб., что позволит 
сократить время на выяснение проблемы в 
три раза, что будет хорошо и для менеджера, 

и для клиента. Менеджер может потратить 
освободившееся время на выполнение дру-
гих задач или самообучение, а клиент будет 
уверен, что о нем помнят и с ним работают.
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Таким образом, отметим необходимость 
доработки программного обеспечения для 
компании ООО «Софт-Пульс», в частности 
программы «1С: ЭСТИ: Управление фир-
мой-франчайзи для 1С: Управление нашей 
фирмой». В ней будут реализованы бизнес-
процессы для всех отделов. Например, биз-

нес-процесс по обновлению клиента; обзвон 
клиентов по договорам, по предложению 
сервисов или акций; работа с рекламациями 
и «холодные звонки»; заполнение карточки 
для ККТ и другие процессы, которые можно 
автоматизировать и внедрить в программу.
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мание на то, что в обоих случаях препода-
ватель будет играть важную роль. От него 
зависят организация и регулирование учеб-
ного процесса, контроль, коррекция, а также 
подача информации. С точки зрения практики 
необходимо переходить на цифровой метод 
образования, так как он позволяет решать 
многие социальные проблемы, делать обу-
чение более доступным для маломобильных 
граждан, а также для тех учащихся, кто на-
ходится физически очень далеко от учебного 
заведения и не имеет возможности до него 
добираться. В любом случае роль препода-
вателя не потеряет своей актуальности. 

Для того чтобы цифровое образование 
было более качественным, для участников 
процесса важно выделить следующее: 

– всех участников неодолимо обеспечить 
техникой, подходящей для выполнения по-
ставленных задач;

– организация учебного процесса, курсов, 
создание условий подключения к глобаль-
ной сети; 

– формирование у обучающихся навыков 
работы с цифровыми инструментами; 

– разработка методических материалов 
для преподавателей и обучающихся [1–3].

Цифровые технологии вносят определен-
ные изменения в образовательный процесс. 
Они прежде всего касаются школ, колледжей 
и высших учебных заведений. Внедрение 
технологий положительным образом влияет 
на общественную жизнь, делает образова-
ние более доступным для широких масс на-
селения. 

Анализируя российскую систему образо-
вания, можно выделить ряд ключевых про-
блем, которые потребуют времени для реше-
ния. Так, многие европейские страны имеют 
электронные кафедры ведущих университе-
тов. Это позволяет им принимать не только 
обучающихся из любой точки своей страны, 
но и привлекать иностранных студентов, ко-
торым для обучения не требуется переезд. 
Такие университеты могут выдавать элек-
тронные дипломы, которые действуют на-
равне с физическими носителями. 

В России существует только один вуз тако-
го характера – Университет 20.35. Это циф-
ровое учебное заведение, которое в качестве 
основной цели имеет не обучение студентов 
и преподавателей, а помощь другим вузам в 
переходе на цифровое обучение. Для рос-

Глобализация экономических процессов 
отражается на каждом отдельном человеке 
вне зависимости от места его работы, рода 
занятий или географического местополо-
жения. В таких условиях важно, чтобы про-
цессы в рамках одной страны были синхро-
низированы. Это важно и для образования, 
которое постепенно развивает сферу подачи 
информации онлайн. 

Современный мир трудно представить без 
информационных технологий. Они активно 
применяются и в сфере образования. Этот 
вид технологий постоянно развивается, улуч-
шается, получает дополнения и обновление, 
внедряются новые решения. Ввиду этого 
пользователям приходится вникать в разви-
тие данной отрасли, развивать свои навыки 
и изучать инфраструктуру. Цифровой пере-
ход является многогранным сложным про-
цессом. Каждый участник образовательного 
процесса так или иначе взаимодействует с 
глобальной сетью, современными цифровы-
ми технологиями. Постепенно образуется пе-
реходная ступень от традиционных методов, 
применимых в образовательном процессе, к 
цифровым технологиям. 

Инновационные способы во многом вы-
тесняют работу преподавателей в традици-
онном понимании. Для учителей трудно орга-
низовать правильное управление временем, 
подобрать информационные материалы. 
Цифровой подход позволяет быстрее искать 
данные и экономить время, материалов нуж-
но готовить меньше, систему можно автома-
тизировать. Однако такой подход не всегда 
лучший из-за качества связи и большого по-
тока информации, которая не является ис-
тинной. 

Студентам и преподавателям предлага-
ется большое количество ресурсов, можно 
управлять процессом обучения за счет спе-
циального инструмента, делать это из любой 
точки земного шара. Это удобно для любых 
учебных заведений, включая не только вузы, 
но и школы, библиотеки. Можно использо-
вать современные методики обучения, силь-
но отличающиеся от традиционных. Однако 
цифровые методы не всегда снижают затра-
ты на обучение и облегчают работу препода-
вателей [4; 9; 10]. 

Цифровое обучение не может вытеснить 
традиционное полностью, но может его су-
щественно дополнить. Стоит обратить вни-
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сийской системы образования особенно ак-
туальны и некоторые другие проблемы: 

– Многие преподаватели не готовы вести 
обучение в электронном формате. Им тяжело 
пользоваться современными технологиями, 
особенно это касается пожилых педагогов. 
У более молодых также может наблюдаться 
низкий уровень компьютерной грамотности.

– Информационные и цифровые системы 
развиты слабо. 

– Многие студенты не изъявляют желания 
проходить обучение в онлайн-формате, не 
имеют для этого подходящих технических 
средств. 

– Плохая оснащенность образовательных 
организаций техническими средствами [5; 8].

Для решения этих проблем потребуется 
повысить популярность онлайн-проектов, 
провести повышение компьютерной грамот-
ности преподавательского состава. Необ-
ходимо создать удобные и доступные он-
лайн-платформы, которые помогут внедрить 
цифровые технологии в образовательные 
процессы любого уровня, наладить общение 
между разными учебными заведениями. 

Для внедрения информационных техноло-
гий в образование университеты должны ис-
пользовать обе формы обучения, применять 
веб-технологии активнее. Идеальным реше-
нием станет создание единой платформы, 
которая будет включать и онлайн, и тради-
ционные методы обучения. Студенты смогут 
учиться комфортнее, научатся ориентиро-
ваться в цифровом мире, делать запросы и 
находить на них быстрые ответы. 

Для этого образовательные организации 
должны уделить больше внимания пробле-
мам, которые имеют стратегически важное 
значение. К ним можно отнести, например, 
способность студентов самостоятельно 
формировать и развивать свои интересы, 
способности, обучаться без участия препо-
давателя. Во главе методики в любом слу-
чае должна стоять непрерывность образо-
вательного процесса. Преподаватели сами 
должны повышать свою квалификацию, по-
стоянно обучаться, учить студентов самосто-
ятельно добывать дополнительные знания.

При этом стоит помнить о том, что глав-
ная цель образования – это выработка у 
студентов навыков, которые пригодятся им 
в дальнейшем, а также получение студента-
ми знаний, которые потребуются в той сфере 

деятельности, где они будут работать. Полу-
чение определенных навыков, которые по-
требуются на будущей работе, является од-
ним из самых важных направлений в любой 
учебе. Для этого преподаватель и студент 
должны тесно взаимодействовать, обмени-
ваться опытом и знаниями в компьютерной 
сфере [6–8].

Задачей преподавателя является научить 
обучающегося пользоваться знаниями, твор-
чески подходить к обучению, получать новые 
данные самостоятельно, поддерживать хо-
рошие инициативы. Творческая активность 
является одним из основных двигателей об-
разовательного процесса. Перед студентами 
следует ставить такие задачи, при которых 
они смогут подойти к их решению творчески, 
научиться делать выводы и получать знания, 
получить опыт от работы. 

В конце курса студенты должны суметь 
написать квалификационные работы. Изна-
чально студент должен знать, что на цель, 
которой он должен достичь, выделено огра-
ниченное время. То же самое касается циф-
рового образования. Чем лучше образова-
тельную платформу удастся проработать, 
тем выше результаты можно будет получить. 

Следует изучить, какое место в России за-
нимает сектор высшего образования. Есть 
положительная динамика: например, с 2022 г. 
величина сектора составила 470 млрд рублей. 
Эти деньги позволяют создать платформу в 
цифровом формате, которая не будет усту-
пать традиционной по качеству и эффектив-
ности, позволит добиться высокой конкурен-
тоспособности не только внутри страны, но и 
на международном рынке. Доступные цифро-
вые образовательные платформы России на 
самом деле принадлежат западным компа-
ниям. Они имеют вектор направленности на 
разные сферы образования, но не ориентиро-
ваны на конкретную страну. 

Многие российские университеты не име-
ют соответствующих программ для обучения 
онлайн, поэтому заимствуют их у зарубежных 
компаний. Это приводит к работе образова-
ния по стандартам других стран, что несет не 
только определенные риски, но и сложности 
для студентов в будущем, так как российские 
компании работают не по западным стандар-
там, и полученные навыки при обучении по 
иностранному стандарту не всегда им под-
ходят [7; 10].
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Онлайн-курсы обычно готовят для студен-
тов вузов. На них требуется около 20 млн ру-
блей. Такие суммы могут вкладывать только 
государственные и очень крупные учрежде-
ния, в которых учится несколько тысяч чело-
век. Однако спрос на многие курсы низкий из-
за недоверия абитуриентов к таким курсам. 
Многие вузы не могут оперативно реагиро-
вать на изменения, происходящие на рынке 
услуг. Это вызывает ряд вопросов к разви-
тию российской образовательной системы 
и ее взаимоотношений с зарубежными кол-
легами. Важно рассматривать этот вопрос с 
точки зрения выдачи диплома и разработки 
образовательных программ. Многим инте-

ресны дипломы, которые будут приниматься 
в разных странах [4; 5; 7]. 

В большинстве стран онлайн-обучение 
пользуется популярностью, так как позволяет 
учиться в вузах без их посещения. Иностран-
ные вузы уменьшают объем физического 
обучения и наращивают цифровую програм-
му. Это хороший способ поступить в любой 
университет мира, при этом находиться в 
родной стране у себя дома. Министерство 
образования Российской Федерации долж-
но серьезно изучить перспективы развития 
онлайн-образования, разработать методики, 
которые помогут вывести соответствующий 
сегмент на международный уровень. 
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В условиях сложностей последних лет ре-
гиональные особенности развития экономи-
ки и факторы ее развития воздействуют на 
все стороны жизни общества страны в целом 
и приграничных регионов в частности. При 
этом особенно важно учитывать эти особен-
ности в условиях формирования эффектив-
ных хозяйственных отношений в экономике 
приграничных регионов, так как их игнориро-
вание может привести:

– к обострению противоречий развития от-
раслевого комплекса;

– снижению темпов производства в базо-
вых отраслях экономики;

– деформированию отраслевой структуры 
экономики региона.

Они уже проявились в промышленности и 
сельском хозяйстве, которые не были готовы 
к начатым реформам без научно обоснован-
ных структурных изменений во всех уровнях 
экономики при переходе к рынку [1–3].

На фоне общего экономического спада 
развитию отраслей приграничного региона 
может способствовать экономическая сво-
бода производителей и потребителей, конку-
ренция, либерализация цен. Пока не отмеча-
ется подъем промышленного производства в 
Республике Дагестан. Доказательством это-
го являются показатели роста производства 
за 2016–2020 гг. в Республике Дагестан и в 
стране в целом. В то же время необходимо 
рассмотрение целого комплекса вопросов, 
связанных с особенностями изучения от-
дельных научно-теоретических и практиче-
ских проблем повышения экономической эф-
фективности промышленного производства 
в условиях рыночных отношений. Здесь за-
служивает внимания также точка зрения тех 
специалистов в области экономики, в основе 
которой лежит концентрация усилий на ре-
гиональных направлениях развития эконо-
мики. При этом исследованию развития от-
раслей экономики в условиях формирования 
эффективных хозяйственных отношений в 
экономике приграничных регионов и меха-
низмов их регулирования в современной 
экономической науке не уделяется достаточ-
ного внимания, нет четких рекомендаций и 
не разработана концепция по улучшению со-
стояния в этой области.

Вопросы теории и практики формирова-
ния эффективных хозяйственных отноше-
ний в экономике приграничных регионов ис-

следовались в работах Д. К. Бейбалаевой 
[2; 3], А. А. Богданова [5], М. Э. Портера [6],  
Л. Ю. Спициной [7], Т. Г. Морозовой [8],  
Б. А. Райзберга [9], Б. М. Штульберга [10; 11].

Все вышеизложенное обусловливает ак-
туальность темы данного исследования, по-
священного вопросам влияния механизма 
развития отраслей экономики в условиях 
формирования эффективных хозяйственных 
отношений в экономике приграничных реги-
онов.

Цель исследования – изучение влияния 
механизмов развития отраслей экономики в 
условиях формирования эффективных хо-
зяйственных отношений в экономике пригра-
ничных регионов.

Материалами исследования стали науч-
ные исследования ученых, литературные 
обзоры по обозначенной проблеме. Иссле-
дование осуществлялось посредством при-
менения методов диалектики для изучения 
теоретической базы применения механиз-
мов развития отраслей экономики пригра-
ничных регионов; системного, логического, 
экономико-статистического, функционально-
го анализа и др.

В условиях санкционного давления, кото-
рое негативно влияет на весь хозяйственный 
комплекс страны в целом и Республики Да-
гестан в частности, как наиболее сложном 
приграничном регионе, требуются разработ-
ка новых и применение уже действующих 
механизмов для регулирования развития от-
раслей экономики в условиях формирования 
эффективных хозяйственных отношений в 
экономике приграничных регионов. В связи с 
этим необходима разработка научно обосно-
ванной концепции их регулирования и опре-
деление основных механизмов, которые по-
зволят активизировать экономический рост.

Исходя из этого, можно заключить, что эко-
номическое развитие страны и республики с 
использованием рыночных механизмов хо-
зяйствования, теоретико-методологические 
основы регулирования развития отраслей 
экономики в условиях формирования эф-
фективных хозяйственных отношений в эко-
номике приграничных регионов исследованы 
и разработаны известными учеными-эконо-
мистами России, в том числе дагестанскими. 
В их трудах поставлен и частично решен ряд 
важных теоретических и методологических 
вопросов, касающихся обновления произ-
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водственных отношений в процессе развития 
региональных отраслей экономики в услови-
ях формирования эффективных хозяйствен-
ных отношений в экономике приграничных 
регионов. Вместе с тем системные исследо-
вания в области теории и методологии фор-
мирования отраслей экономики в условиях 
формирования эффективных хозяйствен-
ных отношений в экономике приграничных 
регионов и механизмы их регулирования в 
регионах остаются наименее разработанны-
ми. В связи с этим возникает необходимость 
рассмотрения методологических основ про-
ведения анализа и решения задач в регу-
лировании отраслей экономики в условиях 
формирования эффективных хозяйственных 
отношений в экономике на уровне пригра-
ничных регионов.

В исследованиях ученых, к сожалению, 
нет обобщенного подхода к пониманию раз-
вития отраслей в условиях формирования 
эффективных хозяйственных отношений 
в экономике приграничных регионов. Они 
представляют собой комплексную систему 
взаимоотношений между отраслями народ-
нохозяйственного комплекса региона и его 
территориальными структурами, направлен-
ную на согласование интересов отдельных 
отраслей с интересами развития региона. 
Регулирование этого процесса требует рас-

смотрения проблемы экономического раз-
вития и механизмов, которые способствуют 
его эффективности. Особенности действия 
основных из них (рис. 1) заключаются в сле-
дующем:

– рыночное саморегулирование, при этом 
конкуренция делает это жестко и способству-
ет созданию предприятий и, естественно, 
развитию экономики;

– договорные отношения, принцип обяза-
тельности их соблюдения всеми сторонами;

– возмещение ущерба, базирующееся на 
экономических способах ответственности 
принадлежащим имуществом и иными акти-
вами;

– самофинансирование;
– децентрализация экономики рыночного 

типа, проявляющаяся в отсутствии устанав-
ливаемого центром государственного плана, 
подлежащего обязательному выполнению, и 
замене его индикативным, рекомендатель-
ным, советующим планом-прогнозом; огра-
ниченности прав государственного аппарата 
управления, не дающей возможности коман-
довать деятельностью производственных и 
иных экономических ячеек;

– государственное регулирование, являю-
щееся одним из важнейших механизмов ре-
гулирования развитием отраслей экономики 
в условиях формирования эффективных хо-
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Рисунок – Механизмы регулирования отраслей экономики в условиях формирования  

эффективных хозяйственных отношений в экономике приграничных регионов
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зяйственных отношений в экономике пригра-
ничных регионов, отсутствие оптимального 
государственного регулирования приводит в 
действие стихийные регуляторы;

– конкуренция, которая служит одним из 
важнейших механизмов, оказывающих по-
ложительное влияние на эффективность 
отраслей экономики региона; антимонополь-
ное законодательство, препятствующее фор-
мированию и развитию структур, способных 
руководить производством определенного 
вида продукции, отодвинув от него конкурен-
тов или оттеснив их с рынка (элементы моно-
полизма неизбежны и в рыночной экономике, 
проявляющиеся в форме государственного, 
официального, узаконенного);

– ценовой инструмент регулирования хо-
зяйственных процессов.

Вышеуказанные механизмы непосред-
ственно влияют на эффективность регу-
лирования развития отраслей экономики в 
условиях формирования эффективных хо-
зяйственных отношений в экономике при-
граничных регионов; они проявляются в 
единстве двух взаимосвязанных аспектов, 
таких как внутренняя упорядоченность, со-
гласованность, взаимодействие автономных 
частей единого целого, а также как совокуп-
ность процессов, ведущих к образованию 
этого целого.

При регулировании развитием отрас-
лей экономики в условиях формирования 
эффективных хозяйственных отношений 
в экономике приграничных регионов не-
обходимо использовать резервы лучшего 
управленческого опыта и методов проведе-
ния рациональной промышленной полити-
ки в развитых странах, в которых ведущие 
компании добиваются конкурентных преи-
муществ посредством инноваций. При этом 
они подходят к нововведениям, используя 
как новые технологии, так и новые методы 
работы.

Большая значимость в современных усло-
виях отводится территориальной концентра-
ции конкурентного потенциала. Она требует 
использовать понятие кластера, представля-
ющего собой географические сосредоточе-
ния фирм, поставщиков, связанных отраслей 
и специализированных институтов, которые 
играют особую роль в отдельных нациях, 
странах и городах [1]. М. Портер подчеркива-
ет, что «применительно к конкуренции корни 

производительности лежат в национальном 
и региональном окружении». Он раскрыва-
ет фактическую роль, которую может играть 
фактор международного партнерства в кон-
курентных успехах корпораций иначе, чем 
принято в неоклассических концепциях [5]. 
Для конкурирования в международных мас-
штабах компаниям, отраслям, регионам не-
обходимы достаточно сильные внутренние 
конкуренты и активная конкуренция в преде-
лах рынка собственной страны.

В современных условиях регионы сталки-
ваются с трудностями выхода на международ-
ный рынок из-за системного неэффективного 
регулирования экономикой, связанного как с 
объективными, так и с субъективными фак-
торами развития. Не является исключением 
и Дагестан. Проявившееся здесь оживление 
промышленного производства (по сравне-
нию с 2015 г. в 2016 г. составило 116,6 %, с 
2016 г. в 2017 г. – 103,2 %, с 2017 г. в 2018 г. – 
94,8 %, с 2018 г. в 2019 г. – 109,1 %, с 2019 г. в 
2020 г. – 108,9 %), к сожалению, пока не соз-
дает достаточных предпосылок для продол-
жительного устойчивого роста [11]. Становле-
ние республики в ряды регионов, задающих 
тон в экономической, научно-технической и 
политической сферах, требует проведения 
активной долгосрочной промышленной по-
литики. Поэтому огромное значение имеет 
эффективное использование механизмов 
регулирования развития отраслей экономи-
ки в условиях формирования эффективных 
хозяйственных отношений в экономике при-
граничных регионов в условиях Республики 
Дагестан [1; 2]. При этом основным выступа-
ет механизм реализации стратегии государ-
ственного регулирования. Его действие под-
ключает рычаги эффективного воздействия 
на процессы демонополизации экономики и 
способствует возникновению реальной кон-
куренции между производителями товаров и 
услуг, что позволит наряду с конструктивной 
кредитно-денежной политикой сдерживать 
инфляцию, снижать цены и тем самым обе-
спечить финансовую стабилизацию.

Таким образом, базовым аспектом фор-
мирования новой системы регулирования 
развития отраслей экономики в условиях 
формирования эффективных хозяйствен-
ных отношений в экономике приграничных 
регионов должны лежать следующие поло-
жения:
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– приоритет интересов соответствую-
щих районов, входящих в территориальную 
структуру приграничного региона;

– административно-территориальные 
подразделения добровольно, базируясь на 
своих долгосрочных целях и экономических 
интересах, осуществляют синхронизацию 
действий по переходу к рынку, а также уста-
навливают единые правила функционирова-
ния общего рыночного пространства, свобод-
ного от внутренних барьеров, осуществляют 
сближение и поэтапную унификацию своего 
хозяйственного законодательства.

Исходя из этого можно заключить, что си-
стему государственного регулирования раз-
вития отраслей экономики в условиях фор-
мирования эффективных хозяйственных 
отношений в экономике приграничных реги-
онов необходимо развивать в соответствии 
с процессами поэтапного формирования ры-
ночного механизма хозяйствования.

Применение всего комплекса экономи-
ческих механизмов позволит эффективно 
регулировать развитие отраслей экономики 
в условиях формирования эффективных хо-
зяйственных отношений в экономике пригра-
ничных регионов.
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Особенности обслуживающей кооперации 
заключаются в удовлетворении экономиче-
ских потребностей аграрных товаропроизво-
дителей, получении средств производства, 
сбыте сельскохозяйственной продукции, 
оказании услуг, необходимых для ведения 
их хозяйственной деятельности. В настоя-
щее время ситуация в сельской местности 
складывается таким образом, когда получе-
ние обозначенных  услуг фермерскими или 
личными подсобными хозяйствами экономи-
чески нецелесообразно, что обуславливает 
необходимость объединения разнообразных 
ресурсов в рамках сельскохозяйственных 
обслуживающих кооперативов [1].

Развитие сельского хозяйства на коопера-
тивных началах изложено в трудах извест-
ного экономиста-аграрника А. В. Чаянова. В 
своих исследованиях автор выделял реше-
ние проблем в следующих основных направ-
лениях: крестьянское семейное хозяйство, 
кооперативы и отрасль сельского хозяйства 
в целом. Сущность кооперации, а также ос-

новные проблемы кооперативного движения 
ученый раскрыл с помощью собственной тео-
рии, особенность которой заключается в том, 
что базовой единицей аграрной системы яв-
ляется трудовое крестьянское хозяйство. Ко-
операция, по мнению А. В. Чаянова, рассма-
тривается в качестве широкого социального 
движения, постоянно развивающегося, пере-
ходит из одной фазы в другую, существует в 
различных правовых и экономических усло-
виях и согласно которым в силу своего раз-
вития образует организационные формы [6].

Исходя из того, что в мире насчитывается 
порядка трех миллионов кооперативов, а их 
членами являются более 1,5 млрд человек, 
кооперацию нельзя назвать маргинальным 
явлением. Более того кооперация стала од-
ним из определяющих направлений в ряде 
регионов России, по которым развивается 
сельское хозяйство, о чем свидетельствует 
устойчивая тенденция к увеличению числен-
ности сельскохозяйственных кооперативов 
(рис. 1).

Рисунок 1 – Наличие функционирующих сельскохозяйственных кооперативов в России, ед.  
(2017–2022 гг.) [7]

Например, по состоянию на 01.01.2023 
общее количество сельскохозяйственных 
обслуживающих кооперативов составляло 
9622 ед., что на 2718 больше по сравнению 
с 2017 г. Большинство действующих сель-
скохозяйственных обслуживающих коопера-
тивов являются многофункциональными, то 
есть осуществляют более одного вида дея-
тельности [2].

Существуют различные определения и 
формулировки понятия сельскохозяйствен-
ного кооператива. В соответствии с Феде-
ральным законом от 08.12.1995 № 193-ФЗ «О 

сельскохозяйственной кооперации» сель-
скохозяйственный кооператив представляет 
собой образование путем объединения фи-
зических и / или юридических лиц – произ-
водителей сельскохозяйственной продукции 
для организации обслуживания, направлен-
ного на уменьшение расходов и / или увели-
чение доходов членов этого кооператива во 
время производства ими сельскохозяйствен-
ной деятельности и в защиту их экономиче-
ских интересов.

В отличие от других кооперативов, в со-
ответствии с законом сельскохозяйствен-
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ные обслуживающие кооперативы не ставят 
перед собой цель получения прибыли и яв-
ляются неприбыльными организациями. Эта 
норма значительно усложняет деятельность 
данных кооперативов, так как ограничивает 
источники финансирования деятельности и 
фактически закрывает возможность получе-
ния кредитов от финансовых учреждений. В 
соответствии с подходами оценки заемщика 

погашение кредитов должно осуществляться 
за счет прибыли заемщика, а если не имеет 
прибыли, то получить кредит от финансового 
учреждения невозможно.

На практике обслуживающие кооперати-
вы в зависимости от видов деятельности де-
лятся на перерабатывающие, заготовитель-
но-сбытовые, снабженческие, сервисные и 
многофункциональные (табл. 1)

Талица 1 – Классификация сельскохозяйственных обслуживающих кооперативов [1]

Вид кооператива Признаки
Перерабатывающие обслуживающие 
кооперативы

Предоставляют услуги по переработке сельскохозяйственного сырья

Заготовительно-сбытовые обслужи-
вающие кооперативы

Осуществляют заготовку, хранение, предпродажную обработку, реа-
лизацию продукции

Снабженческие обслуживающие коо-
перативы

Основной целью является закупка и поставка средств производства и 
материально-технических ресурсов

Сервисные обслуживающие коопера-
тивы

Проводят технологические, транспортные, мелиоративные, ремонт-
ные, строительные работы, ветеринарное обслуживание животных и 
племенные работы и пр.

Многофункциональные обслуживаю-
щие кооперативы

Совмещают несколько видов деятельности и направлений специали-
зации

Анализируя развитие кооперативного 
движения в ведущих странах (США, Канада, 
Корея, Китай, страны ЕС), следует отметить 
следующее:

– 80 % сельскохозяйственной продукции 
Скандинавии, 65 % Нидерландов, 52 % Гер-
мании, Испании, Франции находят сбыт про-
дукции через сельскохозяйственную коопе-
рацию;

– в США кооперация – это переработка 
молока (82 %), сбыт продукции (30 %), произ-
водство сахара (51 %), оптовые рынки скота 
(40 %), поставка удобрений (45 %), горючего 
(44 %);

– кооперативы Китая и Японии реализу-
ют на внутреннем и внешнем рынках свыше 
90 % сельскохозяйственной продукции;

– удельный вес кооперативов в аграрном 
бизнесе всех стран Европейского союза пре-
вышает 50 %.

Основными организационно-экономиче-
скими предпосылками возникновения обслу-
живающих кооперативов в сельской местно-
сти являются: 

– трансформационные процессы в аграр-
ном секторе экономики; 

– повышение конкуренции в рыночной 
среде; 

– формирование инфраструктуры аграр-
ного рынка; 

– получение крестьянами земельных и 
имущественных паев; 

– дефицит финансовых средств; 
– низкий уровень их технического обеспе-

чения; 
– высокие кредитные ставки; 
– возникновение большого количества по-

средников между производителями и конеч-
ными потребителями сельскохозяйственной 
продукции;

– диспаритет цен на промышленную и 
сельскохозяйственную продукцию и т. д. [5]

Необходимо отметить, что кроме ре-
ально существующих кооперативов есть и 
фиктивные. Создание фиктивных сельско-
хозяйственных обслуживающих кооперати-
вов позволяет посредниками легализовать 
происхождение сельскохозяйственной про-
дукции. Очевидно, это возможно исключи-
тельно в условиях отсутствия процедуры 
идентификации сельскохозяйственного 
обслуживающего кооператива в соответ-
ствии с принципами международного коо-
перативного альянса [2]. Существование 
таких псевдокооперативов возможно ввиду 
отсутствия знаний об основах кооперации 
членов таких кооперативов, несовершен-
ства нормативно-правового поля и проти-
воречиями закона «О сельскохозяйствен-
ной кооперации».
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Факторы, побуждающие сельскохозяй-
ственных товаропроизводителей к коопери-
рованию, представлены на рис. 2.

Сельскохозяйственный обслуживающий 
кооператив может создаваться фермерски-
ми и личными крестьянскими хозяйствами 
на основе добровольного членства для со-
вместной деятельности по обработке земли, 
посеву, уборке урожая или для выполнения 
другой деятельности, связанной с произ-
водством сельскохозяйственной продукции,  
основанной на личном трудовом участии 
членов кооператива и объединении их иму-
щественных паевых взносов, без передачи 
земельных участков в паевой фонд.

Сельскохозяйственный обслуживающий 
кооператив по предоставлению услуг в про-
изводстве не создается для обеспечения и 
накопления собственной прибыли в процес-
се обслуживания своих членов, как это де-
лают другие коммерческие посреднические 
структуры,  функционирующие на беспри-
быльной основе.

Цель кооператива – предоставить своим 
членам качественные услуги по себестои-
мости, что будет способствовать росту до-
ходности их хозяйственной деятельности. М. 
И. Туган-Барановский утверждал, что целью 
деятельности кооператива является «не наи-
большая прибыль и наибольшее благососто-
яние членов кооператива» [3].

Само формирование сельскохозяйствен-
ных обслуживающих кооперативов приоб-
ретает в настоящее время важное значе-
ние в аграрном секторе экономики России, 
поскольку в обслуживающей кооперации 
заинтересованы именно небольшие фер-
мерские и личные крестьянские хозяйства. 
Следует заметить, что кооперирование явля-
ется также целесообразным среди частных 
предприятий, которые имеют аналогичное 
материально-техническое состояние, общие 
хозяйственные проблемы и одинаковую мо-
тивацию вступления в кооператив [4].

Кроме того, сельскохозяйственная обслу-
живающая кооперация – это:

Рисунок 2 – Факторы, побуждающие аграрных товаропроизводителей к кооперированию [2]
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– повышение эффективности аграрного 
производства благодаря оптимизации расхо-
дов товаропроизводителей на приобретение 
средств производства, проведение отдель-
ных технологических операций, осуществле-
ние маркетинговых исследований, а также 
увеличение прибыли от реализации продук-
ции;

– расширение доступа сельскохозяй-
ственных товаропроизводителей, особенно 
личных крестьянских и фермерских хозяйств 
к агросервисным услугам;

– усовершенствование для аграрных то-
варопроизводителей процесса реализации 
продукции, более эффективное использо-
вание каналов сбыта, достижение устойчи-
вых позиций на рынке и их приспособление 
с помощью сельскохозяйственных обслужи-
вающих кооперативов к условиям рыночной 
экономики;

– создание дополнительных рабочих мест 
в сельской местности, улучшение социаль-
ной защиты сельского населения, повыше-
ния уровня жизни на селе;

– доступ к знаниям и опыту, а также лоб-
бирование интересов членов кооперативов.

Можно выделить несколько факторов, ко-
торые влияют на сельское хозяйство и уро-
вень жизни сельского населения, негатив-
ное влияние которых могут минимизировать 
сельскохозяйственные обслуживающие коо-
перативы:

1. Слабая организация аграрного секто-
ра: процессу развития частного фермерства 
препятствует множество различных проблем, 
особенно это касается мелких и средних то-
варопроизводителей – небольших фермер-
ских и личных крестьянских хозяйств.

2. Повышение цен на поставку средств 
производства и техники: условия, предлага-
емые зачастую невыгодны производителям; 
рынок характеризуется недостаточной про-
зрачностью и конкуренцией.

3. Перерабатывающие предприятия по-
прежнему остаются монополистами: условия 
оплаты и уровень цен, которые предлагают-
ся, чаще всего невыгодны товаропроизводи-
телям, вследствие этого последние избега-
ют сотрудничества с перерабатывающими 
предприятиями. Как следствие, объемы про-
изводства снижаются, а перерабатывающие 
предприятия испытывают дефицит сырья, 
которое компенсируют за счет импорта.

4. Сельскохозяйственная техника не при-
способлена к небольшим земельным участ-
кам в фермерских и личных крестьянских 
хозяйствах. Фермеры в связи с затрудни-
тельным финансовым положением не могут 
себе позволить приобрести те виды сельско-
хозяйственной техники, которая им крайне 
необходима.

Кроме того, сельскохозяйственную об-
служивающую кооперацию следует рас-
сматривать как механизм самоорганизации 
сельских товаропроизводителей, а также как 
своеобразный механизм защиты крестьян-
ских и мелкотоварных фермерских хозяйств 
от недобросовестных посреднических струк-
тур и экономической зависимости от них.

Создание обслуживающих сельскохозяй-
ственных кооперативов в сельской местно-
сти способствует:

– повышению эффективности аграрного 
производства благодаря оптимизации рас-
ходов товаропроизводителей на покупку 
технических средств, проведение отдельных 
технологических операций, проведение мар-
кетинговых исследований, а также увеличе-
ние прибыли от реализации продукции; 

– расширению доступа агарных товаро-
производителей к рынкам сбыта;

– совершенствованию для членов коопе-
ратива процесса реализации продукции и 
более эффективного использования кана-
лов сбыта, достижению устойчивых позиций 
на аграрном рынке;

– созданию дополнительных рабочих мест 
в сельской местности, улучшению социаль-
ного обеспечения и повышению уровня жиз-
ни в сельской местности.

Таким образом, сельскохозяйственный 
обслуживающий кооператив – это предпри-
ятие, сформированное для обслуживания 
преимущественно своих членов на принци-
пах взаимопомощи и экономического сотруд-
ничества. Он может создаваться фермерски-
ми и личными крестьянскими хозяйствами 
на основе добровольного членства для со-
вместной деятельности по обработке земли, 
посеву, сбору урожая или для выполнения 
другой деятельности, связанной с произ-
водством сельскохозяйственной продукции 
и основанной на личном трудовом участии 
членов кооператива и объединении их иму-
щественных паевых взносов, без передачи 
земельных участков в долевой фонд.
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Сельскохозяйственный обслуживающий 
кооператив должен создаваться для обеспе-
чения увеличения доходов или уменьшения 
расходов своих членов, а сам сельскохозяй-
ственный обслуживающий кооператив имеет 
право получать прибыль от своей деятель-
ности и направлять его на выплату своим 
членам или реинвестировать.

Создание обслуживающих сельскохозяй-
ственных  кооперативов позволит повысить 
эффективность аграрного производства 
благодаря оптимизации расходов товаро-

производителей на приобретение средств 
производства, осуществлять проведение от-
дельных технологических операций, а также 
увеличить доходы от реализации продукции; 
расширить доступ сельскохозяйственных 
товаропроизводителей, особенно личных 
крестьянских и фермерских хозяйств к агро-
сервисным услугам, усовершенствовать для 
сельскохозяйственных товаропроизводите-
лей процесса реализации продукции, улуч-
шить социальную защиту сельского населе-
ния, повысить уровень жизни на селе.
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В современных условиях трансформации 
экономического развития приграничных ре-
гионов и в целом по Российской Федерации 
создание и стимулирование функциони-
рования субъектов малого предпринима-
тельства служит одним из существенных 

факторов роста экономики. Исходя из уров-
ня развития субъектов малого предприни-
мательства можно судить о способности 
страны и ее регионов приспосабливаться 
к меняющимся экономическим условиям. 
Сложности негативно сказываются на тем-
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пах развития бизнес-сообщества, однако 
оно, несмотря ни на что, развивается. При 
этом субъектами решаются экономические, 
социальные, научно-технические пробле-
мы. Его развитие является условием реше-
ния следующих проблем: формирование 
и развитие конкурентных хозяйственных 
отношений, которые позволяют повысить 
удовлетворение потребностей населения 
региона и страны в целом, а также диверси-
фикация и повышение качества производи-
мой продукции, товаров, выполняемых ра-
бот и оказываемых услуг. Субъекты малого 
предпринимательства озадачены не только 
извлечением прибыли и ее повышением, 
но стремятся к удовлетворению возраста-
ющих запросов потребителей. Таким обра-
зом, предприятия малого бизнеса создают 
конкурентную среду, которая стимулирует 
производителей к повышению качества вы-
пускаемой продукции, товаров, работ, ока-
зываемых услуг и культуры обслуживания 
населения. Это возможно при приближении 
производства продукции и оказании услуг 
непосредственно к конкретным потребите-
лям, а также содействует структурной пере-
стройке экономики.

Вопросы формирования эффективных 
хозяйственных отношений в экономике при-
граничных регионов исследовались в ра-
ботах Д. К. Бейбалаевой, А. А. Богданова,  
М. Э. Портера, Л. Ю. Спициной, Т. Г. Моро-
зовой, Б. А. Райзберга, Б. М. Штульберга  
и др.

Все вышеизложенное обусловливает ак-
туальность темы данного исследования, по-
священного вопросам влияния механизма 
развития отраслей экономики в условиях 
формирования эффективных хозяйственных 
отношений в экономике приграничных реги-
онов.

Цель исследования –изучение особенно-
стей развития малого предпринимательства 
в приграничном регионе (Республика Даге-
стан).

Исследование осуществлялось с при-
менением методов диалектики для из-
учения теоретической базы особенностей 
развития малого предпринимательства 
в приграничном регионе (Республика Да-
гестан); системного, логического, эконо-

мико-статистического, функционального  
анализа.

Малое предпринимательство как важная 
часть экономики страны и приграничных ре-
гионов в частности находится в процессе 
своего становления и нуждается в поддерж-
ке и стимулировании со стороны органов фе-
деральной, региональной и муниципальной 
государственной власти [1].

Малое предпринимательство представ-
ляет собой один из ведущих секторов эко-
номики любого региона, в значительной 
мере определяющий уровень и темпы эко-
номического роста, состояния занятости 
населения, структуру и качество валового 
регионального продукта. Развитие малого 
бизнеса отвечает общемировым тенденци-
ям формирования гибкой смешанной эко-
номики приграничного региона, сочетания 
разных форм собственности и адекватной 
их модели хозяйствования, в которой реа-
лизуется сложный синтез конкурентного ры-
ночного механизма и государственного ре-
гулирования крупного, среднего и мелкого 
бизнеса [4].

К объектам малого предприниматель-
ства относятся коммерческие организации 
(юридические лица), в уставном капитале 
которых доля участия государственной соб-
ственности Российской Федерации и субъек-
тов Российской Федерации, муниципальной 
собственности, собственности обществен-
ных и религиозных организаций, благотво-
рительных  и иных фондов не превышает 25 
процентов, доля, принадлежащая одному 
или нескольким юридическим лицам, не яв-
ляющимися субъектами малого предприни-
мательства, не превышает 25 процентов и 
у которых средняя численность работников 
не превышает установленных предельных 
уровней [5].

Малые предприятия, осуществляющие не-
сколько видов деятельности (многопрофиль-
ные), относятся к таковым по критериям того 
вида деятельности, доля которого является 
наибольшей в годовом объеме оборота или 
годовом объеме прибыли.

Статистическое наблюдение за малыми 
предприятиями Республики Дагестан про-
водится в выборочном режиме (табл. 1)  
[5].
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Таблица 1 – Динамика числа малых предприятий и их оборотов  
по видам экономической деятельности на конец года в Республике Дагестан [6]
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Наибольший удельный вес от всего произ-
водства малыми предприятиями республики 
приходится на непроизводственную сфе-
ру – торговлю. К сожалению, ими рыночная 
инфраструктура пока не затронута в долж-
ном объеме. Проводимая на сегодняшний 
день политика на оздоровление инвестици-
онного климата экономики такого сложного 
и многогранного региона, как Дагестан, уже 

способствует некоторому оживлению в этом 
направлении (табл. 1) [5].

Особое внимание следует уделить раз-
витию малого предпринимательства в сель-
ском хозяйстве. К ним относятся крестьян-
ские (фермерские) хозяйства, доля которых 
по видам выпускаемой продукции представ-
лена на рис. 1.

Рисунок 1 – Удельный вес крестьянских (фермерских) хозяйств в общем объеме производства основных 
видов сельскохозяйственной продукции Республики Дагестан (в % от общего объема производства  

в хозяйствах всех категорий)
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Масштабы развития малого бизнеса и его 
вклад в оздоровление экономики республи-
ки сегодня явно недостаточны. Одна из при-
чин такого положения состоит в том, что не 
получила должного развития государствен-
ная поддержка предприятий малого бизнеса. 
Между тем эти предприятия как наиболее 
неустойчивая предпринимательская струк-
тура, наиболее зависимая от колебаний 
рынка нуждаются в разносторонней государ-
ственной поддержке [2].

В экономике российских регионов одно-
временно осуществляют деятельность круп-
ные, средние и малые предприятия, а также 
функционируют предприятия, базирующиеся 
на личном и семейном труде.

Уровень и масштабы предприятий нахо-
дятся в зависимости от специфики отраслей, 
к которым они относятся и их технологиче-
ских особенностей. Важно отметить, что су-
ществуют отрасли, которые связаны со зна-
чительной капиталоемкостью и крупными 
объемами производства, и отрасли, которые 
не нуждаются в крупных предприятиях, а на-
против, предпочитаются малые формы [4].

Возможность эффективного функциони-
рования субъектов малого предпринима-
тельства определяется рядом их преиму-
ществ по сравнению с крупным: близостью 
к местным рынкам и приспособлением к за-
просам клиентуры; производством малыми 
партиями, что невыгодно крупным фирмам; 
исключение лишних звеньев управления и 
т. д. Развитию малого производства способ-
ствует дифференциация и индивидуализа-
ция спроса в сфере производственного и 
личного потребления [1].

Особенная значимость развития мелкого 
и среднего производства заключается в том, 
что оно создает такие благоприятные условия 
для оздоровления экономики, как развитие 
конкурентной среды; создание дополнитель-
ных рабочих мест; активная структурная пере-
стройка; расширение потребительского спек-
тра; насыщение рынка товарами и услугами, 
повышение экспортного потенциала, лучшее 
использование местных сырьевых ресурсов.

Вклад субъектов малого предпринима-
тельства в оздоровление экономики такого 
приграничного региона, как Республика Да-
гестан, сегодня недостаточен. Связано это 
с общим спадом производства и разрывом 
хозяйственных связей, а также с тем, что нет 

необходимой государственной поддержки 
этих предприятий.

Наиболее значимой проблемой является 
кредитование. Этот процесс имеет свои пе-
рекосы. Так, в республике кредиты, по боль-
шей части, выдаются только под залог или 
поручительство, которые далеко не всегда 
могут предоставить малые предприятия, а 
также под более высокие проценты, чем по 
крупным кредитам большим предприятиям 
[2]. Это связано с высокими рисками креди-
тования, так как финансовое состояние этих 
предприятий нестабильное и неопределен-
ное, да и низкая капитализация увеличивает 
риск невозврата кредитов.

В условиях экономической и цифровой 
трансформации малому предприниматель-
ству необходимы высокий уровень информа-
ционного обслуживания, подготовки кадров, 
льготное банковское кредитование и другая 
помощь. Помимо этого, следует обратить 
внимание на опыт финансово-кредитной под-
держки субъектов малого бизнеса со стороны 
государства через прямые и гарантирован-
ные займы. Прямые займы следует выдавать 
небольшим предприятиям на определенный 
срок под более низкие процентные ставки, 
чем те, что действуют на частном рынке ссуд-
ных капиталов. Гарантированные займы дают 
кредиторам государственные гарантии, со-
ставляющие до 90 % заемного капитала. Та-
ким образом, государство должно стремиться 
заинтересовать частные банки, торговые и 
промышленные предприятия, страховые ком-
пании, пенсионные фонды в предоставлении 
капиталов мелким фирмам [3].

Следует также отметить, что участие ино-
странных и отечественных капиталов и актив-
ность предпринимателей возможны в фор-
мирующейся на территории региона зоне 
международного туризма и курортно-лечеб-
ного комплекса на базе минеральных вод. Ре-
сурсы для этого в Республике Дагестан есть. 
Конечно, для развития малого предпринима-
тельства необходима поддержка со стороны 
государства. Хотелось бы, чтоб в предприни-
мательство приходили не случайные люди, 
ставящие целью удовлетворение собственных 
амбиций, а целеустремленные прогрессивные 
предприниматели, стремящиеся к созданию 
общественно полезного продукта, используя 
те ресурсы, которыми богата дагестанская зем-
ля, помня при этом, что ресурсы ограничены.
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Геоэкономика приграничного региона 
должна функционировать и развиваться, 
базируясь на объективных экономических 
законах, закономерностях, принципах и под-
ходах, которые объединены в систему. Их 
действие проявляется в функционировании 
отраслей экономики таких регионов с уче-

том текущего состояния социально-экономи-
ческой сферы и ее главных составляющих 
человеческих индивидуальностей и их объ-
единения в общество, обладающих такой 
степенью свободы выбора, которая зало-
жена в уже сформировавшейся системе. В 
своем перспективном развитии как системы 
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геоэкономической среды должно опираться 
на весь спектр экономического инструмен-
тария исходя из традиционных, исторически 
сложившихся подходов в экономике пригра-
ничных регионов.

Вопросы геоэкономических принципов 
и подходов при регулировании инвестици-
онной политики в экономике приграничного 
региона исследовались в работах В. Г. Афа-
насьева, И. К. Бабста, Д. К. Бейбалаевой,  
А. Билимовича, А. А. Богданова, В. Кинга,  
Д. Клиланда, В. Н. Садовского, М. И. Сетро-
ва, Б. М. Штульберга

Все вышеизложенное обусловливает ак-
туальность темы данного исследования, 
посвященного проблемам системности гео-
экономических принципов и подходов при 
регулировании инвестиционной политики в 
экономике приграничного региона.

Цель исследования – изучение влияния 
геоэкономических аспектов и подходов при 
регулировании инвестиционной политики в 
приграничных регионах.

В ходе исследования применялись мето-
ды диалектики для установления геоэконо-
мических подходов регулирования инвести-
ционной политики приграничных регионов; 
синтеза, индукции, синергии; системного и 
функционального анализа и др.

В условиях трансформации экономиче-
ского пространства в приграничных регионах 
формируются в достаточно свободной мере 
функционирующие хозяйствующие субъекты 
геоэкономики. Их развитие в полном объеме 
должно быть согласовано с объективными 
экономическими законами, и тем эффектив-
нее будет действовать сама геоэкономиче-
ская система, с уменьшением несбаланси-
рованности, неудовлетворенности спроса, 
дефицита, инфляции, кризисных явлений. 
Данный факт отражен в исследованиях И. К. 
Бабста, определивших положение об эко-
номике как живом организме, который регу-
лируются «разумными законами» и «личной 
выгодой» и подчиняется «в хозяйстве народ-
ном благу общему, общему делу» [2]. Поми-
мо этого, им дается историческая трактовка 
постоянно изменяющейся экономики. Он 
приходит к выводу о том, что «каждая форма 
народного хозяйства соответствует потреб-
ностям известного народа в данное опреде-
ленное время... Каждая, следовательно, эпо-
ха исторической жизни необходимо имеет и 

свои формы народного хозяйства» [2]. Эта 
итоговая мысль отражает состояние систе-
мы геоэкономических принципов и подходов 
при регулировании инвестиционной полити-
ки, особенно в экономике приграничного ре-
гиона.

Для эффективного регулирования инве-
стиционной политики в приграничном регио-
не значительный процесс представляет ор-
ганизация геоэкономической системы [5].

С этих позиций организацию эффективно-
го регулирования инвестиционной политики 
приграничных регионов следует осущест-
влять с учетом следующих объективных ус-
ловий:

– внутрисистемная упорядоченность, со-
гласованность при взаимодействии диффе-
ренцированных в разной мере в то же время 
автономных структур экономики, что напря-
мую связано с ее ранее сложившимся стро-
ением;

– единство финансово-экономических 
процессов, формирующих и совершенству-
ющих развитие экономических структур во 
взаимосвязи со составляющими структура-
ми;

– единство людей, которые объединены 
для реализации программ инвестиционного 
развития в соответствии с их целями и рабо-
тающих базируясь на заданных нормах.

Первые два условия взаимно дополняемы 
и определяют геоэкономические процессы 
в приграничном регионе как единое явле-
ние. Следовательно, под ее организацией 
понимается упорядоченное состояние ее 
структурных элементов и процессов их упо-
рядочения в оптимальное единое состояние. 
Данный факт следует исследовать в статике 
и динамике.

Последний пункт из этих двух представ-
ляет собой все разнообразие процессов 
упорядочения структурных элементов, по их 
формированию и поддержанию целостности 
вновь создаваемых и уже функционирую-
щих в экономике приграничного региона хо-
зяйственных субъектов, которые состоят из 
действий, нацеленных на организацию, регу-
лирование и самоорганизацию как функций 
управления.

Реализация всех процессов организации 
регулирования инвестиционной политики в 
приграничных регионах базируется на раз-
витии гармоничных и оптимальных взаимо-
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отношений в экономике. Важным моментом 
при этом следует выделить следующие типы 
самоорганизации инвестиционной политики 
при ее регулировании:

– самозарождение, возникновение сфор-
мированных из совокупности объектов в ка-
чественно новое целостное;

– сохраняющие достигнутый уровень при-
менения как внешних, так и внутренних ситу-
аций;

– совершенствование процесса самораз-
вития, способствующее накоплению и ис-
пользованию ретроспективного опыта.

Основными характеристиками самоорга-
низации системы геоэкономических принци-
пов и подходов при регулировании инвести-
ционной политики в экономике приграничного 
региона выступает необратимость, которая 
отражается в самоорганизации и определен-
ной направленности. Это формирует и укре-
пляет кооперативные процессы в экономике 
приграничного региона. Весь спектр хозяй-
ственный отношений в экономике достаточ-
но наглядно раскрывается в исследованиях 
А. А. Богданова посредством действия регу-
лирующих механизмов [5]:

– конъюгации (единство элементов между 
собой);

– ингрессии (вступление, образование 
связки между разнородными элементами 
единой структуры при формировании нового 
единения);

– дезингрессии (вступление, создание 
нейтрализующей структуры при дезоргани-
зации единого целого);

– цепной связи (объединение общих струк-
тур) и др.

В своем развитии система геоэкономиче-
ских принципов и подходов при регулирова-
нии инвестиционной политики в экономике 
приграничного региона подчиняется объек-
тивным историческим и экономическим за-
кономерностям и базируется на отношени-
ях, возникающих в процессе производства, 
распределения, обмена и потребления. Их 
развитие находится в зависимости от це-
лей и задач, которые стоят перед органами 
государственной власти, отраслями эконо-
мики, хозяйствующими субъектами и реги-
онами в условиях трансформации. Каждый 
из них влияет на регулирование инвестици-
онной политики и в целом на экономическое 
развитие регионов в разной степени [3; 7]. 

Именно исходя из этого можно сказать, что 
в хозяйственных субъектах различных уров-
ней, отраслях экономики и территориаль-
но-административных образованиях можно 
выделить управляющую (субъект) и управ-
ляемую (объект) структуры, а также систему 
их взаимосвязей, что и выступает системой 
регулирования. Объектом регулирования 
при этом выступает геоэкономика, которая 
выполняет регулирующую функцию инвести-
ционной политики приграничного региона, а 
субъект поддерживает выходы ее на более 
высокий и эффективный уровень функцио-
нирования [3; 6; 10].

Развитие системы этих отношений в гео-
экономике можно представить как функци-
онирование рыночного механизма при на-
личии безграничного количества правил 
отбраковки при абстрагировании организа-
ционных структур и формировании направ-
лений дальнейшего развития. Это возможно 
при действии такого рыночного механизма, 
как самоорганизация. При этом дальнейшее 
развитие структур экономики и ее самой как 
целостной системы связано с возрастанием 
конкуренции внутри системы, что связано с 
общими принципами стабильности, сохране-
ния их гомеостаза [1; 9].

Для решения вышеуказанных задач важно 
применять комплексный подход, предпола-
гающий учет всего разнообразия факторов, 
оказывающих влияние на результат геоэконо-
мического развития в приграничном регионе. 
Этот подход позволяет значительно расши-
рить представление о сущности и тенденциях 
инвестиционной политики, раскрыть содер-
жание происходящих в этом экономическом 
явлении процессов, выявить объективные 
закономерности формирования условий для 
ее эффективности. Применяя этот подход, 
надо учитывать, что он имеет свои ограниче-
ния. Такое понятие, как комплекс, заключает 
в себе объединение различных компонентов, 
их взаимосвязь в статике. А в динамическом 
подходе «статика, относительная неподвиж-
ность, самостоятельность уступают место ди-
намике, движению, в результате которого ком-
плекс поначалу статический, количественный 
превращается в новое, качественное образо-
вание, в систему» [5].

Использование комплексного подхода в 
регулировании инвестиционной политики 
приграничного региона позволяет предпо-
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ложить, что исследуемая проблема может 
отобразиться на состоянии с множеством 
элементов и связей. Использование ком-
плексного подхода позволяет получить но-
вые знания о системе геоэкономических 
принципов и подходов при регулировании 
инвестиционной политики в экономике при-
граничного региона посредством изучения 
этого явления на стыке различных наук.

Объединение этих частей позволяет уви-
деть нечто новое взамен комплекса, называе-
мого организацией. Увидеть это можно только 
при помощи специального метода познания, 
получившего название «системный подход», 
который очень подробно изучил В. Н. Са-
довский [8]. Этот подход при исследовании 
свойств инвестиционной политики позволяет 
установить их целостность, системность и 
организованность. Установление же в систе-
ме устойчивых взаимосвязей элементов на 
всех уровнях и ступенях, т.е. установление 
закона связей элементов, есть обнаружение 
структурности системы как следующая сту-
пень конкретизации целого [9]. Исследование 
инвестиционной политики в приграничном 
регионе с позиций системного похода дает 
возможность раскрыть такие свойства эко-
номики, как целостность, системность, орга-
низованность, описать законы взаимосвязи 
между структурными элементами, внутриор-
ганизационные отношения и взаимоотноше-
ния рассматриваемого объекта с другими, 
более высокого уровня. Но для познания сущ-
ности инвестиционной политики в пригранич-
ном регионе надо знать не только то, как она 
внутренне устроена, но и то, как она функцио-
нируют. Этого можно достичь при использова-
нии функционального подхода в системе гео-
экономических аспектов.

Функциональный подход создает условия 
для исследования целенаправленности и ак-
тивности деятельности отраслей и админи-
стративно-территориальных образований, их 
функций по отношению к системе более вы-
сокого уровня, взаимодействие рассматривае-
мой системы с другими объектами системного 
и несистемного порядка, зависимость между 
отдельными компонентами данной системы [8].

Все перечисленные выше подходы ха-
рактеризуют инвестиционную политику «как 
данную качественную определенность, об-
ладающую интегративными системными ка-
чествами» [8]. Применение функционального 

подхода при регулировании инвестиционной 
политики в экономике приграничного региона 
позволит:

– изучить проявление целенаправленно-
сти и активности инвестиционной деятель-
ности в отраслях экономики приграничного 
региона;

– выявить истинное место, занимаемое 
отраслями в экономических процессах при-
граничного региона;

– установить взаимодействие и взаимос-
вязь отраслей экономики с другими систем-
ными и несистемными образованиями, за-
висимость между отдельными компонентами 
внутри экономики как системы.

Равновесие и порядок при регулировании 
инвестиционной политики в экономике при-
граничного региона может быть достигнут 
с помощью механизма рынка. В результате 
конкурентной борьбы экономических субъ-
ектов за те ресурсы или условия, уравно-
вешивающих экономику как систему, часть 
структурных элементов в итоге гибнет, а за-
тем замещается все время создающимися 
новыми, более соответствующими существу-
ющим условиям.

В системе геоэкономических принципов и 
подходов при регулировании инвестиционной 
политики в экономике приграничного регио-
на значительное внимание следует уделить 
системно-историческому подходу, который 
предполагает рассмотрение инвестицион-
ной политики в ретроспективе. При этом он 
способствует интеграции существующего по-
ложения и развития с их историей возникно-
вения с учетом всеобщего и специфичного 
развития, увеличению темпов развития, по-
зволяет установить факт преемственности 
между объектами или различными его струк-
турами одного и того же объекта, органически 
соединяет генетическое и прогностическое 
истолкование объектов и процессов экономи-
ки приграничного региона.

Важно при изменении системы инвести-
ционной политики экономики приграничного 
региона применение и статистического под-
хода. Значимость этого подхода трудно пе-
реоценить [4].

Для эффективного регулирования инве-
стиционной политики в экономике пригранич-
ного региона необходимо учитывать такое 
важное свойство рынка товаров, как способ-
ность формировать петлю отрицательной 
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связи, определяющую стремление цены то-
вара к его стоимости. Это и есть характери-
стика принципа отрицательной обратной свя-
зи, который показывает, как поддерживается 
спонтанно возникающий порядок в экономике 
приграничного региона, но при этом не позво-
ляющий раскрыть механизм возникновения 
такого порядка, а также перехода от одной 
стадии к другой в своем развитии. Для это-
го необходимо обратить внимание к принци-
пу положительной обратной связи, согласно 
которому прогрессивные изменения, воз-
никающие в системе, не подавляются, а на-
капливаются и усиливаются. Экономика при-
граничного региона подвержена флуктациям, 
или случайным отклонениям от равновесия. 
При ее неустойчивом состоянии, вследствие 
взаимодействия с внешней средой, такие 
колебания усиливаются и приводят к ликви-
дации прежнего порядка. Однако такой де-
структивный факт должен дополняться далее 
конструктивным, заключающимся в том, что 
в результате взаимодействия структурного 
элемента старой системы приходят к согла-
сованному поведению, что приводит к тому, 
что в геоэкономической системе возникают 
кооперативные процессы и спонтанно фор-
мируются новый порядок и новое равновесие, 
что приводит к росту инвестиционно-привле-
кательных производств [8].

Необходимо учесть возникновение коо-
перативных процессов как формирование и 
развитие новых экономических субъектов. 

Следует отметить, что любое развитие начи-
нается с случайных изменений, приводящих 
постепенно к неустойчивости проведения 
инвестиционной политики. Результатом воз-
действия большого количества случайных 
факторов в экономике приграничного реги-
она выступает их взаимное согласование, 
возникают кооперативные процессы, сопро-
вождающиеся взаимодействием элементов 
образующейся структуры. Каким образом 
будет развиваться инвестиционная полити-
ка, какая альтернатива будет выбрана эко-
номикой при их регулировании, в значитель-
ной мере зависит от случайных факторов. 
Горизонт предвидения зависит от развития 
научного подхода к регулированию эконо-
микой приграничного региона. Важно отме-
тить, что принципы и законы экономического 
развития отражают один и тот же фрагмент 
хозяйственной действительности, но в раз-
ной форме: закон – в виде положительного 
знания, принцип – в виде регулятивной нор-
мы. При этом различие принципов от зако-
нов заключается также в том, что они могут 
быть сформулированы на основе не одного, 
а нескольких законов, а также той или иной 
всеобщей формы существования экономи-
ки приграничного региона, того или иного 
свойства материальных и идеальных обра-
зований. Все многообразие принципов регу-
лирования инвестиционной политики пригра-
ничного региона можно классифицировать 
по ряду признаков (таблица).

Таблица – Признаки принципов системы геоэкономических принципов и подходов  
при регулировании инвестиционной политики в экономике приграничного региона

Признаки Описание признаков
Уровень обоснованности - Научные, базирующиеся в своем действии на познании всего разнообразия 

объективных законов и закономерностей;
- обыденные, основанные на традиционных знаниях и опыте, которые не имеют 
должной научной обоснованности

Уровень универсализации - Универсальные, которые отражают нормы формирования всего разнообразия 
функционирующих систем;
- специфические, действующие в отдельных сферах экономики регионов;
- ситуационные, свойственные конкретным социально-экономическим ситуаци-
ям экономики региона

Уровень реализации - Реализуемые без какого-либо участия человека;
- при взаимодействии природы и человека и только при участии человека, кото-
рые могут быть осуществлены посредством индивидуальной, коллективной и 
совокупной общественной деятельности

Масштаб действия - Функционирующие в отдельных элементах экономической системы региона, на 
уровне отдельного работника какой-либо одной отрасли по принципу индивиду-
альности работы;
- между элементами системы внутри конкретной отрасли экономики по принципу 
коррелятивной связи субъекта и объекта регулирования, а также по принципу 
обратной связи;
- между множеством системам – межотраслевыми комплексами
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классификационные группы принципов. В 
ней важно формировать и управлять иерар-
хической структурой с учетом собственных 
исходных данных и производных, базовых и 
дополняющих принципов.

Таким образом, рассмотренные принципы 
и подходы в регулировании системы инве-
стиционной политики в экономике пригра-
ничного региона с позиции геоэкономики, 
представляют собой совокупность базовых 
положений и норм, которые отражают меха-
низмы формирования, развития, регулиро-
вания и сохранения организованности всего 
разнообразия форм экономических субъек-
тов.

Исходя из вышеизложенного можно за-
ключить, что система геоэкономических 
принципов и подходов при регулировании 
инвестиционной политики в экономике при-
граничного региона должна функциониро-
вать, базируясь на всем спектре принципов 
и подходов, находящихся на вооружении 
экономической науки. Из всего разнообразия 
принципов регулирования инвестиционной 
политики можно выделить отдельные подси-
стемы по основным сферам их функциони-
рования. В свою очередь каждая подсистема 
на всех уровнях общей системы принципов 
должна действовать единым целым. При 
этом она включает в себя самые различные 
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В современной социальной жизни обще-
ства и государства особый статус приобрета-
ют идеологические процессы. Осмысление 
роли, места и значения идеологии требует 
комплексного анализа, который можно рас-
крыть только благодаря участию в нем на-
учных школ разных направлений: историков, 
экономистов, политиков, правоведов, психо-
логов, искусствоведов и т. п. Интегрирующим 
началом такого анализа предстает филосо-
фия, поскольку именно она выполняя миро-
воззренческую, методологическую, духов-
ную, социально-технологическую функции 
побуждает к определению содержания сущ-

ности, смысла и ценностей идеологического 
процесса.

Как свидетельствует анализ, понятие 
«идеология» носит полисемантический ха-
рактер. Именно поэтому категории «наци-
ональная безопасность» и «национальная 
устойчивость» являются основополагаю-
щими в становлении и функционировании 
любого государства. Не менее значимой в 
развитии общества выступает идеология – 
одна из ведущих ценностных конструктив 
государства. В данном случае любая ак-
сиологическая система человека всегда 
направлена на реализацию ею разнона-
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правленных собственных нужд, трансфор-
мирующихся в персональные, групповые и 
общественные интересы. В свою очередь, 
данные потребности и интересы, порож-
денные материальными и духовными ус-
ловиями человеческого бытия, формируют 
соответствующую ценностную систему и 
институционализируются в виде идеологии. 
Социальная сила идеологической системы 
общества настолько велика, как показывает 
опыт,  что любой человек, который пытает-
ся жить вопреки устоявшейся ценностной 
системе государства, будет либо отторгнут 
обществом (лишение гражданства, высылка 
из страны, ограничение свободы в виде тю-
ремного заключения), либо сам превратится 
в маргинала, неспособного к более или ме-
нее значительной социальной роли.

Вопросами роли идеологии в обеспечении 
безопасности и устойчивости государства в 
разные времена занимались выдающиеся 
философы, такие как Платон, Н. Макьявел-
ли, Д. де Трасси, Ф. Бэкон, Т. Гоббс, Ш. Мон-
тескье, К. Маркс, Ф. Энгельс, в современной 
науке классическими уже стали труды Л. Дай-
монда, Г. Даля, К. Пейтман, С. Хантингтона, 
Д. Хелда. Вопросы национальной безопас-
ности, различные аспекты ее обеспечения 
затронуты в трудах отечественных ученых, 
среди которых: В. А. Акимов, С. В. Демченко, 
С. А. Джафаров, А. П. Кочетков, В. Ф. Петров-
ский, С. Ю. Чапчиков и др. Однако вопросам 
взаимосвязи идеологических факторов, на-
циональной безопасности и устойчивости 
государства уделялось недостаточно внима-
ния.

Цель исследования заключается в ана-
лизе и роли идеологических факторов в 
становлении современных государств и их 
влияния на формирование национальной 
безопасности и устойчивости в контексте их 
взаимодействия.

На наш взгляд, государственная без-
опасность и устойчивость – это способ-
ность государства и общества эффективно 
противостоять угрозам любого происхож-
дения и характера, адаптироваться к из-
менениям безопасной среды и поддер-
живать устойчивое функционирование, в 
том числе во время кризисов, быстро вос-
станавливаться после них до оптималь-
ного при определенных условиях уровня  
равновесия.

То есть речь идет о приобретении госу-
дарством, обществом, организациями, ин-
ститутами, другими объектами и субъекта-
ми, а также определенными техническими, 
технологическими, организационными и 
операционными системами, которые дей-
ствуют в пределах конкретного государства, 
определенного набора качеств, необходи-
мых для достаточно безопасного существо-
вания и устойчивого функционирования и 
развития в условиях неопределенности и 
повышенных рисков, а также быстрого вос-
становления после пребывания в кризис-
ном состоянии.

Необходимо отметить, что категория «без-
опасность» имеет длительную историю сво-
его развития. Так, еще Цицерон утверждал, 
что «…прежде всего каждому виду живых 
существ природа даровала стремление за-
щищаться, защищать свою жизнь... избегать 
всего того, что кажется вредным, и покупать 
и добывать себе все необходимое для жиз-
ни» [6].

Выдающийся философ Б. Спиноза свя-
зывал безопасность с непосредственным 
функционированием органов управления. 
Например, он утверждал, что  «…для безо-
пасности государства неважно, какими моти-
вами руководствуются люди, должным обра-
зом управляя делами, чтобы эти последние 
управлялись как положено. Ибо свобода 
или твердость души есть частная доброде-
тель, добродетель же государства – безопас-
ность» [3].

Благодаря философским концепциям 
Т. Гоббса, Д. Локка, Ж.-Ж. Руссо, Б. Спинозы 
и других мыслителей XVII–XVIII вв., поня-
тие «безопасность государства» приобрета-
ет более широкое значение, среди которых 
«безопасность личности», «безопасность 
граждан», «безопасность частного лица», 
«безопасность государя, властелина, пра-
вителя». В свою очередь свобода личности 
отождествлялась с безопасностью лично-
сти: «свобода политическая заключается в 
нашей безопасности или, по крайней мере, в 
нашей уверенности, что мы в безопасности» 
[2]. В целом можно согласиться с утверж-
дением С. А. Джафарова, что «философы 
XV–XVII вв., рассматривая безопасность как 
исключительно государственную деятель-
ность, не смогли глубоко проникнуть в со-
циальную природу этого феномена» [1]. До 
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начала XX века безопасность рассматрива-
ли или как сохранение государственного су-
веренитета, укрепление внешних границ или 
как подавление внутренних врагов.

На наш взгляд, в качестве первичной, ис-
ходной предпосылки при анализе категории 
безопасности следует принимать понятие 
«опасность» как одну из важнейших характе-
ристик системы, наделенную целевой ориен-
тацией. Исходя из вышеизложенного, можно 
ввести в научный оборот такие категории, 
которые раскрывают содержание понятия 
«национальная безопасность», как экологи-
ческая опасность, катастрофа, кризис, ис-
точники  опасности, факторы опасности и, 
наконец, собственное понятие социетальной 
безопасности.

От ХІХ – начала ХХ века, когда сформи-
ровалось новое понятие «нация» как исто-
рически сложившаяся устойчивая связь 
людей, возникшая на базе совокупности 
территории, экономической жизни, языка 
и психологического склада, проявляюще-
гося в общности культуры, возникают и со-
ответствующие понятия: «национальная 
безопасность», «национальные интересы», 
«национальная идея». В этом контексте 
важным в процессе формирования каждо-
го государства является влияние на про-
цесс формирования национальных интере-
сов, выработка на их основе национальных 
идей, идеологий и т. п. В общем виде нацио-
нальные интересы – это сбалансированная 
совокупность интересов личностей, общин, 
общества и государства в экономической, 
внутриполитической, социальной, между-
народной, информационной, военной, по-
граничной, экологической и других сферах. 
Они носят долгосрочный характер и опреде-
ляют основные цели, стратегические и теку-
щие задачи внутренней и внешней политики 
государства.

Национальные же интересы общества 
получают выражение в государственной 
идеологии, которая  позволяет обосновать 
господство в политике и обществе историче-
ски актуализированных субъектов, способст-
вовать их превращению в политическую 
элиту. Идеологией можно назвать любую со-
вокупность подробных и непротиворечивых 
идей, благодаря которым определенная со-
циальная группа воспринимает и понимает 
окружающий мир. 

Идеология начинается с веры в то, что об-
щество может жить лучше, чем есть на самом 
деле. Фактически это план совершенствова-
ния общественно-политического устройства. 
Поэтому основным содержанием любой 
идеологии является соответствующий со-
циальный идеал. Как правило, идеология не 
столько толкует существующий обществен-
но-политический строй, сколько демонстри-
рует, как должно быть, – синтезирует реаль-
ные политические процессы с интересами и 
желаниями социального сообщества, явля-
ющегося носителем и выразителем данной 
идеологии. По сути, идеология представляет 
собой словесный образ лучшего общества и 
основных путей его создания. Поэтому каж-
дая идеология содержит в себе элементы 
утопичности.

Это обусловливается необходимостью 
для реализации соответствующей идеологии 
привлечения широких народных масс, после 
чего разработчики и носители идеологии пы-
таются представить ее не как желанный иде-
ал для своего ограниченного социального 
сообщества, а как идеал, который является 
более приемлемым для всего народа или 
большинства граждан.

Следовательно, неизбежным является 
расширение обещаний и утопических эле-
ментов, социальный популизм, которые в 
процессе создания государства в рамках со-
ответствующей идеологии объективно при-
водят к расхождению между обещанным и 
действительным, между словом и делом.

Именно поэтому, по утверждениям Я. Ба-
риона и Ш. Эйзенштадта, идеология опери-
рует преимущественно не рациональными 
доводами, а лозунгами, желаниями, пред-
рассудками, мифами, призывами к ощущени-
ям, ссылками на авторитет и др. [7]

Идеология как определенная система 
философских, научных, художественных, 
моральных, правовых, политических, эконо-
мических, социологических ценностей и зна-
ний о мире, социуме, человеке объективно 
присуща общественной жизни, лежит в ос-
нове формирования и развития государства, 
общества и личности. Она дает представле-
ние о месте и роли человека в мироздании, 
смысле его жизни, о лучшем устройстве бу-
дущего общества и т. др. 

Исходя из того, что идеология является 
манипулятором сознания людей, на совре-



ЖУРНАЛ ПРИКЛАДНЫХ ИССЛЕДОВАНИЙ

84

менном этапе формирования мирового со-
общества идеологической работой наделе-
ны различные институты власти, которые 
представляют определенную политическую 
систему, порядок государственного управле-
ния, способствующий сохранению действую-
щего политического строя и механизма поли-
тического управления, где составляющими 
идеологии являются:

– всесторонняя политика, проводимая 
управленческим государственным аппара-
том во всех сферах жизнедеятельности об-
щества;

– соблюдение интересов общества в це-
лом;

– законы, нормы и правила, регулирующие 
общественно-экономические отношения;

– геополитика, то есть международные от-
ношения;

– проблемы обороноспособности государ-
ства;

– культурно-духовные ценности общества 
[4].

Выступая в качестве одного из важнейших 
культурных комплексов, идеология поддер-
живает влияние того или иного социально-
го института, оправдывает и объясняет его 
деятельность. Возникая в онтологическом 
аспекте одним из базовых социальных ин-
ститутов, идеология в условиях стабильно 
действующей социальной системы выступа-
ет основой общественной интеграции и кон-
сенсуса, а в условиях трансформирующегося 
общества, – одним из значимых детерминант 
направления и характера демократичного 
транзита.

Как свидетельствуют исторические иссле-
дования, никогда не существовало обществ 
без наличия в них определенных миропони-
маний и норм поведения, то есть идеологий-
мировоззрений. В конце ХХ века С. Хантинг-
тон фактически отождествил идеологию и 
мировоззрение. Развивая взгляды Д. Белла 
в своих трудах, отмечал, что в современном 
глобальном мире классические идеологии, 
являющиеся продуктом исключительно за-
падной цивилизации, все больше отходят 
на второй план. В то время как  их место за-
нимают цивилизационные мировоззрения – 
ценностные системы, присущие крупнейшим 
из возможных социальных общностей – ци-
вилизациям.

В данном случае наблюдается факт вза-

имосвязи терминов «национальная без-
опасность» и «идеология», когда идеология 
отражает государственные интересы, пред-
ставляющие собой объект национальной 
безопасности, а национальная безопас-
ность способствует сохранению идеологи-
ческих основ в государстве. Исходя из того, 
что идеология представляет собой изменя-
ющуюся систему, направленность которой 
зависит от интересов страны и общества, то 
выбор идеологических приоритетов являет-
ся тесно взаимосвязанным с национальной 
безопасностью государства. Следователь-
но, есть основания полагать о существова-
нии особого вида идеологии – идеология 
национальной безопасности, построенной 
на ценностных началах национальных инте-
ресов.

По сути национальная безопасность на-
правлена на обеспечение суверенитета 
государства, обеспечение его максималь-
ной защищенности от внешних и внутренних 
дестабилизирующих факторов, создание 
внешних и внутренних условий для эффек-
тивного самообеспечения страны и ее вы-
хода на конкурентоспособный экономиче-
ский уровень наравне с ведущими странами 
мира.

По мнению А. А. Калюга [4], основными 
принципами, на которых базируется совре-
менная идеология национальной безопасно-
сти, являются:

– территория государства, представляю-
щая собой историческое наследие каждого 
народа, главным его богатством;

– человеческий капитал – население 
государства;

– ресурсный потенциал государства;
– образ жизни народа, его самосознание, 

цивилизация и, в конечном счете, все то, что 
является идеологической основой существо-
вания государства.

Таким образом, национальные интересы 
отражены в идеологии государства посред-
ством политико-идеологических, обществен-
но-экономических, культурно-исторических 
и духовных отношений, формирующих со-
ответствующую форму государственного 
устройства и политического режима. 

Если анализировать в общем виде термин 
«национальная безопасность», то следует 
иметь в виду, что он начал широко исполь-
зоваться только после окончания Второй 
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от внезапных и губительных катаклизмов, 
нарушающих повседневную жизнь;

– в последние годы растет признание 
неразрывной связи между безопасностью 
государства и благополучием ее граждан. 
С одной стороны, становится понятным, что 
могучие с военно-стратегической точки зре-
ния государства не обязательно являются 
прочными и стабильными;

– современная эволюция понятия безо-
пасности выражается в усилении акцента на 
международном сотрудничестве, в отличие 
от более традиционного, направленного на 
соперничество и конфликты. Уже признано, 
что основные факторы, которые угрожают 
международной, государственной и личной 
безопасности, по своему происхождению 
являются транснациональными и не могут 
быть эффективно ликвидированы с помо-
щью односторонних действий.

Таким образом, можно сделать вывод, что 
национальная идеология как самобытность 
народа является емкой частью националь-
ной безопасности, обеспечивая ее прочность 
и развитие. Идеология – это система полити-
ческих, правовых, нравственных, религиоз-
ных, эстетических и философских взглядов 
и идей, в которых концентрируются отноше-
ния собственности, отношение людей к дей-
ствительности и друг к другу, социальные 
проблемы и конфликты, содержатся цели 
социальной деятельности, направленной на 
закрепление или изменение общественных 
отношений. То есть идеология является про-
явлением самобытности народа, оказывая 
активное влияние на общество, ускоряя или 
тормозя его развитие.

Современная идеология безопасности 
тесно связана с управлением обществом, 
с проблемами угроз демографического, 
климатического, техногенного характе-
ра и т. п. и, соответственно, с дальнейшей 
судьбой практически всех людей планеты. 
В этих условиях все большую весомость в 
государственной идеологии и в практиче-
ском публичном управлении приобретает 
проблематика обеспечения национальной 
безопасности, требующая разработки новой 
актуальной концепции для постиндустри-
ального общества. 

мировой войны. Война разделила главных 
победителей на военные и идеологические 
лагеря, каждого с большим и постоянно ра-
стущим арсеналом оружия, способного вы-
звать широкомасштабные разрушения и 
даже привести к взаимоуничтожению всего 
человечества.

Безопасность в этих условиях, прежде 
всего, получила значение военной безопас-
ности, более того, защита территориальной 
целостности и политической стабильности 
видится как фундаментальный и неизмен-
ный фактор в системе международных отно-
шений.

Внешняя и военная политика государств – 
членов НАТО и союзников по Варшавскому 
договору по отношению друг к другу и к тре-
тьей стороне отражала биполярную атмос-
феру на международной арене, на которой 
два альянса проводили идеологические, 
политические и экономические баталии. Ре-
зультатом было усиление милитаризации 
внешней политики, где обе стороны нара-
щивали свое военное присутствие во всем 
мире. Таким образом, за весь послевоенный 
период идеология национальной безопасно-
сти сводилась [3]:

–  к защите своих территорий от внешних 
посягательств;

– обороне от информационного влияния 
идеологических противников;

–  расширению союзов и структур ино-
странной помощи, которая основывалась на 
балансе Восток-Запад;

– использованию оружия, военных соеди-
нений, глобального военного присутствия и 
тайных операций как инструмента внешней 
политики;

– дипломатическим усилиям по ограниче-
нию гонки вооружений.

Трансформация парадигмы безопасно-
сти происходила по следующим основным 
направлениям:

– понятие безопасности в последние годы 
приобрело более широкое и холистическое 
значение, расширилось и приобрело более 
гуманистический, направленный на инте-
ресы человека характер. Новая идеология 
безопасности человека имеет два основных 
аспекта: защита от хронических угроз – таких 
как голод, эпидемии и репрессии, и защита 
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Для социально-экономического развития 
приграничного региона в условиях трансфор-
мации и санкционной нагрузки особенное 
значение имеет поиск новых подходов и ре-
комендаций для совершенствования регули-

рования инвестиционной политики. Этот про-
цесс базируется на механизме воздействия 
самых разнообразных факторов, влияющих 
на отраслевую структуру и ее реструктуриза-
цию с целью уделения внимания инвестици-
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онно-привлекательным направлениям, при-
носящим устойчивое поступление в бюджет 
региона. Этот процесс не возможен без четко 
определенных методических рекомендаций 
в едином контексте концептуального и стра-
тегического подхода, что особенно важно в 
Республике Дагестан как самом южном при-
граничном регионе страны. Исходя из это-
го можно предположить, что комплексное 
действие теоретических подходов и уже су-
ществующего опыта может способствовать 
расширению спектра направлений инвести-
ционных потоков в экономику региона.

Вопросы совершенствования регулиро-
вания инвестиционной политики в экономи-
ке приграничного региона исследовались 
в работах А. Бачурина, Д. К. Бейбалаевой, 
А. Гранберга, а методы определения устой-
чивости предприятий подробно изложены в 
научных трудах А. Д. Шеремета, А. С. Сей-
фулина, В. Ковалева, Т. П. Карина, Н. Л. Лю-
бушкина и др.

Все вышеизложенное обусловливает ак-
туальность темы данного исследования, 
посвященного задачам совершенствования 
регулирования инвестиционной политики в 
экономике приграничного региона.

При решении практических вопросов ос-
новой эффективного регулирования инве-
стиционной политики приграничного региона 
служат методические рекомендации, кото-
рые разрабатываются, базируясь на прин-
ципах комплексности и системности, а также 
на учете всего общественного регионально-
го спектра. Они состоят из научно обосно-
ванных принципов и методов решения про-
блемы совершенствования регулирования 
инвестиционной политики в экономике при-
граничного региона, важнейшие цели и зада-
чи долгосрочной социально-экономической 
стратегии региона, механизмы и инструмен-
ты для достижения этих целей и задач, оцен-
ку конечных результатов (рис. 1).

  

 

 

 

 

 

 

 

 

 

 

Факторы регулирования инвестиционной политики региона 

Механизмы и инструменты достижения эффективного регулирования 
инвестиционной политики региона. 

Процесс развития инвестиционной политики региона 
             Мониторинг развития инвестиционной политики региона 

Регион - как субъект Российской Федерации 

Социально-экономический уровень региона: 
сырьевой, трудовой, производственно-

технический и инновационный потенциал региона 
 

Концепция регулирования инвестиционной политикой. 
Основные цели и задачи. Критерии оценки устойчивого развития 

Рисунок – Совершенствование регулирования инвестиционной политики приграничного региона

Показатели и критерии развития инвести-
ционной политики региона должны соответ-
ствовать стратегическим целям и задачам 
устойчивого развития страны в целом. Раз-
витие инвестиционной политики региона 
требует такого уровня его экономики, для 
которого характерно динамичное развитие 
материального производства, всех отраслей 
региона, экологическая защищенность на-
селения, его нравственное и духовное раз-

витие, создание всех условий для будущих 
поколений.

Темпы роста основных показателей со-
циально-экономического региона – валово-
го регионального продукта продукции про-
мышленности, товарооборота, инвестиции в 
основной капитал, реальных доходов насе-
ления и других, не могут быть одинаковыми. 
В приграничных регионах с низким уровнем 
основных социально-экономических показа-
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телей темпы роста должны быть выше сред-
нероссийских. Иначе отставание республики 
возрастет [5; 8; 9].

Экономическое развитие любого региона в 
значительной мере зависит от его специфи-
ки: географического расположения, наличия 
или отсутствия богатых запасов природных 
ресурсов (нефти, газа, леса, вода, железной 
руды и т. д.), транспортной инфраструктуры, 
имеющегося производственно-технического 
потенциала, численности населения, тради-
ций и национальных устоев. Это особенно 
важно для приграничных регионов [6].

Для решения этих вопросов необходимо 
обратиться к уже имеющемуся мировому 
опыту. Так, в развитых странах проблемам 
экономического развития регионов оказы-
валось большое внимание еще с начала ХХ 
века в период серьезных кризисных явлений. 
Первоначально поддержка таких регионов 
служила цели создания условий социально-
экономической безопасности. Основное зна-
чение при этом имел механизм содействия 
со стороны государства устойчивому разви-
тию приграничных регионов в первую оче-
редь в инновационно-технологической, ин-
вестиционной и финансово-экономической 
сферах [1–3].

С этой точки зрения можно обратиться к 
опыту поддержки региональных земель в 
Германии:

– несмотря на самостоятельность и фи-
нансовую независимость земель, прямым 
или косвенным образом оказывалась по-
мощь более слабым в финансовом отно-
шении землям в соответствии с принципом 
взаимной поддержки и солидарной ответ-
ственности;

– не допускается существенное ослабле-
ние потенциалов тех земель, на которые 
были возложены обязанности по выплате 
средств для выравнивания финансовых по-
тенциалов земель, что недолжно привести к 
нивелированию финансового положения зе-
мель в целом;

– финансовая поддержка не должна стать 
премией из-за недостаточного финансового 
обеспечения земель, она должна стать до-
полнением к их собственным усилиям;

– предоставление финансовой поддержки 
землям не должно уменьшать стремление 
органов власти к проявлению инициативы и 
росту производства.

Для эффективного регулирования ин-
вестиционной политики приграничных ре-
гионов можно применить опыт концепции 
«Коллективной опоры на собственные 
силы» в Китайской Народной Республике. 
В этом документе внимание к региональ-
ной политике занимает одно из значимых 
мест и осуществляется центральными го-
сударственными органами власти. Особое 
значение при этом отводится проблемам 
создания особых экономических зон (Шень-
чжень, Чжухай и Шаньтоу в провинции Гу-
андун и Сямэнь в провинции Фунь-зянь), 
которые рассчитаны на максимальное при-
влечение и использование иностранных 
инвесторов. Важно отметить ряд префе-
ренций для того рода инвесторов. Напри-
мер, юридическое лицо, инвестировавшее 
капитал в размере не менее 5 млн долла-
ров или предоставившее передовую тех-
нологию в действующее предприятие с 
медленным оборотом капитала, частично 
или полностью освобождается от налогов. 
Помимо этого, юридическое лицо, в тече-
ние пяти или более лет осуществляющее 
реинвестицию своей доли прибыли в осо-
бую экономическую зону, также частично 
или полностью освобождаются от налогов. 
При этом предприятия освобождаются от 
уплаты таможенной пошлины за импорт 
производственного оборудования, сырья, 
запчастей, транспортных средств и т. д. Та-
ким же образом освобождаются от уплаты 
таможенной пошлины производимые пред-
приятиями экспортные товары (за исключе-
нием тех, экспорт которых ограничен) [10].

Развивая особые экономические зоны, 
китайское правительство приняло решение 
сделать четырнадцать приморских городов-
портов (Далянь, Циньхуандао, Тяньцзинь, 
Яньтай, Цин-дао, Лянъюньгань, Наньтун, 
Шанхай, Нинбо, Веньчжоу, Гуанчжоу, Фучжоу, 
Чжаньчзян и Бэйхай) открытыми для ино-
странных инвестиционных вливаний. Отли-
чие этих городов от особых экономических 
зон заключается в том, что они не выступают 
как относительно независимые администра-
тивные образования и в значительной мере 
находятся под непосредственной юрис-
дикцией местных, а не региональных орга-
нов власти. Следует отметить, что и в этом 
случае разработана гибкая система льгот и 
преференций для иностранных инвесторов, 
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которая способствует стимулированию эко-
номической деятельности региона и страны 
в целом [10].

Для эффективного регулирования инве-
стиционной политики приграничного региона 
необходимо рациональное использование 
такого важного механизма, как государствен-
ное влияние и воздействие. Однако среди 
отечественных и зарубежных ученых по дан-
ной проблеме нет единства. Так, сторонники 
физиократии более категорично возражали 
против вмешательства в экономику. В то вре-
мя как представители других научных школ, 
такие как Р. Коммонс, У. Митчел и другие, счи-
тали, что устойчивое развитие невозможно 
без государственной поддержки. Известная 
кейсианская экономическая теория в своей 
основе базируется на необходимости госу-
дарственного вмешательства в экономику с 
целью обеспечения полной занятости насе-
ления и экономического роста [4].

Важно отметить, что при всей противо-
речивости роли государства в разработке 
методических рекомендаций для совершен-
ствования регулирования инвестиционной 
политики в экономике приграничного региона 
ее влияние должно проявляться в конкрет-
ных сферах [4]:

– охрана, защита, комплексное использо-
вание и воспроизводство природных ресур-
сов;

– инновационная деятельность;
– инвестиционная деятельность;
– экспортная и импортная деятельность;
– тарифная политика естественных моно-

полий;
– социальная защита населения;
– охрана окружающей природной среды.
Выступая собственником природных ре-

сурсов, государству посредством законода-
тельных актов и органов власти на феде-
ральном и региональном уровнях следует 
обеспечивать сохранность, рациональное 
пользование и воспроизводство восстанав-
ливаемых ресурсов с точки зрения экологич-
ности и природоохранности. Для этого не-
обходимо широко использовать рыночные 
механизмы, передавая в установленном по-
рядке хозяйственные функции юридическим 
и физическим лицам на обусловленных за-
конодательством условиях [4].

Для гарантированного финансирования 
затрат, обеспечивающих требования устой-

чивого управления природными ресурсами, 
государство способствует формированию 
рыночного механизма экономических отно-
шений в сфере природопользования (арен-
да, лицензирование, рентные отношения) 
для разработки методических рекомендаций 
по совершенствованию регулирования ин-
вестиционной политики в экономике пригра-
ничного региона.

Помимо этого, в инвестиционной политике 
в экономике приграничного региона государ-
ство посредством регулирования, а также 
прямого и косвенного воздействия осущест-
вляет меры:

– поддержки инновационных проектов, ко-
торые являются высокоэффективными и бы-
стро окупаемыми;

– участия государства в программах тех-
нологического развития, ориентированных 
на поддержку ведущих отраслей, в частности 
машиностроения, определяющих эффектив-
ность экономики региона;

– предоставления гарантий и возвратного 
финансирования;

– региональных инновационных инвести-
ционных программ;

– создания государственных инновацион-
но-технологических центров, технопарков;

– стимулирования экспорта продукции 
глубокой переработки сырья и жесткого ли-
митирования экспорта необработанных ма-
териалов;

– проведения гибкой таможенной полити-
ки в части импорта машин и оборудования с 
учетом развития производства отечествен-
ного машиностроения;

– содействия развитию сертификации и 
стандартизации произведенной перерабо-
танной продукции с учетом международных 
требований;

– лицензирования отдельных видов экс-
портной деятельности и регистрация экс-
портных контрактов.

Для совершенствования тарифной поли-
тики естественных монополий государству 
необходимо обеспечить:

– утверждение и введение в действие та-
рифов или их предельного уровня на пере-
возку грузов железнодорожным транспортом 
с учетом экономических интересов предпри-
ятий регионов;

– контроль за правильностью применения 
утвержденных тарифов;
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– утверждение изменений в тарифах на 
электрическую и тепловую энергию или их 
предельного уровня.

Важнейшим механизмом обеспечения 
устойчивого развития приграничного регио-
на является совершенствование финансово-
денежной системы [7]. Для ее совершенство-
вания и укрепления своей роли в устойчивом 
развитии приграничных регионов целесоо-
бразно осуществить на федеральном уровне 
следующие меры:

– переориентировать банковскую и кре-
дитную политику к стимулированию матери-
ального производства с целью устойчивого 
развития их экономики в целом и укрепления 
финансово-кредитной системы в частности;

– провести реструктуризацию долгов 
предприятий глубокой переработки перед 
бюджетами всех уровней, что улучшит их 
финансовую устойчивость и создаст реаль-
ные условия для реального возврата долгов 
бюджета в будущем;

– провести дальнейшее совершенствова-
ние правовой системы с целью стимулиро-
вания предприятий переработки по увели-
чению собственных источников средств для 
технического перевооружения и модерниза-
ции производства, ориентированного на вы-
пуск конкурентоспособной продукции;

– изменить порядок формирования и ис-
пользования амортизационных отчислений, 
усилить государственное регулирование 
амортизации и ее целевое использование;

– осуществить реструктуризацию всей 
банковской системы, в том числе и на регио-
нальном уровне. Создать реальную систему 
инвестиционных банков, ориентированную 
на долгосрочное кредитование приоритет-
ных инвестиционных проектов в эффектив-
ных отраслях промышленности;

– организовать надлежащий учет и кон-
троль в экспортно-импортной деятельности 
с целью снижения оттока капитала за ру-
беж и увеличения поступлений в бюджеты 
государства и регионов;

– разработать и ввести систему рентных 
платежей за природные ресурсы;

– принять законы, обеспечивающие рав-
ные права всех участков финансово-денеж-
ных отношении, а также защиту этих прав, 
включая и государственную защиту денеж-
ных вкладов населения и банках;

– провести реальные сокращения государ-

ственного аппарата на федеральном и реги-
ональном уровнях, повысив одновременно 
их оплату труда, что позволит снизить уро-
вень бюрократизации и коррумпированности 
чиновничьего аппарата;

– повысить действенность Центрального 
Банка Российской Федерации в деле устой-
чивого развития экономики за счет таких ин-
струментов, как ставки рефинансирования, 
размеры фонда обязательного резервирова-
ния, эмиссии денег и т.д.;

– укрепить устойчивость отечественной 
валюты и снизить уровень «долларизации», 
особенно на внутреннем рынке;

– обеспечить надежность расчетных опе-
раций, снижение бартерных сделок, сокра-
щение взаимных неплатежей.

Таким образом, важное место в оценке 
устойчивости предприятий занимает оценка 
финансового состояния на основе следую-
щих показателей – коэффициентов обеспе-
ченности собственными средствами, вос-
становления платежеспособности, общей, 
текущей и абсолютной ликвидности. Финан-
совая устойчивость определяется с помощью 
коэффициентов финансовой независимости, 
капитализации, обеспечения собственными 
источниками финансирования. 

Инструментами реализации методологи-
ческих принципов и механизмов регулиро-
вания инвестиционной политики экономики 
региона являются:

– законодательные акты о формах соб-
ственности на природные ресурсы;

– законодательные акты об интеллекту-
альной собственности;

– уровень оплаты труда и пенсионного 
обеспечения научных работников;

– налоговые льготы;
– размеры экспортных таможенных по-

шлин на промышленную продукцию;
– размеры импортных таможенных по-

шлин;
– нормы и способы амортизационных от-

числений;
– основы рефинансирования центрально-

го банка;
– кредитные ставки отечественных бан-

ков;
– размеры тарифов на железнодорожные 

перевозки грузов;
– уровень цен на топливо, энергию и водо-

снабжения;
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– гарантии государства для иностранных 
инвесторов;

– поручительства (гарантии) правительств 
и администрации регионов для отечествен-
ных и зарубежных инвесторов;

– лизинг;
– государственное финансирование прио-

ритетных инновационных и инвестиционных 
проектов;

– лицензированное и квотирование экс-
порта отдельных товаров;

– рентные платежи за использование при-
родных ресурсов;

– размеры социальных выплат населению;
– пенсионная система;
– курс отечественной валюты.
Использование всей разработанной уче-

ными-экономистами базы методических реко-
мендаций для совершенствования регулиро-
вания инвестиционной политики в экономике 
приграничного региона позволит эффективно 
и устойчиво развиваться регионам.
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Строительная отрасль является одной из 
самых трудоемких отраслей народного хо-
зяйства, требует постоянной модернизации 
и пронизана массой трудностей и проблем 
различного характера. В качестве примеров 
можно привести технологическую консерва-
тивность, низкие темпы обновления оборудо-
вания, невысокую производительность труда 
и эффективность работ, повышенную веро-
ятность несчастных случаев и проблем с ка-
чеством готовой продукции. Необходимость 
решения всех этих проблем ведет в итоге к 
значительному увеличению стоимости стро-
ительных проектов. Свой вклад вносит и 
необходимость придерживаться принципа 
устойчивого развития в связи с ухудшением 
экологической обстановки. Возникают про-
блемы повышенного энергопотребления, мо-
ниторинга загрязнения и потенциальной ава-
рийности, что также актуализирует вопрос о 
модернизации отрасли. 

Решением вышеуказанных проблем явля-
ется строгий вектор развития строительной 
отрасли в направлении ресурсосбережения 

и эколого-ориентированности – из традици-
онно трудоемкой отрасли в инновационную 
за счет новых методов производства, таких 
как стандартизация, механизация и инфор-
матизация управления. Промежуточным 
итогом развития должны стать замкнутые 
цепочки интегрированного проектирования, 
производства, строительства, обслуживания 
и других процессов при достижении требова-
ний энергосбережения, охраны окружающей 
среды, оптимизации проектной стоимости в 
сочетании с BIM-технологиями.

Одним из ключей достижения вышеука-
занных целей считаем повсеместное приме-
нение BIM-технологий, которые основаны на 
получении и использовании множественной 
информации о данных строительного проек-
та. К ним относятся сам объект проектирова-
ния, технические особенности проекта, коли-
чество и время задействованных элементов, 
местоположение, позиционирование в про-
странстве, географическая информация и 
т. д. 

Рисунок 1 – Возведение информационной модели

The article discusses the effectiveness of project management in construction using BIM technologies. The 
areas of possible use of BIM technologies that can be developed in the system of effective management in 
the design and reconstruction of buildings and structures are identified. The application of this technology in 
cost management in projects to ensure reasonable construction time, energy savings, and the achievement of 
project quality characteristics is considered.

K e y w o r d s : cost management; BIM technologies; design; object life cycle; construction.
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Например, благодаря построению модели 
здания с использованием облака точек, каж-
дая из которых имеет собственные коорди-
наты, соответствующая информация на всех 
этапах строительного проекта точно обозна-
чается на итоговой модели [2]. Использова-
ние такого подхода может помочь проектной 
организации осуществлять управление опе-
рациями с комплексным научным подходом, 
укладываться в график проекта, успешно 
проходить процедуры надзора и контроля. 
Программное обеспечение (по типу AutoCAD) 
играет вспомогательную роль, однако BIM-
технологии выступают основным средством 
достижения эффективного, точного и все-
стороннего контроля и реализации проектов. 
В практическом смысле BIM-технологии за-
нимают все более важное место в процес-
се модернизации строительных проектов, и 
сфера их применения также расширяется. 
Инженерные расчеты становятся более точ-
ным и надежным по сравнению с методами 
прошлых лет [5].

Характерной особенностью и требовани-
ем эффективности BIM-технологий являет-
ся наличие полной информации о зданиях и 
сооружениях [3]. Непрозрачность и неопре-
деленность существенно снижают эффек-
тивность их применения. В ходе аналити-
ческого применения требуются подробное 
описание менеджмента проекта (стоимость, 
методы взаимодействия участников, инже-

нерные сети), технические характеристики 
(размеры объекта, требуемые стандарты, 
огнестойкость, свойства материалов), про-
изводственные допущения (код продукта, 
функции, модель продукта), информация об 
эксплуатации (техническое обслуживание, 
циклы обслуживания) и др. Процесс получе-
ния информации об объекте и внесение ее 
в проектные документы является достаточно 
длительным и трудоемким, но несет в себе 
дополнительные потенциальные возможно-
сти научного поиска.

В ходе разработки проекта стоит заплани-
ровать его отправной точкой процесс сбора 
исходной информации и принятие органи-
зационных решений, от которых будут зави-
сеть в дальнейшем весь ход реализации и 
издержки на внесение изменений в проект 
и исправление ошибочных решений. Про-
ектирование и сам процесс строительства 
здания, обслуживание мероприятий про-
екта, пробный запуск и эксплуатация также 
являются элементами проекта, которые 
формируют его полный жизненный цикл. 
Сочетание BIM-технологий с современными 
автоматизированными информационными 
системами позволяет достичь управления 
полным жизненным циклом проекта с ис-
пользованием единых методов и общего 
подхода, что значительно облегчает опера-
тивный обмен данными, их корректировку и 
мобильность.

Рисунок 2 – Надзор за этапами строительства
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В полном жизненном цикле проекта BIM-
модель можно рассматривать как основу, 
которая формирует канал взаимодействия 
и управления по многим аспектам проект-
ного управления. Благодаря BIM-технологии 
большее количество участников проекта 
может достичь большей эффективности со-
трудничества и взаимодействия, реализо-
вать совместные цели и обеспечить контроль 
ведения строительства, качества работ, экс-
плуатации и обслуживания объекта.

Строительные подразделения, занятые 
в реализации проекта, могут использовать 
BIM-технологии для интеграции различных 
элементов проектировочной документации. 
При таком подходе на ранних этапах могут 
проявиться дефекты или несоответствия в 
проекте, что позволит исправить и оптими-
зировать документацию и предотвратить 
ошибки проектирования и экономические 
потери [6]. Кроме того, BIM-технологии об-
ладают преимуществами моделирования и 
визуализации, обеспечивая динамическое 
представление планировки участка и про-
цесса строительно-монтажных работ, также 
служат целям устранения ошибок проекти-
рования и планирования на начальных эта-
пах жизненного цикла.

Стремление к высокой четкости и детали-
зированной проектной информации приво-
дит к существенному усложнению проектной 
документации, и использование ее как при 
проектировании, так и при непосредствен-
ной реализации в процессе производства 
сталкивается с трудностями. Это приводит 
к острой необходимости автоматизации про-
цессов и использования трехмерных моде-
лей. Построенная по BIM-технологии модель 
отличается полной информацией об объекте 
в реальном времени, включая необходимую 
информацию об объекте и соответствующие 
чертежи, а программное обеспечение для 
инженерно-технических расчетов проводит 
запрашиваемые операции в самые короткие 
сроки с высокой эффективностью вычисле-
ний.  Виртуальное строительство является 
одним из крупнейших преимуществ BIM-
технологий и вершиной мысли технической 
науки [10].

Полученные BIM-модели являются мак-
симально наполненными, а время обновле-
ния – минимально возможным. Появляются 
возможности не только точнее рассчитать 

объем проекта, но и сэкономить время на его 
проведение и эффективнее оценить смет-
ную стоимость проекта. Стоимость проекта 
в целом должна рассматриваться в долго-
срочной перспективе, а не сводиться к эко-
номии на текущих затратах в каждом кон-
кретном звене управления [4]. База данных 
BIM-технологий будет полезна экономиче-
ским службам, принимающим участие в ре-
ализации проекта, так как позволит сэконо-
мить затраты времени на поиск и подготовку 
информации, ускорить скорость расчетов и 
в конечном итоге повысить эффективность 
своей работы.

На начальном этапе создания инфор-
мационной модели здания инженер-про-
ектировщик задает четкие параметры для 
каждого из элементов объекта. После за-
вершения трехмерной виртуальной моде-
ли проводится поочередная оценка каждой 
системы и рассчитывается количество не-
обходимых материалов в соответствии с ре-
альными условиями производства и плани-
руемыми изменения в экономике. Поскольку 
условия строительства могут изменяться 
программное обеспечение устанавливает 
одновременно несколько базовых вариантов 
реализации проекта. Службы, занимающи-
еся соответствующими процессами, могут 
обратиться к необходимому этапу проекта 
в имитационной модели, созданной с помо-
щью BIM-технологий, для сбора и анализа 
информации, чтобы сравнить плановое и 
фактическое потребление ресурсов и про-
вести оперативные корректировки. По срав-
нению с BIM-технологиями, традиционно 
внесение оперативных корректировок в ход 
реализации проекта осуществляется на лич-
ном опыте менеджера, что очень субъектив-
но, вызывает вопросы к точности, научности 
и обоснованности принятия решений. При 
применении BIM-технологии процесс строи-
тельства развивается в направлении данных 
и точности [7].

BIM-моделирование позволяет получить 
точные инженерные данные, своевременно 
рассчитывать и моделировать все аспекты 
строительства, координировать взаимосвя-
зи между несколькими переменными. Также 
аппарат BIM-технологии способен быстро 
визуализировать результаты расчетов, улуч-
шая принятие решений персоналом проекта. 
В каждом отдельном подразделении, благо-
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даря своевременному получению и анализу 
данных на BIM-платформе, появляется воз-
можность оперативно и точно распределять 
ресурсы в соответствии со сметной стои-
мостью проекта. Это также повышает эф-
фективность использования оборудования, 
рабочей силы и других ресурсов, обеспечи-
вает рациональное распределения ресурсов 
строительного производства [8].  Кроме того, 
использование BIM-технологии позволяет 
своевременно корректировать график строи-
тельства и выполнения отдельных задач при 
изменении плана, корректировать процесс 
использования ресурсов в соответствии с 
фактической ситуацией, избегать потери 
ресурсов или их неэффективного использо-
вания. BIM-модель позволяет оценить по-
требление ресурсов, получить данные о ре-
сурсах в реальном времени в соответствии 
с мониторингом на месте, выбрать режим 
поставки, минимизировать объем перевал-

ки, добиться эффективного контроля за рас-
ходованием материальных и финансовых 
средств [9].

С целью эффективного контроля финан-
совых средств соответствующее подраз-
деление должно построить четкую модель 
анализа в соответствии с фактической си-
туацией и заранее предусмотреть эффек-
тивные контрмеры при наступлении нега-
тивных событий, требующих корректировки 
финансовой части проекта. В соответствии с 
результатами данного финансового модели-
рования научно формулируются планы рас-
пределения средств [10], которые помогают 
в расчете целевых значений инвестиций и 
повышают эффективность контроля издер-
жек. Такой подход закладывает основу эф-
фективного прогнозирования использование 
средств проекта во избежание нерациональ-
ного расходования ресурсов.
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Условия карантина COVID-19 не только 
породили кризис, но и показали, что многие 
компании и образовательные учреждения 
могут работать удаленно. Потребность в пе-
реходе образования в цифровую реальность 
оказалась более ощутимой, чем раньше. 
Современный мир использует Интернет по-
всеместно, почти не осталось отраслей, где 
не использовались бы данные технологии. 
Кризис вызвал определенные последствия, 
на которые необходимо обратить внимание. 
Особенно это касается обучения и сферы 
образования. 

Для того чтобы педагог мог ориентиро-
ваться в новом формате работы, необхо-
димо подготовить его к новому виду подачи 
информации. Потребуется разработка новой 
научной стратегии по подготовке персона-
ла образовательных организаций. В данном 
случае рассматривается не просто внедре-
ние новых форм обучения, но и разработка 
методов и алгоритмов, по которым будет осу-
ществляться профессиональная деятель-
ность. Нужно разработать специальные ме-
тоды для подготовки кадров, внедрить их в 
профессиональную деятельность. При этом 
педагог должен сохранить способность под-

ходить к процессу обучения творчески, раз-
виваться внутри профессии [10]. 

В любом образовательном процессе пре-
подаватель играет первостепенную роль, 
так как именно через него информация до-
стигает конечной цели – становится понят-
ной и доступной для обучающихся. Именно 
поэтому в процессе цифрового обучения 
важно грамотно продумать стратегию рабо-
ты образовательных организаций, обеспе-
чить преподавателя необходимым сопрово-
ждением. 

Цифровое образование постепенно ста-
новится частью естественного процесса об-
учения. Однако его реализация неидеальна, 
и в процессе появляются проблемы, требую-
щие скорейшего решения. Основной из них 
является проблема финансирования. Затем 
выявляются сложности с техническим осна-
щением образовательных организаций, не-
достатком кадров, отсутствием программ-
ного обеспечения. Из-за низкой пропускной 
способности Интернета и плохой техниче-
ской оснащенности проблемы с дистанци-
онным обучением появляются не только в 
образовательном учреждении, но и у обуча-
ющихся. Не все имеют достаточно мощные 
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устройства, чтобы заниматься, а в учебных 
заведениях часто нет или слишком мало 
нужной техники [1]. 

Второй важной проблемой является про-
бел в законодательстве. На сегодняшний 
день граждане могут пользоваться услуга-
ми образовательных организаций удаленно, 
проходить курсы, однако получить диплом 
они не смогут. Также со стороны закона от-
сутствуют меры контроля образовательных 
интернет-ресурсов. Это значит, что пользо-
ватель может попасть на курс, где будут пе-
редавать ложные знания лица, не имеющие 
педагогического или иного профильного об-
разования. Иначе говоря, можно заплатить 
мошенникам и не получить ничего взамен 
или получить не то, что ожидалось [3]. 

Образование постепенно развивает циф-
ровую форму. За последние 10 лет цифровые 
технологии прочно внедрились в процесс и 
даже на законодательном уровне получили 
статус инструмента, который может исполь-
зовать образовательный процесс. Электрон-
ными инструментами выступают смартфоны, 
компьютеры, онлайн-курсы, базы, интернет-
словари и сервисы. Электронные системы 
также развиваются и предлагают пользова-
телям большое разнообразие. Появляются 
системы электронного обучения, онлайн-
курсы, возможности автономного цифрового 
обучения. Наблюдается активная динамика 
развития цифрового образования. 

Можно выделить 4 этапа:
– Развитие компьютерных технологий, ис-

пользуемых в процессе образования. Напри-
мер, разработчики предлагают упражнения, 
которые помогают развивать профессио-
нальные навыки. Они часто применяются в 
производственных мощностях, выражены в 
автоматизированных системах. 

– Распространение компьютерных тех-
нологий, создание специальных программ 
для обручения. Информационные техноло-
гии активно внедряются в процесс обучения. 
Применяются разнообразные электронные 
инструменты: аудио- и видеозаписи, интер-
нет, спутниковое и телевизионное вещание, 
онлайн-курсы, дидактические компьютерные 
игры, дистанционное обучение, интернет-ча-
ты, специальные приложения, онлайн-обра-
зовательные платформы и даже социальные 
сети. 

– Применение электронных средств в об-

разовательном процессе дает возможность 
изучать положительную и отрицательную 
динамику последствий их применения. По-
лучая полные данные, можно свести к мини-
муму негативные факторы и вызванные ими 
последствия. Оцифровка учебной деятель-
ности помогает не только собрать и изучить 
данные быстро, но и сохранить их. 

– Распространение идеи индивидуально-
го обучения, способного ориентироваться на 
конкретную личность. 

Использование цифровых технологий в 
широких массах дает следующие позитив-
ные результаты:

– Возможность проводить единовремен-
ное обучение всех сотрудников крупной ком-
пании, даже если ее филиалы находятся в 
разных городах.

– Люди, не способные физически участво-
вать в образовательном процессе, например 
инвалиды или живущие в глубинке, смогут 
получить доступ к обучению.

– Учебный процесс становится менее тру-
доемким, при этом навыки и возможности об-
учающихся повышаются [5; 9].

– Возможность в несколько раз увеличить 
число учащихся, оптимизировать работу 
преподавателей, отказаться от организации 
учебного процесса на местах. 

Информационный поток принимает новые 
формы, становится более разнообразным, 
позволяет использовать аудио-, фото- и ви-
деоматериал. При помощи специальных ком-
пьютерных систем можно быстро проводить 
анализ успеваемости, качество получения 
знаний студентами. За счет использования 
обработки результатов статистики можно от-
слеживать прогресс обучения абитуриентов 
на всех этапах. 

Цифровизация обучения имеет большое 
количество проблем, решение которых тре-
бует грамотного подхода и своевременно-
сти. К ним относятся следующие риски: 

– Повышение учебной нагрузки на обуча-
ющихся и рабочей на педагогов. Это проис-
ходит из-за единовременного использования 
большого количества техники и инструмен-
тов, предназначенных для решения постав-
ленной задачи.

– Образовательный контент может терять 
качество, это касается в том числе создания 
новых программ.

– Сложность защиты авторских прав и пер-
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сональных данных, повышенные требования 
к соблюдению законодательства в этой сфе-
ре.

– Снижение уровня социальных навыков у 
обучающихся, трудности с групповым взаи-
модействием между студентами.

– Сложно писать и воспринимать большие 
по объему тексты, запоминание информации 
в таких объемах также требует больших уси-
лий.

– Отсутствие возможности обеспечить 
всех обучающихся качественной техникой, 
способной выполнять поставленные перед 
ней задачи. 

– Отсутствие стабильной работы Интер-
нета. Сеть может пропадать, плохо работать 
в отдельных населенных пунктах или даже 
районах.

– Зависимость от технических средств. 
Недостатки могут прогрессировать, поэто-

му следует принять ряд мер, которые помогут 
обойти их риски до минимально возможных. 
Для этого потребуется решение следующих 
задач: 

– Четко выделить роль функции учебного 
процесса как для преподавателей, так и для 
учащихся. Учебные заведения должны под-
готовить специальные методические мате-
риалы.

– Должны создаваться курсы, позволя-
ющие повышать профессиональные навы-
ки педагогов, кроме этого, преподаватели 
должны принимать участие в разработке 
электронных курсов для образовательного 
процесса. Должны учитываться персональ-
ные запросы учащихся и их возможности в 
сфере получения новых знаний и навыков. 

– Необходимо разработать систему, при 
которой можно будет проводить исследова-
ния данных регулярно, анализировать каче-
ство учебного процесса, а также собирать 
данные о том, как техника влияет на здоро-
вье и самочувствие учащихся. 

– Необходимо обеспечение надежной за-
щиты персональных данных. Кроме этого, 
правовая сфера нуждается в реформации и 
усовершенствовании с учетом возможностей 
цифровой среды в отрасли дистанционного 
образования. 

– Условия для цифрового правосознания 
должны быть улучшены [2; 6]. 

При развитии цифрового образовательно-
го процесса неизбежно появление и рисков, 

чем выше запросы и технический прогресс, 
тем выше будут и опасности. Именно по-
этому необходимо разработать четкие алго-
ритмы, за счет которых можно будет свести 
негативные последствия к минимуму или во-
все исключить их появление. Для развития 
и совершенствования цифрового образова-
ния необходимо осуществлять всесторонний 
подход, который позволит учесть риски и 
увеличить перспективы дальнейшего разви-
тия данного направления. 

Цифровое образование – это новый важ-
ный этап развития учебного процесса. Гло-
бальный подход поможет развивать это 
направление, так как оно имеет большие 
перспективы и делает образование более 
доступным для широких масс вне зависи-
мости от географического положения, соци-
ального статуса и возраста. Однако нельзя 
забывать о существующих рисках, борьба с 
которыми должна выйти на первый план. Для 
этого свой вклад должны внести не только 
сами учебные заведения и разработчики от-
дельных программ, но и сами учащиеся, их 
родители, законодатель. Тогда реализация 
цифрового образования станет более каче-
ственной. 

Еще одна актуальная проблема – это циф-
ровая грамотность преподавателей. Боль-
шое количество пожилых преподавателей 
плохо ориентируются в современных техно-
логиях, им трудно пользоваться гаджетами, 
проводить дистанционное обучение, при-
меняя компьютерную технику. Для реализа-
ции цифрового обучения требуется обучить 
таких педагогов, повысить их компьютерную 
грамотность [8]. 

Несмотря на все трудности, полномерное 
использование цифрового варианта обра-
зования является острой необходимостью. 
Конечно, оно не сможет полностью заменить 
традиционные способы обучения, однако 
должно быть представлено в полном, хоро-
шо развитом виде для тех обучающихся, ко-
торые захотят им воспользоваться. 

Из сказанного выше можно сделать следу-
ющий вывод: цифровизация образования – 
процесс неизбежный. Это ценный и важный 
инструмент для развития современного об-
щества и образовательной сферы в целом. 
Цифровые технологии позволяют большему 
числу людей осваивать материал, включая 
и тех, кому традиционный процесс обуче-
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ния недоступен по физическим причинам. 
При достаточной компьютерной грамотности 
преподавателей и обучающихся, качествен-
ной подготовке программного обеспечения и 
обеспечения вузов и обучающихся подходя-

щими техническими средствами, снижении 
возможных рисков можно добиться положи-
тельных результатов. Комплексный подход 
поможет сделать сферу образования более 
эффективной и доступной [4; 7].
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В современном обществе роль информа-
ции, технологий и знаний значительно повы-
силась по сравнению с прошлым столетием. 
Их распространение становится глобаль-
ным, что заставляет людей получать соот-
ветствующие специальности, становиться 
разносторонними специалистами, обладаю-
щими широкой компетенцией. 

Такая установка направлена на подготовку 
специалистов, способных владеть информа-
ционно-компьютерными технологиями (ИКТ). 
Такая личность должна не только уметь оты-
скать информацию, но и усвоить ее в боль-
шом объеме, принимать конструктивные ре-
шения, решать сложные задачи, подходить к 
процессу работы и обучения творчески, осу-
ществлять эффективное управление рабо-
чими и жизненными ситуациями. Цифровая 
трансформация многих сфер, включая об-
разовательную, является неизбежной ступе-
нью прогресса. Это одно из важных условий, 
при котором качество жизни людей повыша-
ется. 

Политика цифровизации направлена на 
участие во всех сферах жизни граждан и 
государства. Система образования является 
частью социума и имеет масштабные цели 
и задачи. Педагогическое общество России 
должно быть готово к появлению новых тех-
нологий и активному участию в процессе 
цифрового обучения. В мире уже представ-
лены передовые педагогические технологии, 
относящиеся к третьему поколению. Важно, 
чтобы в процессе участвовали все партнеры. 

Цифровые технологии – это постоянный 
источник повышения качества жизни людей. 
Они сыграли важную роль в условиях каран-
тина, пригодятся и в будущем. Реализация 
национальных проектов должна получить 
приоритет, изменить к лучшему обществен-
ную ситуацию [4; 7; 8]. 

Сам термин «цифровизация» активно при-
меняется в научной среде, образовании, 
экономике и многих других сферах. Однако 
у него нет точного определения. На сегод-
няшний день под этим термином подраз-
умевается развитие цифровых технологий в 
общественной жизни, их внедрение в разно-
образные сферы. В процесс включается по-
вышение эффективности работы компаний, 
предприятий, оптимизация бизнеса, учебно-
го процесса, организация согласованной ра-
боты IT-систем.

Электронное образование – это не единая 
задача, а комплекс, к которому относятся: 

– повышение компьютерной грамотности 
среди преподавательского состава; 

– развитие инфраструктуры, которая смо-
жет обеспечить материальную сторону про-
цесса;

– развитие онлайн-обучения;
– использование специального программ-

ного обеспечения. 
– разработка специальных программ и ме-

тодических материалов для удаленного ве-
дения занятий. 

Цифровое образование – это деятель-
ность преподавателей, основанная на пере-
даче знаний в цифровом виде, а также ее 
обработка и хранение. При помощи совре-
менных технологий планируется повышение 
качества образования, улучшение управлен-
ческого процесса [2; 8].

Цифровизацию необходимо рассматри-
вать как в узком, так и в широком смысле. 
В узком смысле это переход привычных ис-
точников информации в цифровую форму, 
что позволяет снизить расходы средств и 
времени, раскрыть новые возможности для 
студентов и преподавателей. Некоторые 
преобразования помогут извлечь пользу из 
глобального процесса, что позволяет прийти 
к пониманию широкого смысла цифровиза-
ции. 

В широком смысле данное явление пони-
мается исследователями как общественный 
тренд, который планомерно развивается не 
только в самом обществе, но и в экономике. 
Переход информации в цифровой формат 
помогает ускорить обмен данными, обеспе-
чить лучший контроль информационного по-
тока, повысить эффективность экономики, 
улучшить качество жизни общества в целом. 

Цифровизация – это более продвинутый 
этап компьютеризации, она имеет широкий 
спектр применения, требует привлечения 
большого количества разнообразной вы-
числительной техники, способной решать 
поставленные задачи, не исключая и обра-
зовательные. Предоставление информации 
в цифровом формате позволяет пользовать-
ся широкими возможностями, образовывать 
развитую технологическую среду, в которой 
можно создать подходящее по смыслу ло-
яльное окружение на одной из выбранных 
платформ. Цифровое общество может ак-
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тивно общаться и взаимодействовать, ре-
шать сложные задачи [1; 2; 5; 6]. 

Ученые акцентируют внимание на том, 
что цифровой формат обучения неизбеж-
но вызовет изменения на рынке труда, за-
ставит образовательный процесс меняться. 
Роль педагога также будет переосмыслена 
и должна будет вписаться в пространство 
цифрового формата. Актуальным стал во-
прос о создании цифровой школы, цифровой 
образовательной среды. Данный процесс 
должен осуществляться качественно и на 
всех уровнях. Основа цифровизации может 
быть сильно отличной от классической, в 
какой-то мере она подрывает стандартное 
видение, однако доказывает эффективность 
и перспективы своего существования. 

Следует помнить о том, что цифровизация 
рождает возможность сделать информацию 
максимально доступной вне зависимости от 
того, в каком формате она будет подаваться. 
Например, можно пользоваться текстовым 
контентом, видео-, фотофайлами, переда-
вать аудиозаписи. Кроме упрощенного до-
ступа к информации, цифровизация дает 
возможность более глубокого ее изучения. 
Например, используя технологии виртуаль-
ной реальности, она дает возможность ис-
пользовать цифровые тренажеры. Можно 
применить технологию мобильного обуче-
ния, за счет которой не будет иметь значе-
ния, в какой точке мира физически находится 
обучающийся, он сможет принимать участие 
в занятиях удаленно [3]. 

Это технологический прорыв, который в 
наше время имеет высокую актуальность, он 
востребован, отвечает большинству совре-
менных требований. Человечество идет по 
пути прогресса и максимального удобства, 
поэтому обойтись без цифровых технологий 
уже не сможет. 

В данный момент педагоги на всех уров-
нях должны качественно подбирать контент, 
который подходит для занятий. От них тре-
буется обработка информации, способность 
подать ее в максимально доступном и понят-
ном виде. Для того чтобы выполнить эти за-
дачи, потребуются навыки общего характера 
в soft skills, а также определенные личност-
ные качества, которые помогут сформиро-
вать приоритеты при подборе информации.

Студенты намного быстрее воспринимают 
информацию в цифровом виде, если имеют 

первоначальные навыки работы с ней. Адап-
тация происходит достаточно быстро, так как 
молодое поколение все равно активно ис-
пользует разнообразные гаджеты для обще-
ния и развлечения. Люди старшего возраста 
меньше пользуются цифровыми технология-
ми, поэтому им сложнее в них разобраться, 
соответственно, переход в цифровой формат 
работы или обучения требует от них больше 
времени для адаптации.

Переход на цифровую форму образова-
ния напрямую зависит от того, насколько 
технически обеспечено учебное заведение. 
От современного педагога требуется уметь 
пользоваться современными технологиями, 
иметь возможность применять максимально 
широкий спектр ресурсов информации, в том 
числе и из сети Интернет. Технологические 
инструменты в современном образовании 
имеют высокое значение. 

Образование имеет единую концепцию, 
которая выступает в качестве опоры. Что ка-
сается его цифровой формы, она имеет це-
ленаправленное развитие и реализует себя 
в следующих направлениях: 

– дистанционное обучение;
– разработка контента, использование 

цифровых инструментов;
– педагогическая концепция цифрового 

образования;
– смешанное обучение; 
– использование цифровых технологий в 

образовательной деятельности. 
Активное применение перечисленных тех-

нологий позволяет охватить большую ауди-
торию обучающихся, а также ряд вопросов, 
входящих в федеральный проект «Образо-
вание». 

Для нацпроекта «Образование» характер-
но дальнейшее развитие образовательной 
политики, которое проходит в весьма актив-
ном темпе, а вопросы, связанные с цифрови-
зацией пространства, приобретают все боль-
шее значение. Они могут быть использованы 
в самых разных отраслях образовательной 
сферы, в том числе в направлении получе-
ния профориентации. В состав нацпроекта 
входит дополнительный проект «Цифровая 
образовательная среда» (ЦОС), рассмотре-
ние которого доступно на территории всех 
регионов государства вне зависимости от их 
местоположения и размера. Из этого следу-
ет, что у каждого участника есть возможность 
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выполнять функции не только слушателя, 
но и ментора или экспертного специалиста, 
дискутировать с другими на разные темы, 
ставить актуальные для социума вопросы и 
заниматься в составе интенсивов при нали-
чии возможностей [4; 9].

Формулировка ключевой цели проекта 
подразумевает формирование современ-
ной цифровой среды в сфере образования, 
которая будет отвечать требованиям без-
опасности, обеспечивать доступное полу-
чение образования любого типа и в любом 
направлении, а также повышать его уровень 
качества. По этой причине ЦОС можно оха-
рактеризовать как безопасное цифровое 
пространство для получения образования на 
высоком уровне. В рамках проекта каждое 
учреждение, занятое в образовательной от-
расли, должно смоделировать собственное 
цифровое пространство, которое будет за-
полняться полезным и безопасным контен-
том, тем самым повышая степень цифровой 
грамотности слушателей, положительно 
влияя на коммуникативные навыки и освое-
ние медиапространства. В настоящее время 
требуется учесть, что для эффективного и 
динамичного развития цифровой системы 
требуется, чтобы каждый преподаватель 
был готов принять участие в ее формирова-
нии, а в дальнейшем – уметь работать в ее 
поле. Подобные требования подразумева-
ют высокую степень профессионализма как 
педагога, а также гибкость и способность к 
адаптации, усвоению новых механизмов об-
разовательной деятельности. Это подтверж-
дает и опыт, полученный современными пре-
подавателями в период пандемии COVID-19.

Тот факт, что понятийное поле ЦОС было 
дополнено большим количеством терминов, 
обусловил потребность в составлении те-
матического словаря, в который вошли все 
определения, использующиеся в изучении 
управления цифровизацией непосредствен-
но в отрасли образовательной деятельности. 
Вместе с тем надо отметить, что база дан-
ного проекта сформирована с применением 
комплекса организационных тезисов ЦОС, к 
которым относятся следующие принципы:

– единообразие;
– открытый доступ;

– конкурентность;
– ответственность;
– полноценное содержание и структура;
– польза.
Проект стартовал в 2019 г., с первых дней 

по настоящее время довольно много мер уже 
внедрено на самых разных уровнях. В част-
ности, проводится активное подключение 
субъектов к высокоскоростной сети, выпол-
няются поставки нового оборудования и про-
граммного обеспечения, современные «Точ-
ки роста» комплектуются соответствующей 
техникой, а преподаватели повышают квали-
фикацию и получают должный уровень ком-
петентности в данном направлении. Кроме 
того, слушатели регулярно посещают уроки 
цифры, а повышение соответствующих на-
выков подкрепляется внеклассными процес-
сами по обучению безопасного пользования 
Интернетом. Методические материалы ЦОС 
выполняют значимую функцию в смысловом 
и технологическом плане, способствуя эф-
фективной реализации всего нацпроекта.

Данный проект направлен на развитие 
технологий внутри образовательных учреж-
дений, в частности принятие мер, связанных 
с обеспечением школ качественным, ста-
бильным скоростным Интернетом. Потребу-
ется создать единую образовательную плат-
форму, которая сумеет стать основой для 
большинства учебных заведений, которые 
смогут работать сообща на всех уровнях об-
разования. Все участники образовательного 
процесса, как преподаватели, так и обучаю-
щиеся, должны повышать уровень компью-
терной грамотности, это позволит получить 
целостный, высокоорганизованный образо-
вательный процесс [3; 4]. 

Таким образом, образовательный процесс 
в цифровом пространстве должен рассма-
триваться с позиции, удобной для каждого 
его участника, который должен иметь воз-
можность освоить новые технологии, на-
учиться пользоваться технологичными циф-
ровыми инструментами. Стоит отметить, что 
на подготовку потребуется определенное 
время. Нужно, чтобы навыки в soft skills по-
стоянно развивались, это и есть основное 
условие цифровизации современного обра-
зования.
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На сегодняшний день большую актуаль-
ность приобретают угрозы кибертеррори-
стических атак. Это связано с тем, что ки-
бернетическое пространство постепенно 
расширяется и проникает во все сферы че-
ловеческой жизнедеятельности. Компью-
терные террористы, в свою очередь, не от-
стают в техническом развитии и применяют 
высокие технологии для различных дивер-
сионных действий, несанкционированного 
доступа к государственной инфраструктуре, 
получения информации, запугивания. 

Злободневность кибертерроризма наби-
рает обороты в информационном поле Рос-
сийской Федерации не только из-за растущей 
геополитической напряженности, но и ввиду 
того, что некоторые страны используют этот 
метод для давления и борьбы с политиче-
скими оппонентами. Они финансируют тер-
рористов за то, что те наносят вред неугод-
ным странам и их правительству. Например, 
некоторые правительства могут нанимать 
хакеров для совершения кибератак на ин-
фраструктуру других государств, получения 
информации из закрытых государственных 
источников. 

Сам термин «кибертерроризм» появился 
около четырех десятков лет назад. За это 
время государственным структурам удалось 
сформировать четкое понятие этого явле-
ния, однако оно не стало универсальным для 
всех служб. Кибертерроризм представляет 
собой угрозу, сравнимую с оружием массово-
го поражения. Она может исходить не толь-
ко от террористических организаций, но и от 
различных групп экстремистского толка или 
отдельных преступников.

У разных исследователей понятие ки-
бертерроризма выступает в максимально 
емком и понятном аспекте. Главное не ис-
толковывать его по-разному и использовать 
в политическом смысле. В определение 
включаются четкие признаки преступления, 
чтобы не было возможности истолковать по-
нятие неправильно. При выборе терминоло-
гии усилия ученых направлены на разработ-
ку понятий, которые должны подходить не 
только для научного изучения, но и для за-
конодательной базы, правоприменителей. 
Если термин не будет максимально четким, 
это приведет к негативным последствиям, 
которые будут усложнять противодействие 
преступникам.

В УК РФ не закреплено понятие кибер-
терроризма. В постановлении Пленума 
Верховного Суда Российской Федерации от 
9 февраля 2012 г. № 1 «О некоторых вопро-
сах судебной практики по уголовным делам 
о преступлениях террористической направ-
ленности» его также нет. Однако его мож-
но найти в ст. 3 Федерального закона от 6 
марта 2006 г. № 35-Ф3 «О противодействии 
терроризму» [1; 2]. Так, закон не определяет 
кибертерроризм как разновидность обычной 
террористической деятельности. В законо-
дательном акте сказано, что кибертерро-
ризм – это идеология насилия, которая воз-
действует на население путем устрашения, 
вмешивается в решения и действия органов 
государственной власти, применяет разноо-
бразные формы насилия в киберпростран-
стве. Это определение сложно назвать иде-
альным, так как оно не лишено логических 
недочетов. 

В результате мы приходим к пониманию 
того, что данное определение не дает воз-
можности провести различия между обыч-
ным и кибертерроризмом. Да, и те и другие 
действуют, исходя из своих радикальных 
взглядов, совершают противоправные дей-
ствия, направленные на запугивание насе-
ления или вмешательство в работу органов 
государственной власти, давления на нее. 
Но вторые используют для этого высокие 
технологии, а первые – в основном физиче-
ское насилие.

Существуют примеры, когда организации, 
попадающие под понятие кибертерроризма, 
сами враждуют с другими террористически-
ми организациям. Так, например, организа-
ция «Anonymous» после парижского теракта 
14 ноября 2015 г. начала вражду с террори-
стической организацией «Исламское госу-
дарство». Они взломали более пяти тысяч 
аккаунтов, принадлежащих последнему фор-
мированию в разных социальных сетях.

Кроме того, следует обратить внимание 
на отсутствие единства понятия террориз-
ма, разные исследователи вкладывают в это 
слово отличающийся смысл. В Федераль-
ном законе от 6 марта 2006 г. № 35-Ф3 «О 
противодействии терроризму» есть четкое 
определение терроризму [1]. Однако оно не 
идентично с пониманием этого термина в До-
говоре о сотрудничестве государств – участ-
ников Содружества Независимых Государств 
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в борьбе с терроризмом (Минск, 4 июня 
1999 г.).

Глобальным изучением проблемы терро-
ризма занимается также ООН. Входящие в 
организацию страны на протяжении 40 лет 
пытаются вывести общее понимание терми-
на, однако до сих пор не смогли договорить-
ся и выбрать то значение, которое устроило 
бы всех участников.

Со своей стороны считаем, что, разраба-
тывая формулировку для понятия «кибер-
терроризм», нужно учитывать понятие ин-
формационного терроризма, который имеет 
не совсем четкое определение, однако оно 
присутствует в Соглашении между государ-
ствами, входящими в ШОС. Это соглашение 
действует с 2009 г. и принято для сохранения 
информационной безопасности в междуна-
родном формате. В этом договоре информа-
ционным терроризмом считается получение 
информации и использование ее в террори-
стических целях. Само понятие «информа-
ционные ресурсы» достаточно широкое и 
не совсем точное. Сюда может относиться 
любая информация и ее инфраструктура, ко-
торую необязательно можно добыть в кибер-
пространстве. 

Существует еще несколько теоретических 
проблем, которые существенно усложняют 
способы и меры противодействия этому яв-
лению. В частности, это отсутствие законо-
дательных актов, способных регулировать 
данный вопрос. Стоит отметить, что в Рос-
сийской Федерации в принципе недостаточ-
но развита юридическая сфера, регулирую-
щая отношения в киберпространстве. 

Другим важным вопросом является рас-
смотрение меры уголовной ответственности 
за кибертерроризм. Пока данный вопрос в 
законодательстве Российской Федерации 
не выделен в отдельную статью уголовного 
кодекса. Самостоятельного юридического 
понятия кибертерроризма в российском за-
конодательстве просто нет. Однако суще-
ствующая структура нормативно-правовых 
актов позволяет привлекать злоумышленни-
ков к ответственности за счет возможности 
расширенного толкования понятия террориз-
ма. В настоящее время нет отдельного по-
нятия норм, определяющих кибертерроризм 
как преступное деяние. Отдельные его эле-
менты имеются в диспозициях других статей, 
но не в выделенной статье УК РФ. Принятие 

такой статьи помогло бы повысить обще-
ственную безопасность, оказать профилак-
тическое воздействие, направленное против 
кибертеррористов [4–6]. 

Еще одной актуальной проблемой дан-
ного явления является его международный 
характер. Преступники могут разрозненно 
находиться в любой точке мира и действо-
вать через Интернет сообща. Это затрудня-
ет противодействие терроризму. Такое лицо 
не находится в непосредственной близости 
к объекту атаки, из-за чего вычислить его 
или предотвратить нападение очень слож-
но. Компьютер, с которого было совершено 
посягательство, крайне редко находится не-
посредственно на объекте, кроме этого, он 
может быть легко перенесен или уничтожен. 
Кибертеррористы не всегда пользуются лич-
ными техническими средствами, они могут 
использовать общественно доступные, на-
пример совершить преступление, пользуясь 
ПК какого-нибудь компьютерного клуба. 

Кроме указанного, важное значение име-
ют следы преступления: они сохраняются 
не всегда. Существует большое количество 
программ, позволяющих путать и даже унич-
тожать такие следы. Этот же момент затруд-
няет розыск преступников, снижает шансы 
их вычислить и задержать. 

Таким образом, принимая во внимание 
вышеизложенное, следует заметить, что до-
стижение какого-либо консенсуса между раз-
ными странами в области законодательства, 
касающегося кибертерроризма, затрудни-
тельно. Это связано не только с разнообраз-
ными разногласиями, но и с тем, что многие 
страны ведут друг с другом информацион-
ную войну, используют кибертерроризм для 
подрыва государственности политических 
противников. 

Учитывая эти обстоятельства, Российской 
Федерации выгоднее сосредоточиться на до-
говорах с отдельными странами, например 
на двустороннем сотрудничестве, а также 
использовать возможности сотрудничества с 
такими объединениями, как ОДКБ, ШОС, СНГ. 
Еще одна важная проблема борьбы с кибер-
нетическим терроризмом заключается в том, 
что у правоохранительных органов наблюда-
ется дефицит технической оснащенности в 
виде специальных программ и компьютерно-
го обеспечения. Из-за этого теряется время, 
не получается вовремя зафиксировать пре-
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ступление и вычислить лиц, причастных к его 
совершению.

Интернет-серверы постепенно совер-
шенствуются, развивают защиту, как и ин-
формационно-коммуникационные систе-
мы, однако часто они не успевают делать 
это вовремя, преступники идут на несколь-
ко шагов впереди и пользуются слабыми 
местами безопасности сайтов и серверов. 
Государство должно ужесточить политику 
безопасности в отношении интернет-сетей 
и собственных систем из-за угрозы инфор-
мации, в том числе исходящей от кибертер-
рористов [3; 4]. 

В заключение отметим, что главной про-
блемой в противодействии киберпреступно-
сти является нехватка квалифицированных 
кадров, которые могли бы специализиро-
ваться именно на таких преступлениях. Ре-
шение данной проблемы лежит в плоскости 
создания институтов гражданского обще-
ства, которые смогут противостоять кибер-
терроризму и взаимодействовать с правоох-
ранительными органами. Последние должны 
направлять меры воздействия прежде всего 
на предотвращение и профилактику подоб-
ных преступлении и только затем уже на ро-
зыск преступников. 
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Терроризм – явление социально-полити-
ческого характера, основу которого состав-
ляет организованное насилие, осуществляе-
мое субъектами в тех или иных целях. 

Борьба с терроризмом – одна из основ-
ных задач правоохранительных органов 
разных стран по всему миру. Как правило, 

у каждой страны есть свой печальный опыт, 
который и побудил к борьбе с данным явле-
нием. Зачастую опыт стран довольно сильно 
различается, что обусловлено спецификой 
и видом терроризма, который преобладает 
на территории государства. В Российской 
Федерации, в частности, мы имеем дело с 
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религиозным терроризмом, который являет-
ся только одной из разновидностей данного 
явления. 

В числе основных причин возникновения 
терроризма ученые и практики выделяют по-
литическую нестабильность в государстве, 
неурегулированность важных экономических 
и финансовых вопросов, пробелы в законо-
дательстве, рост криминального бизнеса, 
низкий уровень дохода граждан, распро-
странение агрессивной идеологии, пропа-
гандирующей насилие, искажение правовых 
и общечеловеческих ценностей. Все пере-
численное в последнее время усиливается 
войной и военными конфликтами, в резуль-
тате чего террористические акты становятся 
частью военных действий [1; 2; 6]. 

Терроризм можно классифицировать по 
сфере влияния, по масштабам его распро-
странения и другим параметрам.

По сфере влияния терроризм может быть 
политическим, государственным, религиоз-
ным, националистическим.

Политический терроризм – это разновид-
ность терроризма, который используется в 
качестве метода политической борьбы. Как 
правило, политический терроризм направлен 
на искажение общественного мнения и влия-
ние на него с целью борьбы с существующим 
политическим режимом. Зачастую жертвами 
политического терроризма являются граж-
дане того или иного государства, которые 
подвергаются различного рода насилию. Как 
правило, запугивание населения происходит 
путем проведения террористических актов, 
которые уносят жизни множества людей и 
калечат еще больше. Эта методика является 
очень эффективной, так как таким образом 
можно оказать влияние сразу на большое ко-
личество людей.

Государственный терроризм может быть 
схож с политическим, однако есть одна от-
личительная особенность, которая и дает 
возможность в настоящий момент клас-
сифицировать их как два кардинально 
разных явления. Если политический тер-
роризм направлен на манипуляцию пра-
вящей верхушки, то государственный ис-
пользует сама правящая верхушка для 
запугивания общества и удержания власти 
в своих руках как можно дольше. Зачастую 
это явление присуще государствам, где 
процветает тирания. Последним примером 

является Афганистан, где Талибан долгие 
годы пытается удерживать власть в своих 
руках путем насилия по отношению к сво-
им гражданам.

Религиозный терроризм является на се-
годняшний день самым распространенным 
видом терроризма по сфере его влияния. 
Причиной возникновения религиозного 
терроризма всегда являются идеологи-
ческие разногласия в обществе. Религия 
всегда являлась причиной споров и от-
крытых конфликтов. В древности это были 
религиозные войны между христианами и 
язычниками, затем между христианами и 
мусульманами и т. д. Неизменным во всех 
случаях оставался тот факт, что войны 
всегда развязывались религиозными фа-
натиками с обоих сторон. Современный 
религиозный терроризм тоже не отличает-
ся чем-то особенным, причина все та же. 
Современные террористические организа-
ции делают упор на превосходстве одной 
религии над другой, в результате страдают 
невинные люди. Подъем религиозного тер-
роризма большей частью обусловлен не-
гативной реакцией ортодоксально настро-
енного сообщества части мусульманских 
стран на попытки светской модели разви-
тия государства [3; 7].

Националистический терроризм напря-
мую связан со своего рода расизмом и на-
ционализмом, который, к сожалению, имеет 
место быть и на сегодняшний день в ряде 
стран. Специфической особенностью явля-
ется именно тот факт, что одна нация ставит 
себя выше другой, таким образом вытесняя 
другие, более малочисленные и слабые 
национальные меньшинства. В результа-
те возникают открытые конфликты между 
представителями различных наций, кото-
рые со временем становятся только все бо-
лее ожесточенными. Ярким представителем 
террористической организации национали-
стического характера является Ирландская 
Национальная Армия, которая долгие годы 
выступала за независимость Ирландии и 
превосходство ирландцев над остальными 
нациями Великобритании, частью которой и 
является Ирландия.

С другой стороны, терроризм можно клас-
сифицировать по масштабам деятельности 
террористических организаций, а именно на 
внутренний и международный.
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Внутренний терроризм, как правило, 
возникает в результате экономической и 
политической нестабильности в стране, в 
результате чего появляются террористи-
ческие организации, которые начинают 
бороться с политическими организациями 
внутри своей страны, таким образом пыта-
ясь путем насилия побудить положитель-
ные изменения. Международный терро-
ризм в свою очередь ставит перед собой 
цель дестабилизации обстановки во всем 
мире. Как правило, он нацелен на подрыв 
международных отношений между страна-
ми. Чаще всего это реакция различных кон-
фессиональных и национальных групп на 
обстановку в мире.

Также терроризм можно классифициро-
вать по его непосредственным видам. Это, 
как правило, экономический терроризм, ки-
бертерроризм и т. п.

Самыми распространенными видами тер-
роризма на сегодняшний день являются все 
разновидности терроризма, которые так или 
иначе связаны с информационными техно-
логиями. Информационные технологии, их 
развитие и процесс цифровизации не могли 
пройти бесследно для террористических ор-
ганизаций, которые увидели в них новую воз-
можность совершения терактов и вербовку 
новых членов в свои организации. Кибертер-
роризм и информационный терроризм полу-
чили большой скачок в развитии за послед-
ние годы. 

Кибернетический терроризм – это ком-
плексная акция, которая выражается в по-
литически мотивированной, преднамерен-
ной атаке на информацию, обрабатываемую 
компьютерными системами и компьютерами, 
создающую серьезную опасность для здоро-
вья и жизни людей либо наступление иных 
тяжких последствий [4; 5]. 

Помимо прочего, необходимо отметить и 
экологический терроризм, который связан с 
использованием новых видов химического 
оружия, как, например, это было в Сирии, 
когда террористы использовали химическое 
оружие для совершения терактов, а также 
его подпольным производством и распро-
странением, которое могло повлечь еще 
большие жертвы.

Также говоря о наиболее опасных видах 
современного терроризма, не стоит недо-
оценивать и экономический терроризм. Ос-
новной его целью является дестабилизация 
финансовой сферы и экономики субъектами 
террористических актов. Он заключается в 
снижении и ухудшении уровня жизни, созда-
нии экономических барьеров в развитии эко-
номики, понижении стоимости акций, дове-
дении до процедуры банкротства. На более 
высоком уровне экономический терроризм 
может быть выражен во введении разного 
рода эмбарго, запретов на вывоз либо ввоз 
определенных товаров, практике экономиче-
ской блокады [8; 9].

Подводя итог, отметим, что процесс клас-
сификации такого социально-политического 
явления, как терроризм, достаточно условен. 
В зависимости от сплетения тех или иных 
факторов, целенаправленности действий 
субъекта, поведения объекта террористиче-
ского воздействия содержание терроризма 
может видоизменяться, обретая новые чер-
ты, облекаясь в новые формы [2; 6]. 

Основным критерием успешной борьбы с 
терроризмом является понимание явления, 
с которым необходимо бороться, знание при-
чин его возникновения и развития. Обладая 
этими знаниями, можно проводить успешную 
работу по профилактике и предупреждению 
возникновения и распространения террориз-
ма. 
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Вопросы предупреждения преступности 
занимают важное место в деятельности ор-
ганов государственной власти. Это вытекает 
из конституционных положений.

Государственную власть в Республике Да-
гестан осуществляют глава Республики, На-
родное собрание, Правительство и суды. В 
сопоставлении с положениями Конституции 
Российской Федерации становится очевид-

ным, что при структурировании системы вла-
стеотношений в Дагестане была использо-
вана федеральная матрица, основанная на 
конституционном принципе разделения вла-
стей. Каждый из высших органов государ-
ственной власти республики является субъ-
ектом предупреждения преступности, однако 
реализует в этой деятельности руководящие 
и координирующие функции, не перемеща-
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ясь на исполнительский уровень. В то же 
время основой организационного процесса 
предупреждения преступности выступает 
планирование [1], которое становится опти-
мальным при вовлеченности в него регио-
нальных органов власти. Сбалансирован-
ное распределение их усилий способствует 
обеспечению национальной и общественной 
безопасности на долгосрочный период [2]. 

Проблема предупреждения преступности 
законодательными (представительными) ор-
ганами государственной власти субъектов 
Федерации остается недостаточно иссле-
дованной. Нормативная база в этом направ-
лении не сформирована в полном объеме, 
поэтому формы и способы их участия в пред-
упреждении преступности еще предстоит 
разнообразить, акцентировав внимание на 
разработке механизма контроля за деятель-
ностью правительства, министров и аппара-
та, а также обсуждении политики и практики 
борьбы с преступностью, оценки принятых 
ими профилактических решений.

Парламент как институт государства в це-
лом прошел длительную историю развития. 
Для законодательной власти, выражающей 
интересы народа, преступность является 
барьером к управлению обществом, обсто-
ятельством, разрушающим правопорядок, 
а также затрудняющим реализацию своим 
гражданам права на безопасную и достой-
ную жизнь. Региональный парламентаризм 
обоснованно признается «естественным по-
литическим состоянием» для субъектов Рос-
сийской Федерации, предназначенным для 
обеспечения специфических отношений с 
федеральным центром и другими субъекта-
ми государства [3]. 

Количество избирателей в Дагестане со-
ставляет около 1,7 млн человек; региональ-
ный парламент состоит из 90 депутатов. В 
арифметическом выражении это означает, 
что каждый из них представляет около 20 
тысяч человек. При этом 45 % населения 
Дагестана проживает в городах и поселках 
городского типа, общее количество которых 
относительно невелико (по состоянию на 1 
января 2022 г. – 10 и 18 соответственно) [4]. 
При таких обстоятельствах выборы в реги-
ональный парламент имеют высокий обще-
ственный резонанс. Как орган, формируе-
мый при непосредственном участии народа, 
региональный парламент является социаль-

но близкой к избирателям структурой, что 
усиливает ее подотчетность избирателям, а 
также способствует принятию ответственно-
сти за состояние безопасности и социально-
го благополучия.

Народное собрание – парламент Респу-
блики Дагестан – является постоянно дей-
ствующим законодательным (представи-
тельным) органом государственной власти. 

Рабочие органы парламента представле-
ны 10 комитетами: Комитет по законодатель-
ству, законности и государственному стро-
ительству; Комитет по бюджету, финансам 
и налогам; Комитет по межнациональным 
отношениям, делам общественных и рели-
гиозных объединений; Комитет по здравоох-
ранению и социальной политике; Комитет по 
экономической политике; Комитет по аграр-
ной политике; Комитет по образованию, на-
уке и культуре; Комитет по строительству и 
жилищно-коммунальному хозяйству; Коми-
тет по местному самоуправлению; Комитет 
по экологии и природным ресурсам.

Если в странах со сравнительно молоды-
ми парламентскими учреждениями реали-
зуется задача в короткий срок создать за-
конодательство, отвечающее потребностям 
общества, то в государствах, где парламен-
ты функционируют давно, более важным 
становится контроль за деятельностью пра-
вительства, министров и аппарата и ее оцен-
ка. В настоящее время парламент Дагестана 
реализует первую задачу, а к решению вто-
рой задачи еще не приступили.

Сущность первой задачи состоит в раз-
работке криминологического законодатель-
ства. О. М. Ведерникова отмечает, что под 
ним следует рассматривать как систему 
нормативных актов, определяющих цели, 
задачи и приоритетные направления борь-
бы с преступностью, так формы и методы 
социальной деятельности по предупреж-
дению преступлений [5]. Поскольку право-
вая природа криминологического законода-
тельства признается тяготеющей к системе 
регулирования административно-правовых 
отношений [6], на его формирование может 
оказывать влияние именно региональный за-
конодатель.

Для ее решения Народное собрание Ре-
спублики Дагестан обладает необходимым 
потенциалом: его роль в стабилизации об-
щественно-политической ситуации, пред-
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упреждении антиобщественных проявлений 
и преступности с момента образования оста-
ется значительной. Парламент республики 
помогает в реализации уголовной политики 
путем принятия законов и постановлений, 
создания соответствующей правовой базы. 
Парламент осуществляет контроль над ис-
полнением принятых законов, выявляет не-
достатки в деятельности органов власти на 
республиканском и муниципальном уровнях.

Хотя исследователи отмечают, что реаль-
ная власть Народного собрания зачастую 
носит формальный характер, поскольку ито-
говое решение жизненно важных вопросов 
остается за главой республики [7; 8], про-
блемы противодействия преступности оста-
ются одним из приоритетов деятельности 
парламента. Например, в 1996 г. его глава 
М. Г. Алиев посчитал необходимым обра-
тить внимание присутствующих на следую-
щее обстоятельство: «Новому парламенту 
совместно с Госсоветом, Правительством 
республики предстоит, проявляя заботу и 
внимание к правоохранительным органам, 
ужесточить спрос с них за состояние борьбы 
с преступной средой в обществе, повысить 
их ответственность за раскрытие преступле-
ний. Нельзя не сказать и о том, что мы все 
забыли о высокой эффективности профи-
лактической деятельности против преступ-
ности, привлечении к этой работе широкой 
общественности» [8].

Эти замечания были сделаны как раз в 
то время, когда преступность бросила вы-
зов всему обществу, а правоохранительные 
органы оказались неготовыми к работе в 
новых условиях. Они имели стратегическое 
значение для формирования региональной 
уголовной политики, основой которой стало 
обеспечение общественной безопасности. В 
немалой степени это способствовало пода-
влению ваххабитского мятежа и иной экстре-
мистской активности на рубеже веков. 

Социологический опрос, зондаж обще-
ственного мнения позволяет высветить при-
чинный комплекс отдельных негативных 
явлений. В связи со сложившейся в респу-
блике обстановкой Региональным центром 
этнополитических исследований на базе 
Дагестанского научного центра РАН, по за-
казу Министерства Российской Федерации 
по делам национальностей и федеративным 
отношениям в 1998 г. была предпринята по-

пытка изучения причин и путей разрешения 
социальных и межнациональных конфлик-
тов в республике.

На вопрос о том, что приводит к социаль-
ной и межнациональной напряженности в 
Дагестане и Северо-Кавказском регионе, от-
веты распределились таким образом:

– деятельность национальных движений, 
национализм и сепаратизм на местах – 30 %;

– ошибки и недостатки в деятельности ор-
ганов государственной власти Республики 
Дагестан в проведении национальной и ка-
дровой политики – 19 %;

– всеобщий кризис, охвативший страну в 
результате распада СССР, экономическая и 
политическая нестабильность России – 15 %;

– вмешательство мафиозных, клановых 
и преступных групп в решение социально- 
экономических, политических и правовых во-
просов – 14 %;

– отсутствие продуманной социально-эко-
номической, политической и национальной 
политики федерального центра на Северном 
Кавказе – 12 %;

– изменение геополитического положения 
региона и попытки зарубежных стран обо-
стрить ситуацию и укрепить свое влияние в 
регионе – 9 %;

– затруднились дать ответ – 1 %.
Таким образом, опрошенные дагестанцы 

главным виновником социальной и межна-
циональной напряженности в регионе назы-
вали деятельность национальных движений. 
Они могли вывести ситуацию из-под контро-
ля организацией митингов, пикетов и акций 
гражданского неповиновения. Следует отме-
тить, что организаторы этих акций осущест-
вляли материально-финансовое обеспече-
ние этих мероприятий. 

В то же время в указанный период парла-
мент и Счетная палата республики ослабили 
контроль за целевым использованием бюд-
жетных средств. Это позволяло манипули-
ровать денежными средствами в корыстных 
целях.

Счетная палата Республики Дагестан 
осуществляет профилактические функции 
путем контроля за республиканским бюдже-
том и бюджетами государственных внебюд-
жетных фондов на всех стадиях бюджетного 
процесса. Подотчетна Народному собра-
нию (ст. 1 Закона Республики Дагестан от 
15 ноября 2011 г. № 72 «О Счетной палате 
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Республики Дагестан и некоторых вопросах 
деятельности контрольно-счетных органов 
муниципальных образований»). Итоги ее де-
ятельности выступают аналитической осно-
вой для последующего мониторинга финан-
сово-хозяйственной деятельности, пределы 
которого могут регулироваться законода-
тельно.

Подъем экономики региона невозможно 
обеспечить без эффективной власти, рабо-
тающей на принципах служения дагестан-
скому обществу, а не различным кланам и 
самой себе. Серьезным тормозом на пути 
устойчивого развития экономики стала кри-
минализация многих сторон общественной 
жизни республики, коррупция. При этом не-
малая ответственность перед дагестанским 
обществом лежит на главе Республики Даге-
стан, Народном собрании и Правительстве 
Республики Дагестан, депутатах, судьях, 
правоохранительных органах, органах мест-
ного самоуправления, которые обязаны обе-
спечить безопасность и достойную жизнь да-
гестанцам.

Народное собрание Республики Дагестан 
имеет опыт координации противодействия 
организованной преступности и коррупции. 
Республиканская программа по усилению 
борьбы с преступностью на 2001–2003 гг. 
подверглась серьезному обсуждению на 
парламентском уровне, и итоги ее реализа-
ции были признаны удовлетворительными. 

В то же время в историческом аспекте 
можно отметить, что республиканский парла-
мент, как и органы местного самоуправления, 
оказались поражены влиянием криминаль-
ной среды. Проникновение их представите-
лей в законодательные органы в большей 
степени было продиктовано стремлением 
получить статус депутата, стать недосягае-
мым для правоохранительных органов. По-
тенциал криминальных структур в противо-
стоянии власти на рубеже веков был весьма 
высок. Например, 21 мая 1998 г. ночью при 
досмотре машины вооруженной группой лиц 
был обстрелян милицейский патруль, убито 
двое, ранено шестеро милиционеров. Бан-
диты укрылись в доме депутата Госдумы Н. 
Попытка их задержания была сорвана при-
бывшей им на помощь группой вооруженных 
лиц. Противостояние бандитской группиров-
ки с органами правопорядка способствовало 
открытому вооруженному выступлению, по-

пытке антиконституционного переворота и 
захвата власти в Республике Дагестан. Был 
захвачен Дом Правительства на централь-
ной площади г. Махачкалы.

В этот период времени на социально-по-
литическую обстановку в Дагестане кос-
венно повлияло обновление федерально-
го законодательства. С принятием в 1995 г. 
Федерального закона «Об общественных 
объединениях» порядок их учреждения до-
статочно упростился, однако на региональ-
ном уровне не было создано прозрачного 
правового механизма, позволяющего учиты-
вать истинную, а не мнимую направленность 
этих организаций. В Дагестане активно на-
чали создаваться различные национальные 
движения, которые стали высказывать идеи 
федеративного устройства Дагестана. Это 
было чревато распадом и потребовались 
огромные усилия органов власти по разъяс-
нению пагубности для судеб республики ре-
ализации подобных устремлений.

Становление и развитие национальных 
движений свидетельствовало об их смыка-
нии с экстремистами и уголовными элемен-
тами, руководители и активные члены этих 
движений стали претендовать на должно-
сти республиканского уровня. Позднее обо-
значилась тенденция проникновения лиц с 
криминальным прошлым в органы власти. 
В этот период недооценивалась опасность 
движений националистических и деструктив-
ных сил.

Парламент Республики Дагестан, руко-
водствуясь намерениями сохранить мир на 
Кавказе, провозгласил нейтралитет в межна-
циональных конфликтах. Однако эта гумани-
тарная миссия вскоре оказалась под угрозой 
разрушения.

Серьезную опасность стабильности в Да-
гестане представляла деятельность так на-
зываемого Конгресса народов Ичкерии и 
Дагестана, который был учрежден, несмотря 
на публичные возражения руководства и на-
родов Дагестана, отдельными государствен-
ными и политическими деятелями Чеченской 
Республики без участия полномочных пред-
ставителей народов Дагестана. Впослед-
ствии были образованы вооруженные силы, 
призванные «защищать народы Дагестана от 
посягательств России». Конгресс принимал 
решения, затрагивающие интересы народов 
Дагестана. Более того, отдельные лидеры 



Юридические исследования 121

НАУЧНО-ПРАКТИЧЕСКИЙ ЖУРНАЛ

этой организации подвергали сомнению ле-
гитимность существующей государственной 
власти. Под лозунгом «Сила – это мир» они 
грубо вмешивались в дела Республики Да-
гестан, которая по воле народов, прожи-
вающих на ее территории, входит в состав 
России. Несомненно, эти действия ввергли 
бы Дагестан в междоусобную войну. Все это 
парламент Дагестана расценивал как грубое 
вмешательство во внутренние дела Даге-
стана. Парламент был обеспокоен тем, что 
подобные действия могут иметь далеко иду-
щие последствия, и просил принять меры по 
предотвращению противоправной деятель-
ности Конгресса народов Дагестана и Чечен-
ской Республики (Постановление Народного 
Собрания Республики Дагестан от 29 октя-
бря 1998 г. «Об Обращении Народного Со-
брания к Президенту, Парламенту и народам 
Чеченской Республики»).

Оживление экстремистских сил в респу-
блике требовало принятия органами власти 
решительных мер.

Закон 1999 г. «О запрете ваххабитской и 
иной экстремистской деятельности на тер-
ритории Республики Дагестан» состоял из 
восьми статей и был принят в целях недопу-
щения ваххабитской и иной экстремистской 
деятельности. Позднее были приняты зако-
нодательные акты, ужесточающие регистра-
цию граждан по месту пребывания с указа-
нием цели прибытия, о выкупе у населения 
незаконно хранящегося оружия, об установ-
лении вознаграждения лицам, сообщившим 
о готовящемся террористическом акте, и т. д. 
Были признаны противоречащими Консти-
туции Республики Дагестан и угрожающими 
территориальной целостности и безопасно-
сти республики и запрещены на территории 
республики: создание и функционирование 
ваххабитской и других экстремистских орга-
низаций (объединений); деятельность рели-
гиозных миссий, их филиалов, религиозных 
учебных заведений, благотворительных и 
других фондов, военно-спортивных и других 
лагерей, нахождение на территории респу-
блики отдельных миссионеров, физических 
лиц, проповедующих идеи экстремистского 
толка; изготовление, хранение и распростра-
нение печатных изданий, кино-, фото-, ау-
дио-, видеопродукции и других материалов, 
содержащих идеи экстремизма и сепаратиз-
ма, противопоставления людей по нацио-

нальному или конфессиональному признаку, 
призывы к насильственному изменению кон-
ституционного строя. Отчасти эти положения 
были восприняты федеральным законодате-
лем при принятии Федерального закона «О 
противодействии экстремистской деятельно-
сти» в 2002 г.

Дагестан одним из первых в стране уста-
новил в законах о выборах депутатов респу-
бликанского и местного уровней нормы, обя-
зывающие указывать наличие непогашенной 
и неснятой судимости при выдвижении кан-
дидатов в депутаты. Впоследствии подобные 
правила были включены в Федеральный за-
кон «Об основных гарантиях избирательных 
прав и на участие в референдуме граждан 
Российской Федерации».

Приведенные примеры позволяют заклю-
чить, что Народным собранием Республики 
Дагестан ведется системная работа по фор-
мированию правового пространства, регла-
ментирующего основы предупреждения пре-
ступности в регионе. 

Кроме того, депутаты способствуют 
установлению контроля за объективным 
расследованием уголовных дел, получив-
ших общественный резонанс. Так, было 
рассмотрено обращение депутата Д. от 
Тляратинского района по факту массовых 
беспорядков, совершенных 24 февраля 
2003 г. в сел. Тлярата. Массовые беспоряд-
ки были совершены родственниками убито-
го 30 сентября 2002 г. в г. Каспийске Э. в 
связи, по их мнению, с чрезмерно мягким 
приговором, вынесенным 19 февраля 2003 
г. Каспийским горсудом в отношении М., 
который совершил убийство. При этом, по 
мнению родственников убитого, правоохра-
нительные органы привлекли к уголовной 
ответственности не всех лиц, причастных к 
совершению убийства Э. С помощью депу-
татов конфликты удалось нейтрализовать, 
и все виновные были осуждены Верховным 
судом Республики Дагестан.

Народное Собрание Республики Дагестан, 
являясь законодательным органом государ-
ственной власти, осуществляет предупреж-
дение преступности путем принятия законов, 
заслушивая на сессиях актуальные пробле-
мы, связанные с противодействием анти-
общественным явлениям, способствует раз-
витию институтов гражданского общества, 
которые зачастую находятся в оппозиции к 
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официальной власти, вносит рекомендации 
в рассматриваемом плане.

Процесс принятия законов Народным со-
бранием тем не менее страдает серьезны-
ми издержками, не отвечает потребностям 
практики. Законопроекты зачастую разраба-
тываются без участия и учета мнения тех ве-
домств, которым предстоит применять закон, 
отсутствует криминологическая экспертиза 
законопроектов. Во-первых, идет во многом 
дублирование федерального законодатель-
ства, во-вторых, в полной мере не учитыва-
ются специфика и особенности республики; 
в-третьих, не проводится социологический 
опрос среди различных категорий населения 
с целью изучения востребованности законо-
проекта.

Недостаточно активно проводят законот-
ворческую деятельность отдельные депута-
ты, группы депутатов, министерства, ведом-
ства, органы местного самоуправления.

В Послании Председателя Государствен-
ного Совета Республики Дагестан отмеча-
лось, что субъектам законодательной ини-
циативы необходимо внести системность 
в законотворчество, придерживаться прин-
ципа пакетного формирования нормативных 
правовых актов и обновления действующих 
законов, координировать законопроектную 
деятельность на ранних стадиях подготовки 
законов. Следует на всех уровнях улучшить 
работу по исполнению принятых законов.

В этой связи Народному собранию и Пра-
вительству Республики Дагестан необходи-
мо более широко, с приглашением членов 
Общественной палаты, деятелей науки, 
практических работников обсуждать зако-
нопроекты, выстраивать нормативные пра-
вовые акты с учетом практического опыта 
региона, других субъектов Российской Феде-
рации. Вместе с тем нельзя допускать право-
вую небрежность и недооценку последствий 
принимаемых решений. Нормативные право-
вые акты должны отвечать критериям прора-
ботанности и продуманности содержащихся 
в них норм.

Анализ региональной правовой базы по-
зволяет заключить, что в сфере законот-
ворчества Народного собрания Республики 
Дагестан проявляется, во-первых, непро-
фессионализм законодателей, во-вторых, 
некомпетентность «заказчика», в-третьих, 
слабость исполнителей. К примеру, На-

родным собранием Республики Дагестан 
8 октября 2004 г. принят Закон Республи-
ки Дагестан «Об участии граждан в охране 
общественного порядка». Было бы целесо-
образнее вначале провести эксперимент по 
отработке основных положений законопро-
екта на уровне муниципального образова-
ния, а потом, после обобщения материалов 
правоприменительной практики, решить во-
прос по существу. 

Народному Собранию необходимо при-
нять Закон «Об общественных пунктах ох-
раны правопорядка в Республике Дагестан». 
Суть его заключается в том, что на террито-
рии муниципального образования создаются 
общественные пункты охраны правопорядка, 
при них организуются советы общественно-
сти. Юридический статус граждан, входящих 
в общественный совет, определяет закон. 
Статус этих пунктов общественно-государ-
ственный. Государственная поддержка за-
ключается в выделении помещений для 
нормальной работы пунктов и оплате их те-
кущих коммунальных расходов. Надо про-
думать вопрос оплаты работы председате-
ля этих общественных советов (13–20 тыс. 
руб.). В состав совета могут войти старшие 
по подъезду, председатели товарищества 
собственников жилья, квартальных комите-
тов, старшие по дому, а также председате-
ли общественных организаций, которые на-
ходятся на территории (советы ветеранов, 
общества инвалидов, члены общественного 
консультативного совета при главе муници-
пального образования и совета старейшин и 
т. д.).

В последние годы ослаблена связь депу-
татов с избирателями. Депутатам Народного 
собрания Республики Дагестан надо больше 
проявлять инициативы в работе, активизи-
ровать деятельность в избирательных окру-
гах, регулярно информировать население о 
работе парламента, комитетов и о своей де-
ятельности. В этих целях активнее исполь-
зовать парламентские слушания, круглые 
столы, научно-практические конференции, 
семинары, выездные заседания комитетов, 
дни парламента и др.

Парламент как орган власти, наделен-
ный законодательными, представитель-
ными и контрольными функциями, должен 
своевременно и адекватно реагировать на 
общественно-политические события, проис-
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ходящие в республике и за ее пределами, 
выражая тем самым мнение большинства 
дагестанцев. В первую очередь, это касает-
ся вопросов, связанных с противодействием 
экстремизму и терроризму, национализму 
и ксенофобии, ущемлением прав и свобод 
граждан.

В арсенале парламентского контроля есть 
такие методы, как заслушивание отчетов в 
соответствии с федеральным законом «О 
полиции» министра внутренних дел по Ре-
спублике Дагестан о деятельности полиции, 
а также информации руководителей других 
правоохранительных органов о состоянии 
законности и борьбы с преступностью всех 
правоохранительных органов. В 2021 г. На-
родным собранием Республики Дагестан 
было принято постановление № 467-VI НС, 
в соответствии с которым на официальном 
сайте МВД по Республике Дагестан в рубри-
ке «Отчеты должностных лиц» осуществля-
ется размещение отчетов участковых упол-
номоченных полиции перед населением. 
Этот опыт можно назвать положительным 
примером, демонстрирующим элементы вза-
имодействия парламента, федерального ор-
гана исполнительной власти и гражданского 
общества.

Нормальное функционирование системы 
государственной власти в России невоз-
можно без искоренения коррупции и других 
правонарушений. Как отметил Президент 
Российской Федерации, среди проблем, сто-
ящих перед страной, на первом месте экс-
тремизм, терроризм, на втором – коррупция, 
на третьем – организованная преступность.

В этой связи целесообразно создать 
специальную парламентскую комиссию 
по расследованию правонарушений долж-
ностных лиц органов государственной вла-
сти, не вмешиваясь в оперативные функции 
правоохранительных органов. Решения ко-
миссии должны иметь рекомендательный 
характер.

На наш взгляд, создание парламентской 
комиссии отвечает целям построения граж-
данского общества в Дагестане, усилит граж-
данский контроль за должностными лицами 
органов государственной власти.

Таким образом, Народное собрание Ре-
спублики Дагестан участвует в предупреж-
дении преступности, изучая негативные 
общественные отношения, связанные с обе-
спечением безопасности личности, обще-
ства и государства, и разрабатывая зако-
нодательные меры в этом направлении в 
рамках своих полномочий. Уже приобретен-
ный опыт этой деятельности имеет важные 
результаты: в период интенсивных атак на 
республику парламенту удалось принять 
меры к консолидации здоровых обществен-
но-политических сил и сохранить националь-
ную самобытность. 

Обобщая этот опыт, представляется необ-
ходимым учредить при Народном собрании 
Республики Дагестан постоянно действую-
щую рабочую группу по подготовке законо-
проектов криминологической направленно-
сти с привлечением к участию в ней ведущих 
специалистов России по криминологии зако-
на, экономической и политической кримино-
логии, иных ученых. На основании рекомен-
даций указанной постоянно действующей 
рабочей группы существенно доработать За-
кон Республики Дагестан от 29.06.2017 № 52 
«О профилактике правонарушений в Респу-
блике Дагестан». В нем надлежит тщатель-
но регламентировать права и обязанности 
субъектов профилактики, определить зада-
чи и функции министерств, ведомств, госко-
митетов, агентств и других органов испол-
нительной власти. Особое внимание в этом 
законе следует уделить предотвращению от-
тока молодежи в экстремистскую среду, при-
нять меры по разработке дополнительного 
антикриминального законодательства и кон-
тролю за его соблюдением.
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Сформировать точную статистику не пред-
ставляется возможным, поскольку многие 
киберпреступления просто не регистрируют-
ся. Однако правоохранители не оставляют 
попыток составить полную картину кибер-
преступности [4; 5]. 

Кибертерроризм представляет собой угро-
зу, сравнимую с оружием массового пораже-
ния. Она может исходить не только от терро-
ристических организаций, но и от различных 
групп экстремистского толка или отдельных 
преступников. Иногда к таким методам нане-
сения вреда прибегают и спецслужбы враж-
дующих государств.

XXI век стал веком стремительного роста 
технологий и появления мощной вычисли-
тельной техники. Повсеместное распростра-
нение получила международная сеть Интер-
нет. Это позволило оцифровать большую 
часть информации и сделало удобными мно-
гие процедуры, требующие быстрого обмена 
информацией. Вместе с тем усилился и рост 
преступности в данной сфере. Появились та-
кие явления, как кибертерроризм, кибервой-
на, киберпреступность. 

Киберпреступность не заменила собой 
обычных преступников, но составила нема-
лый процент от общего числа преступлений. 
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Кибератаки случаются ежедневно, они 
происходят в разных уголках мира, направ-
лены на разные цели. В основном они нару-
шают безопасность кибернетического про-
странства, похищают секретную или личную 
информацию. Любое развитие информа-
ционного пространства приносит не только 
положительный результат, но и рост угроз 
извне. Некоторые ученые полагают, что фи-
зический терроризм по опасности уступает 
кибернетическому, так как имеет возмож-
ность нанести огромный вред компьютерам, 
а значит, миллионам людей и даже государ-
ствам. 

Явление кибертерроризма связано с раз-
витием Интернета. Чем больше пользова-
телей пользуется сетью, тем больше уязви-
мых объектов появляется. Кибертеррористы 
могут распространять вредоносные про-
граммы, которые помогают им облегчить до-
ступ к данным или установить контроль над 
некоторыми устройствами, например ком-
пьютерами, находящимися в государствен-
ных структурах, медицинских учреждениях, 
транспортных организациях. Это дает воз-
можность не только получить информацию, 
но и вмешаться в управление процессами, 
нанести не только информационный, но и 
материальный вред [5; 7–9]. 

При помощи украденной информации пре-
ступники могут вывести из строя технику, 
нарушить работу государственных органов, 
сбить с курса самолеты, поезда, корабли, 
создать угрозу для жизни людей. Кибертер-
роризм – это подвид терроризма, который ак-
тивно применяется различными группиров-
ками для нанесения атак на интересующие 
их объекты государств. Кроме этого, такие 
атаки позволяют получить ценные данные, 
лучше спланировать физический теракт. 
Кибертерроризм может наносить большой 
материальный и физический ущерб в зави-
симости от того, на какой объект было совер-
шено нападение и какие доступы были полу-
чены злоумышленниками. 

Таким образом, учитывая вышеизложен-
ное, понятие кибертерроризма можно сфор-
мулировать как совершение общественно 
опасных деяний, направленных на наруше-
ние социальной безопасности, воздействие 
на органы государственной власти и прини-
маемые ими решения, запугивание населе-
ния при помощи информационно-телекомму-

никационных технологий. Если такие деяния 
повлекли общественно опасные послед-
ствия в виде гибели людей, имущественного 
вреда, нарушения общественной безопасно-
сти, а также работы органов государственной 
власти, возникла угроза совершения таких 
действий, то эти деяния квалифицируются 
как кибертерроризм.

Главный метод действия кибертеррори-
стов – это кибератаки. Для их совершения 
они пользуются Интернетом. Целью яв-
ляются различные объекты, от стабиль-
ности которых зависит функциональность 
инфраструктуры государства. Чаще всего 
это непосредственно серверы, локальные 
и глобальные компьютерные сети, базовые 
инфраструктуры. Теракты и кибератаки име-
ют схожие черты. Например, важно не только 
достижение цели, но и запугивание, которое 
позволяет оказывать давление и добиваться 
политических, социальных и экономических 
целей. 

Проблема является глобальной для мно-
гих стран, поэтому борьба с ней приоритетна.

Сотрудники правоохранительных органов 
России впервые столкнулись с кибератака-
ми в 1990-х годах. Также подобные престу-
пления были отмечены в СМИ. Например, 
первую кибератаку совершил американский 
студент Кевин Митник по отношению к Пента-
гону. Он смог подключиться к сети ARPANet 
(она работала по принципу Интернета и 
была его предшественницей). В результате 
Митник получил секретные данные. Студент 
сумел взломать систему безопасности и от-
крыть все файлы, принадлежащие Пентаго-
ну. Однако на тот момент не существовало 
каких-либо соответствующих правовых норм 
на такой случай, поэтому Митник получил не-
большое наказание – полгода исправитель-
ного центра. 

В Российской Федерации кибератаки проис-
ходят регулярно: например, за последние годы 
было отмечено более 300 тыс. атак, направ-
ленных на правительство, включая интернет-
представительство Президента страны. 

Для эффективной борьбы с кибертерро-
ризмом требуются усилия не отдельно взя-
того государства, а объединение мировых 
держав. Чем активнее будет развиваться 
сотрудничество на любом государственном 
уровне, тем меньше шансов будет у злоу-
мышленников. 
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Учитывая, что кибербезопасность любого 
государства имеет высокую уязвимость, не-
обходимо принятие и развитие мер, которые 
позволили бы эффективно бороться с дан-
ным явлением. Также важную роль играют 
способы предупреждения киберпреступле-
ний. Однако ситуация усложняется тем, что 
многие спецслужбы довольно часто исполь-
зуют кибертерроризм в своих целях, напри-
мер для похищения секретных данных. 

Признавая пробельность отечественно-
го законодательства, следует отметить, что 
российское законодательство не единст-
венное, где есть подобная проблема. Так, в 
странах Евросоюза точно так же не регла-
ментировано сотрудничество между члена-
ми ЕС, и сама проблема кибертерроризма 
рассматривается весьма поверхностно, нет 
четких правовых актов, которые бы регули-
ровали отношения в Интернете, а существу-
ющие акты устарели. Из-за того что четкой 
правовой регламентации нет, при этом не 
существует международной договоренности 
по борьбе с киберперступностью, каждая 
страна действует в силу своих возможно-
стей, старается решить эту проблему само-
стоятельно [1; 2]. 

В нашей стране на данный момент создана 
нормативно-правовая база, которая направ-
лена на защиту граждан и обеспечение ра-
боты государственного и административного 
аппарата. Основной задачей нормативно-
правового регулирования является защита 
от кибератак государственных органов, орга-
нов местного самоуправления, а также защи-
та сведений, относящихся к государственной 
или иной тайне, охраняемой законом Россий-
ской Федерации. Основным нормативно-пра-
вовым актом, регулирующим данный вопрос, 
является Указ Президента от 15 января 2013 
года № 31 «О создании государственной си-
стемы обнаружения, предупреждения и лик-
видации последствий компьютерных атак на 
информационные ресурсы Российской Фе-
дерации». После вступления в силу данного 
указа ФСБ России получило приказ разрабо-
тать методику выявления кибератак и место-
нахождения самого террориста. Был разра-
ботан порядок обмена информацией между 
компьютерами, принадлежащими государ-
ственным службам и органам, а также пред-
усмотрены меры защиты этой информации, 

разработаны методические рекомендации, 
согласно которым осуществляется защита 
информационной инфраструктуры страны, 
направленные на формирование государ-
ственной системы выявления кибертеррори-
стических атак, их предупреждения, а также 
ликвидации вызванных ими последствий [6; 
8]. 

Информационные ресурсы России долж-
ны быть надежно защищены. И основным 
требованием является создание такой си-
стемы, при которой владельцы информации, 
получатели и операторы связи смогут без-
опасно передавать и получать данные, обе-
спечивать взаимодействие. Все субъекты, 
передающие данные, должны осуществлять 
свою деятельность по лицензии. Для того 
чтобы решить эту проблему, ученые разра-
ботали разные методы и способы. Напри-
мер, необходимо предпринять следующее 
на международном уровне [3–6]: 

– прийти к единому соглашению, которое 
будет принято в отношении киберпреступно-
сти по всему миру;

– создать отдельный орган по борьбе с ки-
бертерроризмом, который будет действовать 
в рамках международного права, а в каждой 
стране будет иметь представительство – 
своеобразная организация ООН, только в ки-
берпространстве; 

– на национальном уровне должны быть 
созданы механизмы, позволяющие четко ре-
гулировать отношения в виртуальном про-
странстве; 

– необходимо разработать единый право-
вой механизм, который будет действовать во 
всех странах мира;

– разработать национальный проект, спо-
собный регулировать отношения в киберпро-
странстве на всех уровнях и во всех сферах 
деятельности человека. 

Из изложенного следует, что региональ-
ный уровень позволит быстро реагировать 
на возникшую атаку, включать механизм 
противодействия, а национальный уровень 
будет запускать механизм расследования 
преступления, если оно имеет статус между-
народного. Таким образом, кибертерроризм, 
являясь новым видом преступлений для все-
го мира, представляет собой высокий уро-
вень опасности для любого национального 
государства. 
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На современном этапе развития общества 
и государства информационный терроризм 
детерминировался в одну из масштабных 
проблем мирового уровня. Появление дан-
ной проблемы обусловлено, прежде всего, 
развитием информационного общества. В 
результате цифровизация многих государ-
ственных процессов породила не только 
удобство, но и угрозу национальной без-
опасности со стороны террористов, которые 
могут активно вмешиваться во многие про-
цессы, происходящие в цифровом простран-
стве.

Обеспечение национальной безопас-
ности является важнейшим направлением 
деятельности государства. Современные 
условия требуют внимательного отношения 
и грамотного решения задач информацион-
ного характера. Этот вопрос стоит исследо-
вать внимательно, так как информационные 
технологии постоянно развиваются, а терро-
ристы стараются не отставать от прогресса и 
используют самые современные инструмен-
ты борьбы с государственными структурами. 

Террористы в своих стремлениях охватить 
как можно большую аудиторию осущест-
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вызвать чувство страха, неуверенности в за-
втрашнем дне, тревожности. Некоторые на-
падения на информационные ресурсы могут 
вызывать гибель людей, серьезные финан-
совые потери. Атаки кибертеррористов могут 
нарушать график движения транспорта, ме-
шать работе служб.

Кибертерроризм стал активно развиваться 
с появлением информационных сетей. Тогда 
на проблему безопасности практически не 
обращали внимания, однако со временем 
она вышла на первый план, так как киберне-
тическое пространство стало использовать-
ся повсеместно и проникло практически во 
все сферы жизни людей. Высокотехнологич-
ные сети стали сталкиваться с постоянными 
рисками, что потребовало отдельного иссле-
дования. Даже потенциальные угрозы вызы-
вают серьезные опасения. 

Многие эксперты и политики сообщают о 
том, что при несоблюдении мер безопасно-
сти и непринятии ответных мер кибертерро-
ристы могут взломать правительственные 
сайты, добраться до баз данных, нанести 
ущерб различным секторам экономики, на-
пример военному или финансовому. Тревож-
ность в обществе действительно высокая, 
при этом реальных успешных атак в Россий-
ской Федерации зафиксировано не было [1; 
7; 8; 9]. 

Террористы могут применять киберне-
тическое пространство для своих целей, и 
этот способ кажется им достаточно привле-
кательным. Он способен наносить ущербы, 
сохранять анонимность, помогает быстро 
координировать действия различных групп, 
находясь при этом в любой стране мира. Ин-
тернет привлекательнее, чем СМИ, так как 
дает больше возможностей манипулировать 
массами, оказывать воздействие на приня-
тие решений правительством Российской 
Федерации.

Не всегда кибератаки проходят успеш-
но, поэтому национальной инфраструктуре 
достаточно редко наносится вред, который 
можно характеризовать как кибертерро-
ризм. Информационный терроризм стано-
вится идеологией, использующей разные 
методы противодействия действующей 
власти. Всемирная сеть используется акти-
вистами в качестве средства для распро-
странения пропаганды, распространения 
разнообразных материалов, в том числе 

вляют вмешательство в государственные 
процессы, для чего постоянно изучают ин-
струменты, способные пригодиться им для 
достижения целей. Наибольшую популяр-
ность приобрели в последние годы киберне-
тические технологии, посредством которых 
они добиваются решения поставленных за-
дач, кроме этого, расширяют географию сво-
их действий, находясь при этом в любой точ-
ке мира. Государство отводит важную роль 
борьбе с информационным терроризмом, 
так как без этого было бы невозможно обе-
спечить национальную безопасность.

За счет массового внедрения цифровых 
технологий террористические организации 
используют в своем арсенале иные методы 
воздействия, активно применяют виртуаль-
ное пространство. При комплексном подходе 
к борьбе с кибернетическим терроризмом, 
а именно принятии мер не только в рамках 
одного государства, но и международного 
сотрудничества, можно добиться существен-
ного повышения качества работы системы 
национальной безопасности и снизить исхо-
дящую от террористов угрозу [2; 5; 6]. 

Информационный терроризм носит 
глобальный характер и развивается вне 
границ стран. Злоумышленники могут на-
ходиться в любой точке мира и распро-
странять вредоносную информацию или 
получать доступ к засекреченным данным 
при помощи хакерских атак и иных методов 
воздействия. Угроза от кибертеррористов 
обращает на себя внимание не только со 
стороны органов государственной безопас-
ности, но и индустрии технологий, СМИ. 
При помощи средств массовой информа-
ции, некоторых политиков, журналистов, 
даже экспертов, уже создан образ того, как 
кибертеррористы взламывают компьюте-
ры и предсказывают апокалипсис. Однако 
ни одного такого случая в реальности пока 
выявлено не было. 

Кибертерроризм является одной из форм 
терроризма, однако как отдельное понятие 
существовать не может. К этому понятию от-
носятся атаки хакеров на различные объек-
ты, в том числе компьютеры, принадлежащие 
различным государственным структурам. 
Может совершаться хищение информации 
или иные действия, направленные на запуги-
вание населения, давление на власть. Атака 
нацелена на причинение вреда, она должна 
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радикальной направленности. Нередко ха-
керские атаки совершаются на сайты муни-
ципальных органов, банков, Центризбирко-
мы, сайт администрации президента, ФСБ, 
правительства. В последние годы участи-
лись кибератаки на крупнейшие банки, 
что серьезно вредит финансовой системе 
страны, приносит серьезные убытки, ока-
зывает определенное негативное воздей-
ствие на экономику.

Спецслужбам сложно в полной мере 
контролировать киберпространство, сво-
евременно выявлять и препятствовать ки-
бератакам. Важной целью становится лик-
видация дезинформации, блокировка ее 
распространения. Научные круги обсужда-
ют проблему развития кибертерроризма и 
прочат ему развитие в будущем. Этому спо-
собствует появление более совершенных 
технологий, новых технических средств, 
которые станут доступны террористам, как 
и другим людям.

Например, если раньше террористам для 
захвата самолета требовалась вооруженная 
группа, то теперь вполне реально перехва-
тить управление из удаленной точки на зем-
ле и взять под контроль электронику на бор-
ту. Этого достаточно, чтобы сбить самолет с 
курса или заставить его лететь в нужном им 
направлении. Таким образом, преступники 
могут оставаться незаметными, при этом за-
хватить физическую цель [3; 4; 10]. 

Работа с компьютерной техникой породи-
ла множество слов с приставками «кибер», 
«компьютер», «информация», что также соз-
дает определенную путаницу. Таким образом, 
появился термин, вместо которого военные и 
правоохранители раньше пользовались сло-
восочетанием «новый терроризм». 

Информационный терроризм, хотя и не 
самый распространенный вид деятельности 
радикально настроенных группировок, но 
представляет высокий уровень опасности 
для государства. Он может влиять на раз-
личные сферы жизни, деятельность государ-
ственных органов, общество, наносить мо-
ральный и физический вред, распространять 
ложную информацию, сеять панику среди 
гражданского населения. 

Терроризм постоянно изменяется и эво-
люционирует, его прогресс не стоит на ме-
сте, преступники изобретают все новые спо-
собы нанесения вреда своим противникам. 

Например, современные технологии позво-
лили преступным группировкам создать наи-
более опасный и сложный в расследовании 
и противодействии вид терроризма – кибер-
терроризм. Для этого они применяют инфор-
мационные технологии, пользуются кибер-
пространством. Совершение преступлений 
террористической направленности требует 
серьезной подготовки от исполнителей. Им 
требуются информационные ресурсы, под-
держка, люди для проведения уже физиче-
ских акций.

Для этого могут создаваться специальные 
группы и подразделения, например так было 
во время Чеченской войны, однако в те годы 
терроризм имел скорее физическую форму 
проявления и выражался в минировании 
различных объектов. Однако появлялись и 
информационные террористы: например, М. 
Угодов создал с этой целью подразделение, 
получившее название «Информационное 
агентство «Кавказ-центр»». Действовала ор-
ганизация на интернет-ресурсах, имела свой 
сайт. 

Основным видом деятельности группы 
было распространение дезинформации. На 
сайте публиковались данные о больших по-
терях Российской Федерации, об успешно 
проведенных акциях террористов. Зачастую 
все это было вымышленными фактами, не 
имеющими каких-либо доказательств. Це-
лью террористов было сформировать нега-
тивное отношение к Российской Федерации 
у иностранных партнеров. 

Данная преступная акция смогла при-
влечь более ста сайтов, где размещалась ин-
формация, составленная террористами. Она 
была переведена на разные мировые языки, 
получила широкое распространение. Лиде-
ры групп создали свои информационные 
центры, базировавшиеся в разных странах: 
Грузии, Польше, Азербайджане, Финляндии, 
Украине, Литве, Турции. Через них ложная 
информация распространялась по разным 
источникам, становилась доступной для ши-
рокого круга лиц, которые уже не могли от-
личить ее от реальной. Такая информация 
нужна была террористам для формирования 
мнения на Западе, распространения мифа о 
зверствах русских. 

В данном случае мы видим яркий пример 
информационного терроризма, в результа-
те которого может пострадать репутация 
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государства. Целью информационного тер-
роризма является дестабилизация работы 
органов государственной власти, нанесе-
ние вреда отдельным целям, создание на-
пряженности в обществе, недовольства 
властью. Ученые и практики активно разра-
батывают эффективные методики противо-
действия информационному терроризму, 
создается международная база, нацелен-
ная на противодействие террористам. Меж-
дународное сотрудничество и создание со-
вместной системы безопасности позволит 
эффективно бороться с возникшей опасно-
стью. Кибертеррористы не всегда предпри-
нимают атаки на интересующие их объекты, 

они могут действовать и при помощи рас-
пространения ложных сведений, тем самым 
нанося не меньший урон государственной 
системе.

В заключение отметим, что проблемы, 
имеющиеся в сфере противодействия ин-
формационному терроризму на современ-
ном этапе, не представляется возможным 
полноценно решить традиционными ме-
тодами. Требуется системный подход к 
формированию комплексной системы без-
опасности, которая будет способна противо-
стоять многочисленным информационным 
угрозам. 
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Кибертерроризм – это явление, опреде-
ление которого не имеет четкого толкования 
в академическом или практическом смысле. 
Многие государства до сих пор спорят на-
счет определения терроризма. Характер ис-
пользования террористами кибернетических 
сетей и информационных технологий также 
не определен. Эти понятия имеют схожий 

смысл и немало различий, может исполь-
зоваться термин «конвергенция киберпро-
странства и терроризма», в которое входит 
применение интернета и ИТ-технологий для 
террористических целей, а также терроризм, 
нацеленный на киберпространство и инфор-
мационные технологии. 
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него входили стратегии, меры по борьбе с ки-
бератаками, способы организации, техниче-
ские меры, образование. Силами НАТО и ЕС 
в 2012 г. было опубликовано руководство для 
национальной киберполитики. ENISA – руко-
водство для государств-членов по созданию 
национальных стратегий кибербезопасно-
сти. CCDCOE НАТО опубликовал «Руковод-
ство по структуре кибербезопасности» [4; 5].

Общество все больше зависит от кибер-
пространства, и из-за этого образуется но-
вая уязвимость перед злоумышленниками на 
международном и в особенности на нацио-
нальном уровне. Огромная часть коммерции, 
банков, государственных структур перешли 
в онлайн-формат: это облегчает жизнь, де-
лает различные операции более быстрыми, 
доступными и удобными. Однако сбои в сети 
способны создать весьма опасные послед-
ствия в виде угрозы жизни людям, эконо-
мических и политических последствий. Чем 
развитее национальная инфраструктура, тем 
больше она применяет интернет-ресурсов 
для функционирования. Это делает ее более 
уязвимой для кибертеррористов, спецслужб 
враждебного государства и киберпреступни-
ков разного характера. 

Для того чтобы снизить риск атаки кибер-
террористов, можно применять те же сред-
ства, которые используются для сохранения 
и защиты связи при стихийных бедствиях. 
Этот фактор является грамотной инвестици-
ей, которая послужит для защиты от кибер-
терроризма. Дело в том, что бизнес и гос-
структуры не подготовлены к киберугрозам в 
полной мере и не всегда могут их отбить. 

ИТК способны быстро поменять местопо-
ложение, используя резервные сайты. Этот 
прием помогает обеспечить бесперебойную 
работу бизнеса, защитить сеть в случае не-
предвиденных ситуаций, например при ава-
рии. Для того чтобы безопасно пользовать-
ся прогрессом, необходимо усиливать меры 
безопасности, прилагать усилия по сниже-
нию рисков. У кибертеррористов много ме-
тодов ведения атак. Они могут использовать 
вредоносное программное обеспечение, 
создавать сбои в работе системы, воровать 
данные, внедряться в системы управления 
и наносить вред электросетям, водоснабже-
нию, транспорту, инфраструктуре. 

DoS-атаки могут помешать законным вла-
дельцам пользоваться своими аккаунтами. 

Хакеры способны взломать машины, си-
стемы, внедрить вредоносные программы, 
нанести вред веб-сайтам, создать различ-
ные угрозы в электронном виде или запу-
стить автоматические угрозы. Например, по-
следние могут блокировать обслуживание 
пользователей в интернет-магазинах, на 
официальных страницах, зарегистрирован-
ных на правительственных порталах.

Хакеры могут создавать не только неудоб-
ства пользователям Интернета, но и опре-
деленную общественную опасность, даже 
угрозу жизни в зависимости от цели и успеш-
ности атаки. Часто международным террори-
стам удается перехватить сигналы, изменить 
или отключить их, получить доступ к защи-
щенной информации, захватить управление 
военной техникой [Chen, Jarvis, Macdonald, 
2014]. Прежде всего страны должны обсу-
дить стратегию кибербезопасности, разрабо-
тать способы защиты от кибератак. Многие 
страны уже имеют собственные националь-
ные стратегии и даже опубликовали их, они 
стали частью политики кибербезопасности 
[Reich, Gelbstein, 2012]. 

Так, у Эстонии национальная стратегия ки-
бербезопасности существует с 2008 г., после 
того как террористы совершили массирован-
ную кибератаку на государственные банки. 
В 2007 г. кибербезопасность была выделена 
Францией в качестве важного направления в 
борьбе с киберпреступностью. В 2009 г. было 
создано специальное агентство по защи-
те кибернетического пространства, а сама 
стратегия опубликована в 2011 г. [5]

США является одной из самых опытных 
стран в сфере борьбы с террористами и обе-
спечения кибербезопасности. Именно эта 
страна сформировала политику «эволюции 
знаний». В 2008 г. NSPD была сформулиро-
вана Комплексная национальная инициа-
тива по кибербезопасности (CNCI). К 2018 
г. появилось USCYBERCOM, которое стало 
боевым командованием США в области син-
хронизации, направления и координации 
действий по защите от кибертеррористов.

Курс политики безопасности часто совпа-
дает на международном и национальном 
уровне. Это облегчает борьбу с противником 
и упрощает сотрудничество между странами. 
ООН было опубликовано руководство по по-
литике национальной безопасности в Меж-
дународном союзе электросвязи в 2011 г. В 
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Также они позволяют добраться до скрытых 
данных учреждений, предприятий, создать 
сбои в компьютерных системах, потребовать 
с жертв деньги. Фишинговые атаки нацелены 
на сбор информации. Позволяют получить 
доступ к системе и украсть деньги со счетов. 
Киберпреступники могут пользоваться раз-
ными методами в зависимости от того, какой 
на данный момент актуальнее и может сра-
ботать, и от того, какую цель они преследуют. 

За счет связи через Интернет террористы 
могут координировать свои действия, под-
держивать общение, даже вступать в дискус-
сии с другими пользователями и вербовать 
новых членов. Они распространяют идеоло-
гические материалы и инструкции для гото-
вых поддержать идею единомышленников. 
Для эффективной борьбы с киберугрозами 
нужно предотвращать все угрозы до того, как 
они будут реализованы. Например, для того, 
чтобы кибертеррористы не смогли взломать 
систему, требуется надежный пароль, каче-
ственное антивирусное программное обе-
спечение, регулярное обновление программ 
из надежных источников, пользователь-
ская осторожность и внимательность. Сами 
устройства, способные выходить в Интернет, 
должны иметь хорошую защиту и иметь ре-
зервные копии всех важных систем. 

Для частных компаний и государствен-
ных органов также требуется разработка ИТ-
политики, позволяющей обеспечить защиту 
данных. Например, будет полезно определять 
типы файлов, допустимые для загрузки со-
трудниками. Можно установить ограничения, 
не позволяющие устанавливать программы и 
приложения, пользоваться USB-носителями 
или выходить в Интернет. Потребуются на-
дежные пароли и программное обеспечение, 
защищающее от вредоносных программ. Кро-
ме этого, важно уметь вовремя обнаружить 
потенциальную кибератаку. Для защиты ин-
фраструктуры государства применяют обмен 
сведениями о киберугрозах и уязвимостях не 
только между своими структурами, но и с ком-
мерческим сектором. 

Существует несколько мнений о том, ка-
кие атаки можно считать террористически-
ми. Притом ряд представителей правоох-
ранительных органов до сих пор не смогли 
прийти к общему консенсусу. Стоит отметить, 
что понятия кибервойны, киберпреступности 
и кибертерроризма, несмотря на различия, 

имеют и схожие черты. Разница заключает-
ся в действующих лицах, их целях, жертвах, 
объектах атаки. Кибервойна в широком по-
нимании слова – это вражда между государ-
ствами и негосударственными субъектами, 
урегулированная мерами Женевской и Гааг-
ской конвенций.

В 2013 г. Центром передового опыта со-
трудничества в области киберзащиты НАТО 
(CCDCOE) в Таллине было опубликовано 
руководство по международному праву, при-
менимому к кибервойне. Оно включало реко-
мендации по борьбе с наиболее опасными 
кибернетическими атаками, нарушающими 
вето на применение силы между междуна-
родными партнерами [2; 3; 5]. 

Будапештская конвенция 2001 г., приня-
тая Советом Европы, – единственный име-
ющий обязательную силу международный 
документ о киберпреступности. Она стала 
инструкцией для стран Евросоюза, работаю-
щей в качестве меры национального права 
для борьбы с кибертерроризмом и киберпре-
ступностью в целом. Она же является осно-
вой для международного сотрудничества 
между странами, входящими в соглашение. 
Кроме этого, Совет Европы в 2018 г. разра-
ботал Контртеррористическую стратегию 
(2018-2022), которая помогала оценить риски 
осуществления кибератаки той или иной ра-
дикально настроенной группировкой. В нее 
вошли и практики, помогающие бороться с 
провокационными действиями террористов. 

Правительствам разных стран приходится 
тратить большие деньги на противодействие 
угрозам, разрабатывать новые стратегии, так 
как преступный мир пластичен и постоянно 
изобретает новые способы нанесения вреда. 
Для государств важную роль играет обмен 
опытом, применение совместных усилий в 
борьбе с киберпреступностью. Министр ино-
странных дел России С. Лавров упомянул 
о том, что при отсутствии универсального 
международного законодательства, опреде-
ленного кодекса действий у государств появ-
ляется риск быть вытянутыми в масштабные 
действия, проконтролировать которые на на-
циональном уровне будет просто невозмож-
но [1; 4].

Генеральной Ассамблеей ООН в 2019 г. 
была одобрена резолюция «Противодей-
ствие использованию информационно-ком-
муникационных технологий (ИКТ) в преступ-
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ных целях», предложенная Россией. За нее 
проголосовало 79 стран. Воздержалось 33 
государства. Украина, США, Германия, Вели-
кобритания, Канада и Франция проголосова-
ли против. С целью противодействия терро-
ризму в области кибернетических технологий 
и телекоммуникационных технологий Генас-
самблея ООН постановила учредить специ-
альный межправительственный комитет, в 
который будут входить эксперты из разных 
отраслей. 

Для Российской Федерации приоритетом 
служит создание международных актов, на 
основе которых будут созданы условия для 
борьбы с кибертерроризмом, а также пра-
вового режима, запрещающего применять 
информационное оружие. Также интерес 
представляет осуществление программ, по-
зволяющих преодолеть информационное 
неравенство между развитыми и развиваю-
щимися странами. 
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Технический прогресс порождает не только 
блага, но и определенные опасности, напри-
мер, связанные с ростом киберпреступности. 
Негативные явления в виде криминализа-
ции телекоммуникационных систем требуют 
подробного и внимательного рассмотрения, 
разработки ответных мер. Объектами пося-
гательств могут стать не только данные, но и 
физические объекты, имеющие с ними непо-
средственную связь. Данные могут не иметь 
физического выражения, однако, попадая не 
в те руки, могут наносить серьезный ущерб 
правообладателю или широкому кругу лиц. 
Киберпреступники могут приносить боль-
шой материальный и физический ущерб, при 
этом совершенные ими преступления слож-
но расследовать, так как они практически не 
имеют физических следов. 

Террористическая деятельность – это не-
обязательно вооруженные преступники, они 
могут действовать и через кибернетическое 
пространство. Для террористической атаки 
организации совершают следующие дей-
ствия: 

– Вербовка новых членов и их обучение.
– Пропаганда террористической идеи, 

распространение информации о ней.
– Распространение различных материа-

лов, информации, подготовленных террори-
стической организацией. Они могут оправ-
дывать террористическую деятельность или 
призывать к ней, иметь обучающий характер, 
например описывать, как собрать бомбу. 

Многие люди воспринимают проблему 
терроризма исключительно с ее физической 
стороны, когда деструктивное воздействие 
оказывается на людей или физические объ-
екты другого характера. Они могут вызывать 
массовую гибель людей, например взрыв 
в многолюдном месте. Эти действия всег-
да направлены на дестабилизацию органов 
власти. Однако это не совсем правильное 
понимание, так как понятие теракта шире. 
Действия могут быть направлены на запуги-
вание власти или населения, однако не про-
являться в физической форме. Речь идет о 
кибертерроризме. Терроризм – это опреде-
ленные политические взгляды, идеология, 
сторонники которой могут использовать пси-
хическое и физическое насилие для дости-
жения своих целей [2–4].

Необходимо уделить повышенное внима-
ние тем рискам, которые появляются за счет 

действий террористов и политически актив-
ных граждан, имеющих цель дестабилизиро-
вать государство, органы государственной 
власти, работу местных самоуправлений. 
Такие действия преступников имеют направ-
ленное воздействие на массы, психику от-
дельных индивидуумов. Их целью является 
дискредитации политических институтов 
власти, подрыв доверия к власти, создание 
неуверенности в будущем. 

Телекоммуникационные системы стали 
играть важнейшую роль для современного 
общества, без них невозможно совершение 
многих операций. Вычислительная техника 
используется не только дома, но и во всех 
учреждениях, начиная от детских садов и за-
канчивая банками и государственными орга-
нами. Киберпространство имеет слабую за-
щищенность, вред злоумышленники могут 
нанести при помощи специальных программ 
и иных средств. Слабая степень защиты свя-
зана не только с уязвимостью самой систе-
мы, но и тем, что многие пользователи игно-
рируют доступные средства защиты, имеют 
низкую компьютерную грамотность. 

25.09.2018 состоялось открытие 73-й 
сессии Генассамблеи ОНН. Генеральный 
секретарь ООН отметил, что необходимо 
разработать законы, которые смогли бы 
обеспечивать регулирование отношений в 
киберпространстве, а также обеспечить за-
щиту информации, в частности в Интернете. 
Необходимо разрабатывать новые способы 
защиты пользователей, при этом не только 
от хищений денежных средств, но и других 
видов преступлений, таких как распростра-
нение ложной информации, терроризма, 
оскорблений. Ежегодно по всему миру ки-
берпреступность наносит ущерб, равный 1,5 
трлн долларов США. Кроме этого, киберпре-
ступность наносит вред международным от-
ношениям, она способна вносить раскол в 
общество, обострять отношения между стра-
нами, повышая уровень недоверия, распро-
страняя ложную информацию. 

В каждой стране киберпреступность может 
иметь свои особенности. Это зависит в пер-
вую очередь от технической оснащенности и 
развитости страны, развития в ней Интерне-
та и технического прогресса. Большинство 
террористических организаций применяют 
компьютеры не только для совершения ки-
бератак, но и для обмена информацией, по-
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исков новых членов, распространения своих 
идей. Через компьютеры может осущест-
вляться координирование атак и руководство 
преступной группой, совершаться нападения 
на телекоммуникационные системы государ-
ства и другие компьютеры. 

Правоохранительные органы предостав-
ляют отчеты и статистику, которые позво-
ляют наблюдать динамику кибернетических 
преступлений, а также отслеживать автома-
тизированные атаки, которые совершаются 
при помощи специально запрограммиро-
ванных ботов. Боты могут быть направлены 
скомпрометированными компьютерами. Рой 
таких роботов может нанести существенный 
вред телекоммуникационной системе, сер-
веру, частной информации. 

В законодательстве существует серьез-
ный пробел, так как многие понятия пре-
ступной деятельности в нем не отражены. 
Например, кибертерроризм не подлежит 
дефиниции. Понятие кибертерроризма за-
креплено на законодательном уровне только 
в США и Украине, хотя проблема кибертер-
роризма имеет широкое распространение 
и является актуальной для большинства 
стран. В американских актах найти опреде-
ление кибертерроризма можно. Например, 
оно есть в USA PATRIOT ACT 2001: это пу-
бличный правовой акт от 26 октября 2021 г. 
№ 56. В нем сказано об укреплении и объ-
единении Америки за счет создания и пре-
доставления инструментов, позволяющих 
противодействовать терроризму, и перехва-
тывать атаки. К кибертерроризму данный 
нормативно-правовой акт относит действия, 
совершенные через киберпространство, при 
которых был нанесен финансовый или физи-
ческий вред, иные противоправные деяния, 
направленные на физических лиц и органы 
государственной власти. 

В июле 2006 г. в Москве была проведена 
конференция между генеральными прокуро-
рами ЕС. На ней присутствовал и президент 
Российской Федерации В. В. Путин, который 
предложил рассмотреть вопрос о междуна-
родной стратегии борьбы с терроризмом, 
в том числе и с кибернетическим. Также он 
предложил унифицировать национальные 
уголовные законодательства касательно 
данного вида преступлений. Президент на-
стаивал на том, что только объединенны-
ми усилиями можно добиться хорошего ре-

зультата, снизить опасность, исходящую от 
киберпреступности, обеспечить надежный 
и безопасный обмен информацией между 
странами и отдельными пользователями. 
Правительства разных государств должны 
стать партнерами, за счет чего киберпре-
ступники не смогли бы безопасно находить-
ся на территории какой-либо страны, нанося 
вред другому государству. 

В главе 28 УК РФ предусмотрена ответ-
ственность за совершение противоправных 
деяний в информационной сфере. Предус-
мотрена уголовная ответственность по сле-
дующим составам преступлений: 

– Неправомерный доступ к цифровой ин-
формации (ст. 272 УК РФ).

– Распространение, создание и использо-
вание вирусов, вредоносных программ для 
ЭВМ (ст. 273 УК РФ).

– Нарушение правил эксплуатации сети, 
ЭВМ или системы ЭВМ (ст. 274 УК РФ).

– Неправомерное воздействие на инфор-
мационную инфраструктуру России (ст. 274.1 
УК РФ) [1].

Данные составы не полностью отражают 
возможные преступления в киберпростран-
стве, они охватывают лишь небольшую их 
часть и нуждаются в адаптации под сложив-
шуюся ситуацию, так как постоянно появля-
ются новые виды преступлений в информа-
ционной сфере. 

Международный союз электросвязи вы-
пустил отчет, в котором также говорится о 
необходимости совместной работы между 
разными странами, позволяющей создать 
единую законодательную базу для борьбы 
с киберпреступностью. Только после разра-
ботки эффективного законодательства как 
внутри стран, так и на международном уров-
не можно будет добиться существенных ре-
зультатов в борьбе и предупреждении кибер-
преступлений. Важно развивать средства, 
позволяющие повысить раскрываемость та-
ких преступлений, а также призывать к ответ-
ственности виновных в них лиц.

Внесение изменений в уголовное законо-
дательство, принятие мер по борьбе с кибер-
преступностью в целом и кибертерроризмом 
в частности является необходимостью, ис-
ходящей из реалий современного общества. 
Стоит рассмотреть создание модели общего 
для стран СНГ Уголовного кодекса или иден-
тичности отдельных статей, касающихся рас-
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сматриваемого вопроса. Например, можно 
взять за основу законодательный акт от 1996 
г., посвященный преступлениям против ин-
формационной безопасности. Кроме этого, 
в российском уголовном праве должны быть 
четко закреплены понятия киберпреступле-
ний и нормы, касающиеся уголовной ответ-
ственности за совершение противоправных 
деяний в кибернетическом пространстве. 
Нужно четко выделить составы преступле-
ний, которые актуальны для российского за-
конодательства. 

Например, из акта 1996 года можно поза-
имствовать и модифицировать ст. 288 о ком-
пьютерном саботаже. Интерес представляет 
и ст. 290, в которой отражена ответствен-
ность за противоправные деяния, совершен-
ные при помощи компьютерных средств, а 
также связанные с незаконным получением 
конфиденциальной информации, доступа к 
компьютерным системам или сетям. Ст. 291 
предусматривает ответственность за созда-
ние, распространение и использование вре-
доносного программного обеспечения. 

Отдельные российские специалисты от-
мечают, что нужно рассмотреть вопрос о 
присоединении России к Конвенции Совета 
Европы о преступности в сфере компьютер-
ной информации. Однако по этому поводу су-
ществуют разные и весьма противоречивые 
экспертные мнения. 

Киберпреступность имеет тенденцию раз-
виваться, именно из-за этого правоохрани-
тельным органам придется перестраивать 
свою систему относительно новых требова-
ний. Понадобится создание целой системы, 
способной обеспечить эффективную борь-
бу с данным видом преступности. Развитие 
цифрового общества зависит от того, на-
сколько эффективно правоохранительные 
органы смогут противостоять киберпреступ-
ности, какие меры будут приниматься для 
предупреждения, раскрытия и расследова-
ния преступлений, какие будут разработаны 
нормативно-правовые акты для регулирова-
ния данной сферы общественных отноше-
ний. 
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necessary to develop active counter-terrorism measures of protection by law enforcement agencies.

K e y w o r d s : terrorism; Cyberspace; cyber attack; anonymity; terrorist cyberspace; threat of violence; 
counter-terrorism measures. 

Кибертерроризм как понятие стал изве-
стен в конце ХХ века. Современный терро-
ризм приобрел новые формы, стал более 
продвинутым с технической точки зрения, 
чем в прошлом столетии. Теперь преступни-
ки могут использовать не только физический, 
но и виртуальный мир, который стал неотъ-
емлемой частью современного общества. 

Это связано с тем, что террористы научились 
применять высокие технологии и использо-
вать кибернетическое пространство для до-
стижения преступных целей. Чаще всего это 
распространение какой-либо информации 
или идей через Интернет, однако преступни-
ки также выполняют взломы сайтов и иные 
противоправные деяния. 
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Онлайн-атаки имеют тенденцию к раз-
витию, они стали случаться все чаще. Сам 
термин «кибертерроризм» достаточно бы-
стро стал популярным, и его начали исполь-
зовать правоохранительные органы для ха-
рактеристики действий киберпреступников. 
Его применяют СМИ, ученые, иные специ-
алисты, так или иначе связанные с данной 
темой. Кибертеррористы представляют се-
рьезную угрозу, так как могут находиться в 
любой точке мира, совершая свои атаки. Их 
не способны сдерживать национальные гра-
ницы, так как интернет-сегмент отдельной 
страны просто невозможно изолировать от 
остального мира. 

Преступники могут совершать диверсии 
против объектов любого назначения. Их ча-
сто интересует банковская система, воен-
ные объекты, базы данных спецслужб. Это 
побуждает определить, что именно являет-
ся кибертерроризмом и какие критерии для 
него характерны:

– В первую очередь сюда следует отнести 
технологическую среду. Преступление обя-
зательно совершается через кибернетиче-
ское пространство. 

– Вторым важным фактором являются 
цели и мотивы. Они могут быть политически-
ми или идеологическими. 

– Третьим важным критерием является на-
силие или угроза насилием. 

– Четвертым критерием являются послед-
ствия. Они выходят за понятие единственной 
цели или жертвы и имеют отражение в дале-
ком будущем. 

– Пятым фактором является тот факт, что 
задачи могут выполняться как отдельными 
физическими лицами, так и группой лиц или 
целой организацией, которая берет на себя 
ответственность за содеянное. Это могут 
быть этнические группировки, негосудар-
ственные формирования, движения [1; 2; 7; 
8]. 

Основной целью кибертеррористов, как 
правило, являются крупные объекты про-
мышленности, государственной структуры, 
например электростанции, заводы, водяные 
плотины, контролируемые электроникой и 
имеющие связь с киберпространством. Если 
физический объект управляется электрони-
кой, террорист может вывести его из строя, 
и это будет иметь тяжелые последствия для 
большого количества людей. 

Для понимания того, какую угрозу нацио-
нальной безопасности может нести кибер-
преступность в целом, следует вывести опре-
деление киберпространства (cyberspace). 
Это поможет понять, какие способы противо-
действия можно использовать. 

Террористическое киберпространство – 
это совокупность информационно-комму-
никационных технологий, применяемая для 
вмешательства в работу ключевых объектов 
государства и выведения их из строя, полу-
чения или уничтожения важной недоступной 
для общего пользования информации. Тер-
рористические атаки являются лишь одной 
из категорий киберпреступности. Существу-
ет большое количество преступлений, кото-
рые могут быть совершены в киберпростран-
стве, и кибертерроризм среди них занимает 
лишь определенную долю процентов. Ос-
новной его целью является давление на по-
литические и социальные слои, запугивание, 
склонение народа и властей к определен-
ным действиям. Такие атаки направлены на 
максимальное нанесение финансового или 
иного вида ущерба. 

Не всегда основной целью кибертерро-
ристов является уничтожение какого-либо 
объекта, доступного через Интернет. Пре-
ступники могут использовать всемирную 
сеть для распространения своих идей и тре-
бований, проведения атак и доведения угроз 
до адресатов. Такая деятельность может 
включать сбор информации, формирование 
общественного мнения, получение данных 
разведки, подачу информации в той форме, 
которая выгодна террористам, координацию 
материально-технического обеспечения. 
Террористы выбирают киберпространство 
как поле своей деятельности только в том 
случае, когда у них есть такая технологиче-
ская возможность. 

Следует отметить, что террористические 
организации имеют тенденции к развитию. 
Они изучают новые технологии, получают 
современные технические средства, кото-
рые позволяют им развивать свою инфра-
структуру и добиваться поставленных задач. 
Технологии применяются не только для атак, 
но и для защиты от правоохранителей [3; 7]. 

Не всегда удается сохранить анонимность 
в киберпространстве. Государственные 
структуры активно развивают контртерро-
ристические меры защиты, что значительно 
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усложняет осуществление преступной дея-
тельности и облегчает вычисление лиц, пла-
нировавших или совершивших кибератаку. 
Это заставляет кибертеррористов задумы-
ваться о том, целесообразно ли рисковать 
для достижения конкретной цели. 

Киберпространство в определенной сте-
пени является непредсказуемым. Это влияет 
на то, сможет ли кибератака дать желанный 
результат. Из-за этого террористы иногда 
отказываются от своих целей и не тратят 
ресурсы на мелкие объекты. Однако кибер-
терроризм не требует высоких финансовых 
затрат, поэтому при неудачной атаке пре-
ступники могут ее повторить. 

Информационное пространство являет-
ся привлекательным полем не только для 
кибертеррористов, но и для других видов 
преступников. Для террористов характерны 
схожие мотивы для проведения атак. Это 
позволяет создавать эффективные формы 
противоборства всем видам преступников в 
информационной сфере. Кибератаки поль-
зуются популярностью среди террористов, 
так как не требуют привлечения большого 
количества людей, могут проводиться не-
однократно, удаленно, для этого нужны ми-
нимальные технические и финансовые за-
траты. 

Государство может определять в рамках 
своей компетенции ответ на действия моти-
вированной идеологически или финансово 
группы хакеров, которые решились его ата-
ковать. Большинство преступлений в кибер-
пространстве являются международными, 
что значительно усложняет рассмотрение их 
подсудности. Совет Европы созвал конфе-
ренцию по этому поводу, на которой рассма-
тривались актуальные проблемы, связанные 
с деятельностью киберпреступников. Ее ре-
шения стали первым международным дого-
вором (Будапештская конвенция), который 
был направлен на урегулирование отноше-
ний между странами относительно борьбы с 
кибертерроризмом. 

Все государства, которые подписали со-
глашение, должны внести соответствующие 
поправки в уголовное законодательство, что 
позволит правоохранительным органам из 
разных стран сотрудничать друг с другом и 
обеспечивать максимальное противодей-
ствие преступным группам. Это международ-
ное соглашение – одно из наиболее значи-

мых, так как охватывает большое количество 
стран и физического пространства, на кото-
ром могут действовать правоохранительные 
органы. Однако многие эксперты не считают 
результат конференции удовлетворитель-
ным, а соглашение успешным. В частности, 
критики отмечают, что существуют страны, 
где юрисдикция конференции не действует, 
соответственно, преступникам там ничего не 
угрожает [2; 3; 6]. 

Следует рассмотреть и содержание не-
скольких резолюций Генеральной Ассамблеи 
ООН, которые также касаются кибербезопас-
ности. Они принимались в течение послед-
них 15 лет по мере развития кибернетическо-
го пространства и терроризма в этой сфере 
соответственно. Если правоохранители и 
законодатели смогут понять основную логи-
ку поведения кибертеррористов, бороться с 
ними станет легче. Это позволит вычислить 
методы преступников и разработать проти-
водействие к ним.

Для того чтобы произошло сопряжение 
виртуального и физического мира, использу-
ется несколько методик:

– Получение высокого уровня доступа к 
информации путем создания соответствую-
щего интерфейса. 

– Возможность управлять системой уда-
ленно. Такие возможности могут быть предо-
ставлены не только администрацией ресур-
са. 

– Получение знаний из открытых источни-
ков, сбор и интеллектуальный анализ инфор-
мации [1; 4; 7].

Используя перечисленные методы, терро-
ристы изучают интересующую цель, находят 
ее слабые места. Это позволяет им преодо-
леть меры защиты и воздействовать на цель 
разрушительно. 

Террористы стараются использовать Ин-
тернет как инструмент, позволяющий нести 
идею в широкие массы. Они могут отказать-
ся от использования контролируемых госу-
дарством средств массовой информации, 
таких как радио и телевидение. Им больше 
не нужно искать лояльных журналистов для 
проведения пресс-конференций. Достаточно 
использовать весьма эффективный, а глав-
ное, недорогой источник – Интернет. Многие 
террористические организации даже имеют 
собственные сайты. На них редко отобра-
жается информация, касающаяся каких-ли-
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бо насильственных действий, совершенных 
членами организации. Сайты служат в ос-
новном для освещения событий в выгодном 
для террористов свете и привлечения новых 
сторонников, продвижения своих взглядов. 

Именно поэтому для многих организаций 
кибербезопасность играет важную роль. 
Она позволяет защититься от вредного воз-
действия террористов. Если преступники 
сталкиваются с хорошо оснащенными сила-
ми противодействия, они рискуют быть рас-
крытыми. Органы государственной безопас-
ности могут иметь сложное оборудование, 
позволяющее проводить мониторинг кибер-
пространств и выявлять злоумышленников. 
Кроме этого, высокая степень защиты сайтов 
не позволяет кибертеррористам добраться 
до интересующей их информации. 

Террористические организации хорошо 
осведомлены о данном факте, поэтому ак-
тивно ищут способы безопасной передачи 
информации. Например, «Аль-Каида» имеет 
учебное пособие, в котором большое внима-
ние уделено именно вопросу безопасной пе-
редачи данных между членами организации. 
Террористические организации тщательно 
следят за внутренней безопасностью. На 
сайтах таких организаций можно обнару-

жить не только пропаганду, но и инструкции 
для физических действий террористов: на-
пример инструкции по сбору бомб, приготов-
лению взрывчатых веществ, изготовлению 
химического оружия. Через сайты осущест-
вляется поиск и вербовка сторонников, кото-
рыми близки идеи террористов. 

Угроза кибертерроризма в настоящее 
время весьма актуальна. Террористы ис-
пользуют Интернет в преступных целях, он 
является важной коммуникацией, позволяю-
щей осуществлять преступную деятельность 
полноценно [5]. 

Таким образом, кибертерроризм – это за-
планированное применение вредоносных 
мероприятий или угрозы их проведения в от-
ношении сетей или отдельных компьютеров. 
Данная деятельность преследует достиже-
ние социальных, политических или идео-
логических целей посредством давления 
или запугивания, причинения вреда опре-
деленному кругу лиц или государственным 
структурам, деятелям. Стоит отметить, что 
кибертерроризм не является единственной 
угрозой современному государству, однако 
выступает опасным деструктивным процес-
сом. 
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чем они не всегда выбирают законные методы, могут использовать атаки на разных государственных 
уровнях. Делается вывод о важности своевременного противодействия деструктивным проявлени-
ям.

К л ю ч е в ы е  с л о в а :  глобальная сеть; кибертерроризм; пропаганда; деструктивное воздей-
ствие; экстремизм; терроризм.
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Информационно-коммуникационные си-
стемы имеют высокую динамику развития, 
из этого складывается возможность приме-
нения аппаратных средств для сбора, хране-
ния, анализа, изучения, передачи и получе-
ния информации в цифровом формате. Это 
вносит определенный вклад в политическую 
и общественную сферу, однако порождает 
проблему в области информационной без-
опасности. 

Отдельные социальные группы могут ис-
пытывать напряженность или даже бороться 
друг с другом. Эта ситуация складывается на 
фоне политической напряженности и межна-
циональных конфликтов. Эти конфликты ре-
шаются не только силой, но и с применением 
современных технологий, за счет которых 
не только распространяется выгодная злоу-
мышленникам информация, но и наносится 
вред при помощи незаконного получения 
информации. Именно поэтому на региональ-
ных и государственных уровнях должно су-
ществовать эффективное взаимодействие, 
позволяющее противостоять кибертеррориз-
му [1; 2; 9]. 

Информационный терроризм является 
актуальной проблемой для современного 
общества. Если опереться на практику по-
следних 10 лет, можно сделать вывод о том, 
что террористы постоянно совершенствуют 
свои навыки, стараются использовать мак-
симально современные технические устрой-
ства и программное обеспечение. Развива-
ются и методы деструктивного воздействия 
на общество, органы государственной вла-
сти и отдельные объекты, подвергающиеся 
атакам. Используются и методы социальной 
инженерии, физического и психологического 
воздействия. Именно поэтому задача выяв-
ления угроз информационного терроризма 
оценки и разработка методов противодей-
ствия играют важную роль. 

Согласно Федеральному закону от 
06.03.2006 № 35-ФЗ «О противодействии 
терроризму», терроризм является идеоло-
гией, практикующей насилие как средство 
достижения определенных политических це-
лей. Например, это может быть давление на 
органы местного самоуправления и государ-

ственной власти с целью добиться от них вы-
годных для преступной группировки реше-
ний. Делать это могут как отдельные лица, 
так и организованные группы, в том числе 
международные. Они могут использовать 
методы устрашения, насилия, пользоваться 
иными формами давления, которые можно 
отнести к насильственным действиям [2–6].

Все чаще в научных кругах можно встре-
тить термин «информационный терроризм». 
Он рассматривается как один из видов тер-
рористической деятельности, которая стала 
возможна только за счет развития информа-
ционных технологий. Рассмотрев способы 
воздействия, методы и цели, можно сделать 
вывод о том, что информационный терро-
ризм делится на следующие виды: 

– Мероприятия, которые направлены на 
разрушение информационно-коммуникаци-
онных сетей.

– Мероприятия, которые используют Ин-
тернет для обеспечения деятельности тер-
рористов. Сюда можно отнести вред, при-
чиняемый в финансовой и информационной 
сфере. 

– Использование психологического дав-
ления. Жертвой может быть как отдельный 
человек, например государственный слу-
жащий, так и большое количество людей. К 
методам психологического давления можно 
отнести и манипулирование информацией 
[3; 6; 7].

Кроме этого, террористы осуществляют 
вербовку новых членов, их обучение и фи-
нансирование, они могут собирать деньги на 
свою деятельность, пользуясь Интернетом, а 
также проводить инструктаж, планировать и 
координировать совершение преступления. 
Интернет удобен террористическим орга-
низациям, так как позволяет им, находясь в 
любой точке мира, за секунды связываться 
с подельниками, оставляя минимум следов. 

Экстремисты активно используют сеть, 
что позволяет перевести угрозу и в физиче-
ский мир тоже, так как Интернет позволяет 
соединяться практически с любыми устрой-
ствами, внедряться в работу транспортных 
систем и государственных органов. Кроме 
этого, интернет-сайты используются для про-

Moreover, they do not always choose legal methods, they can use attacks at different government levels. The 
conclusion is made about the importance of timely counteracting destructive manifestations.

K e y w o r d s : global network; cyberterrorism; propaganda; destructive impact; extremism; terrorism. 
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паганды идей террористов, насилия, подры-
ва имиджа государства, продвижения иных 
негативных установок. Такие сайты вносят 
в реестр запрещенных, однако преступни-
ки все равно находят способы продолжать 
свою деятельность, постоянно регистрируют 
новые страницы, пользуются программами, 
позволяющими обойти блокировку. Одним 
из основных направлений действий террори-
стических организаций является дестабили-
зация политики Российской Федерации. 

Кроме сайтов, используются различные 
социальные сети. Например, в перечень 
экстремистских материалов нередко вклю-
чаются личные страницы, зарегистрирован-
ные на разных людей в разных социальных 
сетях. На таких страницах не только публи-
куются различные призывы, пропагандист-
ские и запрещенные материалы, но и с их 
помощью проводится поиск и вербовка чле-
нов для террористической организации. Не-
редко террористы оставляют комментарии, 
стараются убедить массы в своих идеях. 
Используются различные видеохостинги, 
несмотря на то, что они часто сами удаля-
ют подозрительные материалы, террористы 
загружают новые. Это позволяет им стирать 
границы и увеличивать масштаб действий 
группировки, при этом сокращая время, 
требующееся для координации действий. 
Интернет позволяет охватить огромную ау-
диторию с неограниченным количеством 
слушателей [4; 8].

Таким образом, интернет-сеть позволяет 
террористам использовать альтернативные 
средства массовой информации с минималь-
ными затратами. Благодаря этой технологии 
они получили возможность воздействовать 
на большое количество людей, вести полно-
масштабную информационную войну, затра-
чивая минимум ресурсов и практически не 
оставляя следов, ведущих к организаторам 
и исполнителям. 

Глобальная сеть не только удобнее других 
СМИ, но и позволяет намного эффективнее 
воздействовать на аудиторию, чем те же пе-
чатные издания. Она дает возможность пря-
мого общения, использования не только тек-
ста, но и фото-, видеоматериалов. В отличие 
от созерцателя телевидения или читателя 
печатных изданий, пользователь Интернета 
является не пассивным, а активным участ-
ником процесса, он может отвечать, спорить, 

задавать вопросы. Соответственно, он луч-
ше воспринимает информацию и не всегда 
может распознать агитационный подтекст. 
Кроме этого, пользователи сети могут выби-
рать интересующую их информацию и темы 
для общения, а использующие традицион-
ные СМИ люди на процесс влиять не могут 
и потребляют только то, что им предлагают. 

Из-за деструктивного воздействия массы 
не могут воспринимать информацию объ-
ективно. Источниками такой информации не 
всегда выступают террористические орга-
низации. Пропагандистские методы воздей-
ствия могут применять и различные полити-
ческие силы, имеющие цель заменить собой 
действующую государственную власть. При-
чем они не всегда выбирают законные мето-
ды, могут использовать атаки на разных го-
сударственных уровнях.

Информационно-психологическое воздей-
ствие может быть основано на слухах, кото-
рые превращаются в инфоповод, способный 
вызывать напряженное состояние народной 
массы, страх, панику, даже истерию. Исполь-
зуется информация следующего характера: 
об эпидемиях, дефиците, военных действиях, 
технологической катастрофе. Информаци-
онные вирусы используются для негативно-
го влияния на социум, выступают способом 
психологического давления. Например, мож-
но рассмотреть ситуацию с COVID-19, когда 
информационные вирусы вызывали панику 
среди населения, заставляя скупать ненуж-
ные им товары в больших количествах.  Зона 
особого риска в данном случае создается 
из-за фальшивых новостей. Веб-платформы 
достаточно редко проверяют информацию 
или сверяют ее с научно достоверными ис-
точниками. Они не пользуются научной тер-
минологией, максимально упрощают подачу 
материала, который никем не анализируется 
и из-за простоты восприятия часто принима-
ется за правду. Распространение недосто-
верной информации становится лавиноо-
бразным, в процессе она может искажаться, 
передаваться неточно отдельными лицами 
и источниками, обрастать вымышленными 
подробностями, добавленными разными ав-
торами. В результате получается деструк-
тивная, но правдоподобная информация на 
уровне слуха, которая может наносить се-
рьезный вред в социальной и экономической 
сфере. 
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СМИ работают несогласованно, старают-
ся добыть сенсацию, ссылаются на вымыш-
ленные авторитеты (все помнят поддельных 
врачей из рекламы). Такие действия создают 
благодатную почву для террористических 
организаций, действующих в информацион-
ном поле. Например, фейковые новости мо-
гут выступать в роли фактора, повышающего 
социальное напряжение. При оценке таких 
угроз следуют брать во внимание прямую за-
висимость между ними и восприимчивостью 
общества. Институты власти подвергаются 
недоверию, зато слухам социум верит [4–9].

При дефиците достоверной информации 
СМИ начинают публиковать домыслы, рас-
суждения отдельных лиц и журналистов, 
которые в дальнейшем сами становятся 
источником информации, но уже недосто-
верной. На этой почве начинает появлять-
ся «подрывной» контент, противоречащий 
официальной информации. Сетевые игроки 
используют его в качестве формы влияния 
на массы, воздействуют на политические ре-
шения, в том числе несут деструктивное вли-
яние на общественно-политический строй и 
вызывают отрицательное восприятие реше-
ний государственной власти. Таким образом, 
инфодемия обладает всеми чертами инфор-
мационного терроризма. 

СМИ способны создавать альтернативное 
восприятие действительности, не только ис-
кажая информацию, но и иллюстрируя ее не 
полностью. Например, они демонстрируют 
одни факты и скрывают другие. Этот прием 
позволяет отобразить вроде бы реальную 
информацию, однако картина мира будет 
сильно искажена, выставлена в ином свете. 
Данные в информационных сводках и пред-
ставление людей часто не сходятся.

В качестве итога следует выделить выход 
информационного терроризма на совершенно 
новый уровень. Из-за невозможности контро-
лировать распространение недостоверных 
сведений и деятельность СМИ информацион-
ный терроризм становится глобальной угро-
зой для Российской Федерации, так как может 
подорвать основы национальной безопасно-
сти. За счет информационного терроризма 
группировкам становится легче приводить в 
исполнение действия по физическим формам 
террора. Влияние террористов увеличивает-
ся за счет использования глобальной сети, 
так как для достижения своих целей им необ-
ходима гласность. Чем шире аудитория, тем 
больше возможностей у террористов. Лишь 
правильное толкование причин информаци-
онного терроризма позволит разработать эф-
фективные формы борьбы.
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В статье рассматриваются проблемы выявления и предупреждения киберпреступлений. Отме-
чается, что преступность стремительно развивается и во многом обгоняет правоохранительную си-
стему, которая только после совершения преступления начинает разбираться с ним и создавать 
методы борьбы. Киберпреступность имеет тенденции к развитию. Преступники все чаще применяют 
информационные технологии для того, чтобы получить выгоду. Делается вывод, что с появлением 
цифровой экономики и развитием информационного общества актуализировались проблемы, каса-
ющиеся IT-безопасности. 
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С появлением цифровой экономи-
ки и развитием информационного обще-
ства появились проблемы, касающиеся 
IT-безопасности. В любой сфере работы 
государства или отдельных граждан присут-
ствуют компьютеры, которые становятся ми-
шенью для киберпреступности. Последняя 
появилась вследствие глобализации техно-
логических и информационных процессов, 
появления всемирной сети, в которую может 
выходить большое количество устройств, в 

том числе и имеющих доступ к закрытым от 
посторонних данных. 

Антониу Гутерриш, являющийся генераль-
ным секретарем ООН, комментируя работу 
Управления ООН (UNODC) по преступности 
и наркотикам в 2018 г., отметил, «…несмотря 
на то, что искусственный интеллект позволяет 
обрабатывать большое количество данных и 
является важным прогрессивным шагом, ис-
пользование подобных технологий порождают 
появление новых видов преступности» [1; 5; 6]. 
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Киберпреступность – это незаконные дей-
ствия, совершенные в киберпространстве. 
Они могут совершаться не только через гло-
бальную сеть, но и в локальной компьютерной 
сети, любых интерактивных пространствах, 
где требуется применение соответствующих 
технологий. Киберпреступность применяет 
в ряде обстоятельств технологии в качестве 
средств совершения преступления. За счет 
существенно растущего объема информа-
ционных технологий проблемы с преступ-
ностью многократно возрастают, они имеют 
различную этиологию, постоянно меняются, 
что создает определенные трудности для 
правоохранительных органов и правитель-
ства. 

Стоит заметить, что преступность стре-
мительно развивается и во многом обгоняет 
правоохранительную систему, которая толь-
ко после совершения преступления начинает 
разбираться с ним и создавать методы борь-
бы, если приходится сталкиваться с чем-то 
принципиально новым. Преступники же по-
стоянно изобретают новые способы совер-
шения преступления. Им не чужды достиже-
ния научно-технического прогресса, которые 
они стараются применить для достижения 
преступной цели. Киберпреступность имеет 
тенденции к развитию, поэтому число пре-
ступлений, совершенных в кибернетическом 
пространстве, увеличивается с каждым го-
дом. Преступники все чаще применяют ин-
формационные технологии для того, чтобы 
получить выгоду. 

Следует уделить больше внимания из-
учению киберпреступности в экономической 
сфере. Она находится в своеобразном при-
вилегированном положении из-за сложной 
досягаемости для правоохранителей. 

С каждым днем растет число устройств, 
подключающихся к глобальной сети. Это по-
зволяет киберпреступникам расширять свою 
сферу действий. Они постоянно изучают 
технологии, осваивают их, повышают уро-
вень профессионализма, иными словами, 
развиваются во всех направлениях в инфор-
мационной сфере. За счет инновационных 
технологий киберпреступность значительно 
расширяет сферу своей деятельности. Это 
позволяет сформировать удобное поле для 
кибератак [7]. 

Генеральная прокуратура Российской Фе-
дерации представляет данные статистики по 

росту киберпреступности. За 2016-2020 гг. он 
вырос с 1,8 % до 25 %, а это больше, чем в 
10 раз. Кроме этого, рост киберпреступности 
вызвал карантин, принятый из-за COVID-19. 
Многие предприятия перешли на удаленный 
режим работы, а люди стали заказывать раз-
личные товары в Интернете, что дало воз-
можность преступникам значительно расши-
рить сферу деятельности.

Министр внутренних дел Российской Фе-
дерации В. А. Колокольцев отметил, что ко-
личество преступлений, совершенных с ис-
пользованием кибернетических технологий, 
за 2020 год увеличилось в полтора раза. Оно 
имеет тенденцию к росту, основную долю со-
ставляет мошенничество и кражи. Статистика 
МВД России иллюстрирует ситуацию по стра-
не в целом. Так, за 2021 год произошло более 
320 000 преступлений, что на 16 % превысило 
аналогичный показатель прошлого года. 

Дистанционные преступления практиче-
ски исключают физический контакт преступ-
ника и жертвы. Им необязательно видеться, 
преступление совершается удаленно. 

Одной из основных проблем обнаружения 
киберпреступника является его отсутствие в 
относительной близости к месту совершения 
преступления. Из-за этого достаточно слож-
но установить связь между преступником и 
жертвой, часто жертва вообще попадается 
случайная, а некоторые преступления могут 
быть автоматизированы. Это значительно 
осложняет проведение розыскных действий, 
так как нельзя воспользоваться системой, 
при которой есть четкое место преступле-
ния и определенные доказательства. Многие 
киберпреступления оставляют крайне мало 
следов или вообще не оставляют таковых, 
а сам злоумышленник может находиться на 
любом расстоянии от жертвы, даже в дру-
гой стране. За счет этого преступники могут 
попадать под юрисдикцию разных стран, 
законодательство и уровень технической 
оснащенности которых могут существенно 
отличаться. 

В современном российском законодатель-
стве есть упоминание персональных данных. 
Их защиты касаются следующие законы: 

– «О персональных данных»;
– «Об электронной цифровой подписи»;
– «О противодействии экстремизму».
В ст. 28 УК РФ в 2011 г. были внесены из-

менения. Кроме этого, поправки коснулись 
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ст. 272-274 УК РФ. Но их правильное толкова-
ние вызвало ряд вопросов даже у квалифи-
цированных специалистов. В частности, они 
касались ст. 272 УК РФ, в которой говорится 
о том, что наказание следует за неправомер-
ный доступ к киберинформации, который по-
влек ее уничтожение, копирование, модифи-
цирование или блокирование [2; 5].

С одной стороны, закон учитывает те си-
туации, когда информации может быть на-
несен какой-либо вред, однако остаются 
определенные недостатки с точки зрения 
криминалистики. Например, они связаны с 
теми преступлениями, исполнители которых 
находятся не в Российской Федерации. Это 
объясняется тем, что за совершенные за гра-
ницей кибератаки в России ответственность 
не предусмотрена, а международные согла-
шения есть с немногими странами. Это объ-
ясняется тем, что законодательные нормы 
Российской Федерации распространяются 
только на территорию страны и не могут вы-
ходить за ее пределы. Для России приори-
тетный объект – это общественные порядок 
и безопасность.

Можно выделить несколько категорий ки-
берпреступлений: 

– незаконный доступ к информации; 
– хакерские атаки;
– распространение вирусов;
– распространение порнографии, клеветы, 

незаконной и экстремистской информации;
– незаконное получение, хранение, рас-

пространение и обработка данных;
– спам-атаки, продажа незаконных пред-

метов, мошенничество, запугивание оскор-
бления, подстрекательство к совершению 
преступлений.

Нужно обратить внимание на то, что за-
конные требования о возврате долга и угроза 
обращением в полицию не считаются престу-
плением и не подпадают не под один из пе-
речисленных составов преступления. Пред-
упреждение об обращении в суд также не 
является угрозой. Следует отметить тот мо-
мент, что законодательство отстает от кибер-
преступности, что усложняет способы борьбы 
с ней. Из-за быстрого развития технологий и 
изобретения преступниками новых способов 
причинения ущерба появляются правовые 
коллизии и пробелы в законодательстве [3; 7]. 

Для того чтобы решить эту проблему, по-
требуется создать сложную систему нацио-

нальной кибербезопасности, которая будет 
иметь несколько уровней. Задачей этой си-
стемы должна стать защита не только госу-
дарственных, но и общественных институ-
тов. 

Кибербезопасность должна иметь меха-
низмы, которые позволят отражать кибера-
таки и иные угрозы из всемирной сети, не 
допускать совершения преступлений с ис-
пользованием локальных сетей. Нужно не 
только проводить профилактику киберугроз, 
но и повышать цифровую осведомленность 
населения. Необходима разработка инди-
видуальных мер защиты, которые смогут 
обезопасить личную информацию граждан. 
Для повышения информационной безопас-
ности в Российской Федерации нужна про-
светительская деятельность. Она позволит 
сделать использование компьютеров более 
безопасным и упростит работу правоохра-
нительным органам относительно борьбы с 
киберпреступностью. 

Для того чтобы наиболее эффективно 
решить данную проблему, в УК РФ следует 
вести отдельную статью, в которой были бы 
закреплены отдельные составы преступле-
ний, совершенных при помощи технологий. В 
частности, она касалась бы фишинга, DDoS-
атак, скимминга, иных средств, которыми 
пользуется киберпреступность. Информа-
ция является всего лишь средством, за счет 
которого достигается преступный результат. 
Преступники могут иметь не только экономи-
ческие, но и террористические цели. Они по-
стоянно повышают свой профессиональный 
уровень, именно поэтому есть смысл закре-
пить нормы в статьях УК РФ. 

Кибертерроризм – это относительно новый 
термин, однако он успел выйти на междуна-
родный уровень, так как, нарушая кибербе-
зопасность, он подрывает устои государства, 
создает общественную опасность наравне с 
физическим терроризмом. Данная проблема 
требует решения не в рамках одной страны, 
а международного подхода. Именно объ-
единившись, страны смогут дать отпор пре-
ступникам в киберпространстве. Киберпре-
ступность представляет серьезную угрозу 
для государства и общества в целом, так как 
имеет высокую опасность. Внимательно из-
учив особенности данного вида преступле-
ний, можно разработать эффективные меры 
борьбы с ними.
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Киберпреступления имеют следующие 
особенности: анонимность; отсутствие гра-
ниц; низкая раскрываемость; взаимодей-
ствие между сообществами преступников [3; 
4].

Для эффективной борьбы с этим видом 
преступности требуется сотрудничество 
между разными странами мира, только гло-

бальное объединение позволит применить 
комплексные меры борьбы с преступностью 
и скоординировать действия специальных 
служб. Требуется синхронизировать нацио-
нальное законодательство каждой страны-
участницы договора о взаимной борьбе с ки-
берпреступностью. 
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Современные технологии помогают раз-
вивать международное сотрудничество в 
виде обмена информацией, файлами, дан-
ными через глобальную сеть. Это занимает 
доли секунды и значительно экономит время, 
дает возможность пользоваться информаци-
онными услугами даже за пределами своей 
страны, продавать информационные про-
дукты. Однако технический прогресс дарит 
не только положительные открытия. На его 
основе может появляться угроза, связанная 
с безопасностью данных, опасностью нару-

шения мировой стабильности, безопасности. 
Существуют силы, которые ставят цель вы-
вести из строя государственные структуры, 
посеять хаос, страх, панику, нарушить прин-
ципы суверенности государств, вмешаться 
во внутренние дела стран, испортить отно-
шения между ними. Такими силами являются 
террористические организации, использую-
щие технологии для достижения преступных 
целей. Рассмотрим некоторые аспекты вза-
имоотношений людей в сфере кибернетиче-
ского пространства более внимательно. 
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Террористические организации могут 
иметь собственные сайты или публиковать 
свою информацию на сторонних страницах. 
Часто они подают экстремистские матери-
алы в виде исторической справки, манифе-
стов, биографий лидеров. Интернет можно 
использовать и как средство ведения войны, 
оказания психологического воздействия, 
инструмента для распространения недосто-
верных и ложных сведений, дезинформации, 
угроз. 

Сеть действует практически во всем циви-
лизованном мире, что позволяет злоумыш-
ленникам действовать с большим размахом, 
при этом затраты на использование данного 
ресурса будут минимальными. Кроме этого, 
Интернет слабо контролируется государ-
ственными структурами, что дает возмож-
ность действовать практически безнаказан-
но. Если раньше террористам приходилось 
пользоваться телевидением, прессой и ра-
дио, что было достаточно сложно и риско-
ванно, то с появлением Интернета распро-
странять свои идеи и материалы им стало 
намного легче. 

Кроме этого, при помощи глобальной 
сети возможно проводить сбор данных. За 
счет социальных сетей и различных сайтов 
террористы могут действовать в любой точ-
ке мира, это облегчает им поиск соратни-
ков и сочувствующих, создавать отдельные 
боевые подразделения и координировать 
их действия. Затраты на связь и агитацию 
при этом минимальны, как и внимание со 
стороны специальных служб. При помощи 
Интернета можно поддерживать связь с от-
дельными подразделениями и членами ор-
ганизации, группами, а также с простыми 
людьми из любых стран. За счет примене-
ния глобальной сети террористы получили 
возможность быстро изменять структуру 
террористических групп, пользуясь альтер-
нативными коммуникациями. Все подгруппы 
могут общаться даже внутри собственной 
сети, пользоваться отдельным программ-
ным обеспечением.

Такой тип управления сильно отличается 
от обычной иерархии по старшинству. Коли-
чество лидеров может зависеть от числа чле-
нов, входящих в группу, часто ярко выражен-
ного лидера нет вообще, есть определенное 
разделение обязанностей по договоренно-
сти. Штаб также может перемещаться: во-

первых, террористы могут вообще не встре-
чаться физически, во-вторых, в качестве 
штаба могут использоваться кафе, съемные 
квартиры, землянки и блиндажи вдали от на-
селенных пунктов. 

Все, что требуется для поддержания свя-
зи, – это сотовый телефон, сим-карта кото-
рого чаще всего зарегистрирована на другое 
имя, ноутбук, принадлежности, которые мож-
но купить в любом магазине техники. Этого 
достаточно для организации полевого шта-
ба, способного работать с членами органи-
зации, находящимися в любой точке мира. 
Коммерческая связь в данный момент по-
крывает территорию практически всей стра-
ны, поэтому у террористов с этим проблем 
нет. Так как правоохранительные органы ак-
тивно преследуют террористические органи-
зации, последние переходят к максимально 
децентрализованному способу управления. 
Интернет для этого является самым удоб-
ным инструментом. 

Вербовка членов также проводится он-
лайн. Выбирают тех, кто готов действовать 
физически и наиболее активно поддержи-
вает идеи. Через Интернет можно использо-
вать несколько путей: 

– Втягивание публики в открытую дискус-
сию, обозначение позиции и тактики. Тер-
рористам неважно, среди противников или 
сторонников это делать, главное – вовлечь 
большое количество людей в спор. Это по-
зволяет выявить явных сторонников, а также 
посмотреть, насколько высок уровень под-
держки идеи среди населения.

– Членам уже существующей группы пред-
лагают участие в различных акциях. Это 
можно сделать онлайн. Суть в том, чтобы 
проверить, насколько потенциальный член 
организации готов действовать. Ему могут 
дать простое задание, например расклеить 
листовки или что-то поджечь. Если задание 
будет успешно выполнено, кандидат будет 
рассматриваться для дальнейшего сотруд-
ничества. Иногда члены группы выходят на 
контакт напрямую. Для этого в разных точках 
мира могут быть так называемые кураторы 
[4; 6].

В обоих случаях основной целью всех дей-
ствий является просеивание людей и отбор 
наиболее подходящих. Спецслужбы могут 
засылать своих людей, это немного усложня-
ют террористам задачу, так как им требуется 
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выявить таких засланных сотрудников. Поиск 
рекрутов ускоряет процесс, достаточно ред-
ко новые члены приходят сами. Они не всег-
да могут найти выход на террористов [1; 3].

Одним из новых способов вовлечения в 
террористические организации стали сете-
вые компьютерные игры. Например, реали-
зацией такой схемы является сайт «Большая 
Игра. Сломай систему» (http://rusigra.org). Он 
появлялся в 2007 году и позиционировался 
как игровой проект для неограниченного чис-
ла пользователей. Целью было препятствие 
нормальной работе государственных струк-
тур. На сайте можно было ознакомиться и с 
самой идеей группировки. Целью была вер-
бовка участников для свержения действую-
щей власти в России. Акции протеста маски-
ровались под игровые задания. Результаты 
действий участников публиковались на сай-
те «Большой Игры».

Большое внимание уделялось конспира-
ции, однако организаторы не предлагали 
переворот напрямую, а лишь советовали на-
носить по системе точечные удары. Игрокам 
запрещалась распространять информацию 
о проекте и других участниках. Допускалось 
только общение внутри небольшой группы, 
когда для выполнения задания требовалось 
несколько человек. Личные данные и спосо-
бы связи хранились в тайне. Высокое внима-
ние безопасности уделялось на любом уров-
не игры, даже на начальном. Однако за счет 
продвижения через Интернет, граффити на 
улицах стало возможным без проблем на-
ходить сам сайт. Например, запрос в Google 
выдавал более 26 тысяч ссылок.

Использование Интернета террористами 
для атак может иметь следующие цели: 

– Оборудование и компьютеры, теле- и ау-
диокоммуникационное оборудование.

– Серверы и способы передачи данных.
– Программное обеспечение.
– Данные, информация, закрытая от обще-

го доступа. 
– Отдельные люди, например политики, 

сотрудники информационных сфер, пред-
приниматели, государственные служащие. 

Информация, важная не только для об-
щественных институтов, но и для работы 
государственной власти, играет наиболее 
важную роль, поэтому становится привлека-
тельной целью для террористов. Она нуж-
дается в максимально возможной защите, 

так как проблема международного терро-
ризма становится все актуальнее для мно-
гих стран. 

В этой связи можно выделить два факто-
ра: 

– Террористические организации исполь-
зуют Интернет и другие средства связи для 
развития собственной организации и обе-
спечения безопасности.

– Интернет позволяет террористам воз-
действовать на информационные и госструк-
туры напрямую. 

Для противодействия атакам террористов 
через Интернет необходимо принимать сле-
дующие меры: 

– Использование сложных паролей. 
– Частое изменение конфигурации сети, 

пароля в ней.
– Проверка безопасности сети и устране-

ние каких-либо брешей. 
– Распространение рассылок с инструкци-

ями, как улучшить безопасность сети. 
– Создание полноценной системной защи-

ты, использование антивирусов.
– Регулярная проверка журнала и систем, 

анализ файлов [2; 5; 6].
Стоит помнить о том, что террористы име-

ют возможность физического воздействия на 
цели. Любую компьютерную систему можно 
физически вывести из строя. Например, она 
может пострадать из-за пожара или взрыва. 
Существуют устройства, способные физи-
чески уничтожать компьютерные системы. 
Они создают резкий скачок напряжения в 
электросети и могут вывести из строя любое 
включенное в розетку оборудование. Неко-
торые такие устройства имеют большую ам-
плитуду действий. 

Генеральная Ассамблея ООН в Резолю-
циях 53/70 от 4 декабря 1998 г. и 54/49 от 1 
декабря 1999 г. рассматривала вопрос о соз-
дании международных правовых актов, на-
правленных на укрепление безопасности и 
антитеррористическую деятельность по за-
щите информации, телекоммуникационных 
систем, борьбу с преступностью и кибертер-
роризмом.

Для создания полноценной программы 
действий потребуется направить силы на 
борьбу со следующими видами угроз: 

– Действия международных террористов, 
которые пытаются незаконно добыть инфор-
мацию и использовать ее.
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– Экстремистские сообщества и террори-
стические организации.

– Отдельные группы и правонарушители, 
которые могут представлять угрозу кибера-
так на инфраструктуру государства, совер-
шать атаки на информационные ресурсы.

– Использование злоумышленниками ин-
формационных технологий для нанесения 
ущерба гражданам в информационной сфере.

– Манипулирование информацией, рас-
пространение дезинформации с целью 
создания паники, оказание давление на 
психологическую составляющую, подрыв ду-
ховных и культурных ценностей [1; 2]. 

Разработав ответные меры терроризму, 
мировое сообщество сможет дать отпор 
преступным группировкам, защитить обще-
ство и государственность каждый страны, 
сохранить ее независимость и свободу. Ин-
формационная безопасность является важ-
ной составляющей для национальной без-
опасности любого государства, включая 
Российскую Федерацию. На данный момент 
особенно острая проблема, требующая вни-
мания, – это киберпреступность, способная 
действовать во многих странах и наносить 
вред удаленно. 
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редактору  журнала «Прикладные экономические исследования».

4. Оформление рукописи
4.1. Технические параметры статьи:

– Формат страницы: А4 (210x297 мм).
– Текстовой редактор: Microsoft Word97 и выше.
– Шрифт: Times New Roman.
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– Поля: левое – 3 см; правое – 1,5 см; верхнее и нижнее – 2 см.
– Кегль (размер шрифта): 14 пунктов.
– Межстрочный интервал: полуторный.
– Нумерация страниц: внизу или вверху по центру.
– Нумерация сносок: сквозная по всему тексту статьи.
– Абзацный отступ: 1,25 см.

4.2. Обязательные составные элементы статьи:
– индекс УДК (универсальная десятичная классификация);
– заголовок;
– аннотация;
– ключевые слова;
– основной текст;
– список источников;
– сведения об авторе.

Заголовок, аннотация, ключевые слова и сведения об авторе/соавторах представляются на рус-
ском и английском языках.

После ключевых слов приводят слова благодарности организациям (учреждениям), научным ру-
ководителям и другим лицам, оказавшим помощь в подготовке статьи, сведения о грантах, финан-
сировании подготовки и публикации статьи, проектах, научно-исследовательских работах, в рамках 
или по результатам которых опубликована статья.

4.3. Графические элементы и иллюстрации:
– таблицы, схемы, графики, рисунки и фотоиллюстрации должны быть пронумерованы и озаглав-

лены (сопровождены подписями);
– исходные таблицы, схемы, графики предоставляются в отдельных файлах в формате програм-

мы, в которой они были созданы;
– исходные рисунки и фотоиллюстрации также предоставляются в отдельных файлах;
– разрешение растровых иллюстраций должно быть не менее 300 dpi.
4.4. Список литературы:
– список источников оформляется в соответствии с ГОСТ Р 7.0.5-2008 «Библиографическая ссыл-

ка. Общие требования и правила составления» в хронологическом порядке;
– в перечень источников включают записи только на ресурсы, которые упомянуты или цитируются 

в основном тексте статьи;
– отсылки в тексте заключаются в квадратные скобки [3; 12 и т. п.]; если идет ссылка на конкретные 

страницы: [3, с. 417].
– перечень затекстовых библиографических ссылок на латинице (“References”) приводится со-

гласно выбранному стилю оформления перечня затекстовых библиографических ссылок, принятому 
в зарубежных изданиях: Harvard, Vancouver, Chicago, ACS (American Chemical Society), AMS (American 
Mathematical Society), APA (American Psychological Association) и др. Нумерация записей в дополни-
тельном перечне затекстовых библиографических ссылок должна совпадать с нумерацией записей 
в основном перечне затекстовых библиографических ссылок (списке источников).

4.5. Информация о статье на английском языке (указывается на последнем листе):
– название статьи;
– имя, отчество, фамилия авторов (транслитерация);
– место работы каждого автора (полное официальное англоязычное название организации);
– город, страна;
– аннотация;
– ключевые слова;
– автор для контактов, e-mail.

5. Авторские права
Авторы, публикующие в данном журнале, предоставляют Университету дополнительного 

профессионального образования эксклюзивную лицензию на публикацию и распространение статьи 
(включая любые производные продукты, на всех языках) и сублицензирование таких прав, в том чис-
ле в коммерческих целях.
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1. General requirements for copyright materials and conditions  
for publication in a journal
1.1. Articles sent to the journal should contain the results of independent scientific research of the authors, 

correspond to the scientific level and thematic profile of the journal (economics), have scientific novelty and 
be of interest to specialists.

1.2. Submission to the editor of materials previously published, posted on the Internet or sent for publication 
in other publications is not allowed.

1.3. Recommended manuscript size: no less than 8 and no more than 22 typewritten A4 pages.
1.4. In one issue of the journal no more than two materials of one author may be published.
1.5. Information about the author is attached to the article (author’s certificate).
1.6. When submitting an article at the discretion of the author, an external review may be submitted.
1.7. Manuscripts of students, masters, graduate students are accepted for consideration only if there is a 

brief review of the supervisor / teacher with a recommendation for publication of the article.
1.8. Articles accepted for consideration are subject to peer review and, in the case of a positive reviewer 

review, to editing.

2. The information about the author
2.1. In the information about the author (author’s certificate) are indicated (in Russian and English):
– surname, name, patronymic in full;
– academic degree, academic title, honorary title, membership in academies, title of laureate (if any);
 the status of the applicant, associate, graduate student, master, student (indicating the department) (if 

any);
– position held;
– place of work / service / study (full name of the organization with its mailing address);
– name of organizational unit;
– contact information (address, phone, e-mail).
2.2. If the article is written in co-authorship, then the information is presented for each author individually 

in one text document.

3. The procedure for sending manuscripts to the editor аnd accompanying documents  
to them
3.1. The manuscript of the article, information about the author (author’s note), a brief review of the supervisor 

/ teacher with a recommendation to publish articles by students, masters, applicants, graduate students (scan) 
are sent by e-mail or on electronic media.

3.2. The review, certified by the signature of the employee and sealed with the seal of the organization, is 
sent only on paper.

3.3. Materials in electronic form are sent to the email address: izd-pegas@yandex.ru.
3.4. Text originals of materials are sent by mail or delivered personally by the author / authorized 

representative of the author to the address: 160033, Vologda, st. Tekstilshchikov, d. 20A, office 1, and chief 
editor of the journal «Applied economic research».

4. The manuscript
4.1. Technical parameters of the article:

– Page format: A4 (210x297 mm).
– Text Editor: Microsoft Word97 and higher.
– Font: Times New Roman.
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– Fields: left - 3 cm; right – 1.5 cm; upper and lower – 2 cm.
– Size (font size): 14 points.
– Line spacing: one and a half.
– Footnote numbering: crosscutting throughout the article.
– Alignment of the main text and links: in width.
– Indent 1.25 cm.

4.2. Mandatory constituent elements of the article:
– UDC index (universal decimal classification);
– title;
– annotation;
– keywords;
– main text;
– bibliographic list;
– Information about the author.

The title, abstract, keywords and information about the author / co-authors are presented in Russian and 
English.

After the keywords, words of gratitude are given to organizations (institutions), scientific supervisors 
and other persons who assisted in the preparation of the article, information about grants, funding for the 
preparation and publication of the article, projects, research works within or based on the results of which the 
article was published.

4.3. Graphic elements and illustrations.
–Tables, diagrams, graphs, drawings and photo illustrations should be numbered and entitled (accompanied 

by signatures).
– Source tables, charts, graphs are provided in separate files in the format the program in which they were 

created.
– Original drawings and photo illustrations are also provided in separate files.
– The resolution of raster illustrations should be at least 300 dpi.
4.4. Bibliography:
– The list of references is made out in accordance with GOST R 7.0.5-2008 «Bibliographic reference. General 

requirements and compilation rules». 
– the list of sources includes entries only for resources that are mentioned or quoted in the main text of the 

article;
– аll bibliographic entries in the list of references are numbered. References are enclosed in square brackets 

[3; 12, etc.]; if there is a link to specific pages: [3, p. 417].
– the list of non-textual bibliographic references in Latin (“References”) is given according to the selected 

style of design of the list of non-textual bibliographic references adopted in foreign publications: Harvard, 
Vancouver, Chicago, ACS (American Chemical Society), AMS (American Mathematical Society), APA 
(American Psychological Association), etc. The numbering of entries in the supplementary list of non-
textual bibliographic references should coincide with the numbering of entries in the main list of non-textual 
bibliographic references (list of sources).

4.5. Information about the article in English (indicated on the last sheet):
– title of the article;
– Name O. Surname of authors (transliteration);
– place of work of each author (full official English name of the organization);
– city, country;
– annotation;
– keywords;
– contact author, email.

5. Copyright
Authors publishing in this journal provide University of Continuing Professional Education House with an 

exclusive license to publish and distribute the article (including any derivative products, in all languages) and 
sublicense such rights, including for commercial purposes.
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